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RESUMO

LEAL, Kleber Anderson Figueiredo. O documento eletrénico seguro nas transacfes de
compras eletrénicas. 2013. 84 p. Dissertacdo (Mestrado Profissional em Administracdo —
Area: Gestdo e Inovacdo em Organizacdes) — Universidade do Estado de Santa Catarina,
Florianopolis, 2013.

A presente dissertacdo tem por objetivo analisar a adocdo do documento eletrdnico
seguro (DES) por parte de organizacfes usuérias de um portal de compras eletronicas. Para
atender este objetivo, foi enviado um questionario eletrbnico e estruturado para 38
organizac@es usuarias de um grande portal de compras eletronicas, obtendo-se uma amostra
final de 18 organizacGes. Com este questionario foi possivel verificar o nivel de adogéo do
DES, os meios de formalizagdo utilizados, além dos impactos e barreiras que influenciaram na
decisdo destas organizacfes ao optarem pela utilizacdo do documento eletrdonico seguro. O
DES abordado na presente pesquisa é aquele que pode ser transmitido ou armazenado em
meio digital, e estando de acordo com os procedimentos técnicos definidos pela ICP-Brasil
assume validade juridica idéntica aos documentos emitidos em papel e assinados
manualmente. O estudo nos mostra que a adesdo ao documento eletrénico seguro ainda é
muito discreto nas organizacGes pesquisadas, embora exista uma demanda reprimida por
assinatura digital, uma vez que os documentos gerados no portal de compras sdo todos
eletrénicos, ndo existindo a necessidade de sua impressdo para assinatura manual. Estes
documentos eletronicos ainda proporcionam uma reducdo significativa de custos e despesas
com papel, tempo, transporte e armazenamento em arquivos fisicos. Foi possivel identificar
gue ndo existe um documento padrdo para formalizacdo das transacdes de compras através do
portal, sendo utilizados diversos tipos, entre eles o tradicional documento impresso e até a
gravacdo de conversas telefénicas para fechamento da negociacdo, porém a forma mais
comum ainda é a utilizacdo de senha no portal de compras. Como impactos na organizagdo
para a adocdo do DES, o destaque foi para os custos com aquisicdo e evolucdo dos sistemas
informatizados, a alteracdo no fluxo dos processos de compras, a resisténcia dos usuarios as
mudancas, bem como a melhoria na eficiéncia do processo de compras. As maiores barreiras
enfrentadas para uso do documento eletrénico seguro, segundo as organiza¢des pesquisadas
sd0 0 custo com aquisicao ou ajuste dos sistemas informatizados e principalmente o custo do
certificado digital.

Palavras-chave: documento eletrbnico seguro. certificado digital. e-commerce. compras

eletrdnicas.



ABSTRACT

LEAL, Kleber Anderson Figueiredo. The secure electronic document in electronic
procurement transactions. 2013. 84 p. Dissertation (Professional Master in Business
Administration - Area: Management and Innovation in Organizations) - Universidade do
Estado de Santa Catarina, Floriandpolis, 2013.

This study aims to analyze the adoption of secure digital documents (DES) by groups
or organizations that use a web purchasing portal. In order to achieve this aim, a structured
electronic questionnaire was sent to 38 organizations users of a large web purchasing portal,
resulting in a final sample of 18 organizations. With this questionnaire it was possible to
verify the level of DES adoption, the ways of formalization used, plus the impact and barriers
that influenced these organization’s decisions of choosing secure digital documents. The DES
addressed in the present study is the one that can be transmitted and stored in digital media,
and once it is in agreement with the technical procedures established by ICP-Brazil, it
assumes legal legitimacy identical to manually signed and printed documents. The study
showed that adhering to secure digital documents is still little spread among the organizations
studied, however there is a restrained demand for digital signatures, once the documents
generated in the purchasing portal are all digital, where printed documents for manual
signatures become unnecessary. Yet, these digital documents generate an expressive cost
reduction on paper, time, transportation and storage of physical files. The results showed that
there is not a standard document for formalization of purchasing transactions through the
portal, where several types are used, including the traditional printed documents and
telephone conversation recordings for closing deals, but the most common way is still to use a
password in the purchasing portal. As for the impacts on the organizations adopting DES, the
highlights were: costs for acquisition and evolution of computerized systems; variance in the
purchasing process flow; user resistance changes; and efficiency improvement of the
purchasing process. According to the organizations studied, the major barriers for adopting
secure digital documents are costs with acquisition or adjustment of computerized systems,
and mainly costs with digital certificate.

Keywords: secure electronic document. digital certificate. e-commerce. electronic purchases.
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