Este trabalho trata o problema da controlabilidade
segura de sistemas a eventos discretos, o qual
consiste em evitar a ocorréncia de eventos ou

sequéncias de eventos que podem levar o sistema a
um comportamento proibido apds a ocorréncia de
uma falha. Para tanto, utiliza-se uma abordagem por
cadeias e introduzem-se 0s conceitos de cadeia
diagnosticavel, cadeia diagnosticavel segura, cadeia
prognosticavel, cadeia controlavel segura pela
diagnose e cadeia controlavel segura pela prognose.
S&o apresentadas também condi¢cdes necessarias e
suficientes para garantir tais propriedades. A partir
desses conceitos, define-se a controlabilidade segura
de uma linguagem pela diagnose ou prognose,
segundo a qual uma linguagem é DP-Controlavel
Segura se cada uma das cadeias que contém a falha
€ controlavel segura pela diagnose ou é controlavel
segura pela prognose. Por fim, sdo apresentadas
condicBes necessarias e suficientes para que uma
linguagem seja DP-Controlavel Segura.
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RESUMO

Este trabalho considera o problema da controlabilidade segura de sistemas a eventos dis-
cretos. Basicamente, esse problema consiste em evitar a ocorréncia de eventos ou sequén-
cias de eventos que podem levar o sistema a um comportamento ilegal ou proibido apds
a ocorréncia de uma falha. Originalmente, o conceito de controlabilidade segura foi as-
sociado a diagnose de falhas. Segundo o mesmo, a falha precisa ser diagnosticada antes
da ocorréncia de qualquer evento ilegal e, apds a diagnose, deve haver sempre um evento
controlavel que possa impedir qualquer evento ilegal. Nesta tese, introduz-se o conceito
de controlabilidade segura pela prognose, segundo o qual as acoes de controle podem ser
tomadas até mesmo antes da ocorréncia da falha, a partir de sua prognose. Esses dois
conceitos foram concebidos no ambito de linguagens, de forma que uma linguagem pre-
cisa ser, toda ela, controlavel segura pela diagnose ou controlavel segura pela prognose
para que se tenha a controlabilidade segura da linguagem. Buscando ampliar a noc¢ao
de controlabilidade segura, propoe-se uma nova abordagem baseada em cadeias ao invés
de linguagens. Nessa abordagem, as propriedades sao analisadas para cada cadeia que
contém o evento de falha e nao sobre o conjunto de cadeias. Sao introduzidos entao os
conceitos de cadeia diagnosticavel, cadeia diagnosticavel segura, cadeia prognosticavel,
cadeia controlavel segura pela diagnose e cadeia controladvel segura pela prognose. Sao
apresentadas também condigoes necessarias e suficientes para garantir tais propriedades.
A partir desses conceitos, define-se a controlabilidade segura de uma linguagem pela diag-
nose ou prognose, denominada DP-Controlabilidade Segura. Nesse caso, uma linguagem
sera DP-Controldvel Segura se cada uma das cadeias que contém a falha for controlavel
segura pela diagnose ou for controlavel segura pela prognose. Dessa forma, uma lingua-
gem que nao ¢é, toda ela, controlavel segura por um mesmo mecanismo de deteccao de
falha (diagnose ou prognose), pode ser DP-Controlavel Segura. Por fim, sdo apresentadas
condigoes necessarias e suficientes para que uma linguagem seja DP-Controlavel Segura.

Palavras-chave: Diagnose de falhas, Prognose de falhas, Controlabilidade segura, Con-

trole tolerante a falhas, Sistemas a Eventos Discretos.






ABSTRACT

This work considers the problem of safe controllability of Discrete Event Systems. Basi-
cally, this problem consists of avoiding the occurrence of events or sequences of events that
can lead the system to illegal or prohibited behavior after a fault has occurred. Originally,
the concept of safe controllability was associated with fault diagnosis. According to it, the
fault must be diagnosed before any illegal event occurs and, after diagnosis, there must
always be a controllable event that can prevent any illegal event. In this thesis, the con-
cept of safe controllability by prognosis is introduced, according to which control actions
can be taken even before the occurrence of the fault, based on its prognosis. These two
concepts have been conceived in the context of languages, so that to ensure safe controlla-
bility of a given language, it must be (completely) safe controllable by diagnosis, or (fully)
safe controllable by prognosis. Seeking to expand the notion of safe controllability, a new
approach based on strings rather than languages is proposed. In this approach, properties
are parsed over each string that contains the fault event, rather than over the set of strings
that contain the fault. Then, the concepts of diagnosable string, safe diagnosable string,
prognosable string, safe controllable string by diagnosis, and safe controllable string by
prognosis are introduced. Necessary and sufficient conditions to guarantee such properties
are also presented. From these concepts, the safe controllability of a language by diagnosis
or prognosis is defined, which is called DP-Safe Controllability. In this case, a language is
DP-controllable if each of the strings containing the fault is safe controllable by diagnosis
or is safe controllable by prognosis. Thus, a language that is not completely controllable
by the same fault detection mechanism (diagnosis or prognosis) can be DP-controllable.
Finally, necessary and sufficient conditions for a language to be DP-controllable are pre-
sented.

Keywords: Fault diagnosis, Fault prognosis, Safe controllability, Fault tolerant control,

Discrete Event Sytems.
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L Fecho de prefixo de L: Conjunto formado por todos os prefixos das
cadeias de L

L=L Linguagem prefixo-fechada

L/s Continuacao da linguagem L apds sequéncia s,
L/is={teX:stcL}

G Autémato finito deterministico, G = (Q,X,8,qo)

) Conjunto de estados de um automato G

0 Conjunto de maus estados

Qu Conjunto de estados de um diagnosticador

Qg Conjunto de estados normais de um diagnosticador

QdU Conjunto de estados incertos (uncertain) de um diagnosticador

Qg Conjunto de estados certos de um diagnosticador



O Conjunto de estados de um diagnosticador seguro

le\g Conjunto de estados normais de um diagnosticador seguro
Qgi Conjunto de estados incertos (uncertain) de um diagnosticador
seguro
Qscd Conjunto de estados certos de um diagnosticador seguro
o Funcao de transicao de G, § : Q x X — Q
5 Funcao de transicao extendida de G, 5: OxX*—Q
q0 Estado inicial de um automato
Obs(G,%,) Autémato observador de G em relagao a X,
Obs* Automato observador com alcance nao-observavel
Obs* Automato observador sem alcance nao-observavel
P, Projecao de elementos de £* em X7
P! Projecéo inversa de elementos de I — 2%
G1]|G» Composicao paralela de Gy e G,
G1 x Gy Composicao produto de Gy e G
Gy Autoémato diagnosticador
Gy Automato c-diagnosticador com alcance nao-observavel
y Automato s-diagnosticador sem alcance nao-observavel
G Automato diagnosticador seguro
Gy Automato c-diagnosticador seguro com alcance nao-observavel
Gy Automato s-diagnosticador seguro sem alcance nao-observavel
A Automato rotulador de falhas
Gg"on Planta nominal sem falhas
Srom Supervisor nominal
H"om Automato da especificacao nominal
5 fom Linguagem da especificacio nominal .77 = L(H"™)
Gop Automato de planta nominal sob a agao do supervisor
G/ Automato de planta nominal com falhas
G?I;;f Automato de planta nominal com falhas sob a acao do supervisor

G (i=1,..m) Automato da i-ésima planta degradada pds-falha

sdes i-ésimo supervisor degradado pds-falha

o Conjunto finito de cadeias proibidas pos-falha



FU(s)

FP

FP(s)

FB(s)

Cadeia (Sequéncia de eventos) proibida ou ilegal, & € ®

Linguagem ilegal pds-falha que contém a cadeia proibida &

i-ésima especificacao degradada pds-falha

Automato que representa a i-ésima especificacao degradada %l/ deg
Condicao de diagnosticabilidade de uma falha

Condigao de prognosticabilidade de uma falha

Acessibilidade de um estado ¢’ de G

Todos os ciclos em Ac(G,q) que sao estados certos no diagnosticador
Conjunto dos primeiros estados certos de falha alcancados no
diagnosticador

Funcao que mapeia uma cadeia s € W7 (f) nos primeiros estados certos
de falha no diagnosticador alcancados a partir do estado inicial
Conjunto de estados normais no diagnosticador que possuem um
sucessor imediato que nao seja normal

Conjunto dos primeiros estados incertos no diagnosticador alcancados
a partir do estado inicial

Funcdo que mapeia uma cadeia s € W7 (f) no primeiro estado incerto
no diagnosticador alcancado a partir do estado inicial

Conjunto dos primeiros estados normais ou incertos no diagnosticador
que asseguram a prognose

Funcao que mapeia uma cadeia s € W7(f) no primeiro estado que
assegura prognose no diagnosticador, o qual é alcancado a partir do
estado inicial

Funcdo que mapeia uma cadeia s € Wr(f) no primeiro mau estado no

diagnosticador, o qual é alcancado a partir do estado inicial
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1 INTRODUCAO

A vulnerabilidade a falhas dos sistemas automatizados e o aumento da exigéncia
por confiabilidade e desempenho em todos os segmentos, seja em sistemas industriais,
sistemas de comunicacao, computacionais, equipamentos médicos, ou mesmo residenciais,
tem levado a constantes estudos de novas metodologias e tecnologias cada vez mais so-
fisticadas e sistematicas para obter um diagndstico mais preciso e rapido das falhas nos
sistemas. Esse é de fato um problema importante a resolver, pois as falhas em sensores,
atuadores ou controladores podem resultar em aumento de custos operacionais, perdas
de producoes, linhas de producao paradas e até mesmo impactos ambientais desastro-
sos. Diante dessa realidade, o problema de diagnose de falhas tem despertado grande
interesse em diversas areas de pesquisa, a fim de estudar metodologias para identificar e
caracterizar possiveis falhas em partes predeterminadas da planta. De uma forma geral,
a diagnose de falhas envolve trés aspectos: deteccao, isolamento e identificacao da falha
(ZAYTOON; LAFORTUNE, 2013). Neste trabalho, agrupam-se essas trés tarefas sob
a terminologia genérica de diagnose de falhas. A verificacao da diagnosticabilidade de
uma linguagem podera ser feita através da analise de condigdes necessérias e suficientes.
Além, da diagnosticabilidade, na literatura é apresentada a diagnosticabilidade segura.
A diagnosticabilidade segura requer que a diagnose da falha ocorra antes da execucao de
um conjunto de cadeias proibidas para poder evitar situagoes perigosas. Outro tema de
pesquisa ligado a diagnose de falhas que também tem sido alvo de muitas pesquisas ¢é a
prognose de falhas. Nessa, ao invés de apontar a ocorréncia de uma falha que ja ocor-
reu, busca-se inferir sobre futuras ocorréncias de uma falha e, com isso, tomar decisoes
importantes antecipadas a ocorréncia de falhas, como parar o sistema ou ativar medidas
preventivas ou corretivas para evitar situacoes indesejaveis, aumentando o desempenho e
a confiabilidade do mesmo.

Apos a diagnose segura ou prognose da falha, o préximo passo consiste em atuar no
sistema de controle a fim de garantir que, em malha fechada, a planta possa continuar sua
operacao de maneira segura, evitando a sua interrupcao total ou a ocorréncia de aciden-
tes ou avarias graves. Assim, para que isso seja possivel, o sistema deve ser controlavel
seguro, o que significa que, em malha fechada, ele deve ser capaz de impedir a ocorréncia
de certos eventos considerados proibidos apds a ocorréncia de uma falha. Nesse contexto,
é introduzido o conceito de controlabilidade segura. Originalmente, a controlabilidade
segura pode ser alcancada através de uma linguagem controldvel segura pela diagnose,

ou seja, a falha precisa ser diagnosticada antes da ocorréncia de um evento proibido, e
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somente apds a diagnose, deve haver um evento controlavel que possibilite evitar esse
evento ilegal. Depois disso, surgiu o conceito de controlabilidade segura pela prognose,
ou seja, uma acao de controle que poderia ser tomada até mesmo antes da ocorréncia da
falha, a partir de sua prognose. Essas duas abordagens sao conceituadas sobre linguagens,
de tal forma que uma linguagem precisa ser toda ela controlavel segura pela diagnose ou
controlavel segura pela prognose para se ter a controlabilidade segura da linguagem. E se
essa caracteristica nao ocorrer, nao se tem um sistema controlavel. A grande lacuna que
este trabalho vem resolver ¢é utilizando uma abordagem baseada em cadeias, ao invés de
linguagens, resolver o problema através da controlabilidade segura de uma linguagem pela
diagnose ou prognose. Ou seja, uma linguagem nao precisa ser totalmente controldvel se-
gura por um mesmo mecanismo de deteccao de falha, seja diagnose ou prognose. Uma vez
obtida uma linguagem controlavel segura pode-se buscar um Controle Tolerante a Falha
Ativo (CTFA). Ou seja, a partir da diagnose segura ou prognose da falha, o controlador
que satisfaz as especificagoes de controle na operacao nominal é reconfigurado para um
controlador degradado, o qual é capaz de evitar a ocorréncia de eventos proibidos. A

seguir, define-se o escopo desta tese.

1.1 DEFINICAO DO ESCOPO

Para dar conta dos problemas relacionados a diagnose de falhas, encontram-se na
literatura desde métodos baseados em modelos matematicos, os quais sao de interesse
particular desta tese, até métodos baseados em inteligéncia artificial e em sistemas es-
pecialistas, que por sua vez fogem ao escopo desta tese. Segundo Zaytoon e Lafortune
(2013), os métodos de diagndstico de falhas baseados em modelos podem ser classificados
de acordo com a representacao da falha em: diagnose baseada em modelos que contem-
plam o comportamento faltoso do sistema; e diagnose usando modelos livres de falhas
(fault-free models). De acordo com Sampath, Lafortune e Teneketzis (1998), sob o ponto
de vista conceitual, a maioria dos métodos existentes para a diagnose de falhas pode ser
classificada em: i) métodos baseados em arvores de falhas; ii) métodos baseados em mode-
los analiticos e qualitativos; iii) sistemas especialistas; iv) métodos de raciocinio baseados
em modelos; e v) métodos baseados em sistemas a eventos discretos (SEDs). Nesta tese,
o interesse reside nos métodos baseados em SEDs, os quais capturam o comportamento
logico e sequencial de sistemas usando modelos de estados discretos dirigido a eventos
(CASSANDRAS; LAFORTUNE, 2008). Ainda, segundo Zaytoon e Lafortune (2013), no
ambito de SEDs, diversos formalismos de modelagem tém sido usados para tratar de pro-

blemas de diagnose de falhas e suas aplicacoes para controle. Dentre essas, destacam-se:
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(i) automatos de estados finitos (SAMPATH et al., 1995) e suas extensoes (automatos
temporizados e probabilisticos); (ii) redes de Petri (FANTI et al., 2014; CABRAL, 2014).

Nesta tese, consideram-se os problemas de diagnose e prognose de falhas em SEDs
modelados por automatos de estados finitos.

Segundo Basilio, Carvalho e Moreira (2010), hé dois paradigmas que orientam a diag-
nose de falhas em SEDs: (a) as falhas a serem diagnosticadas sdo eventos nao-observaveis,
isto é, eventos cujas ocorréncias nao podem ser registradas por sensores; (b) a ocorréncia
de falhas altera o comportamento do sistema, porém nao necessariamente leva o sistema
a uma parada. Estes paradigmas sao validos também para o contexto da prognose de
falhas e para a controlabilidade segura, os quais sao objeto de interesse deste trabalho.

De acordo com Zaytoon e Lafortune (2013), em SEDs as falhas podem ser perma-
nentes, graduais ou intermitentes. Neste trabalho consideram-se apenas as falhas perma-
nentes. Destaca-se, entretanto, que mesmo sendo permanente, a falha pode nao levar o
sistema a uma parada completa, conforme citado anteriormente, podendo levar o sistema
a apresentar o que se chama de comportamento degradado.

Neste momento, pode-se finalmente apresentar o escopo em que esta tese é desen-
volvida: problema de controlabilidade segura em SEDs utilizando diagnose e prognose
de falhas online. Para tanto, serao utilizados automatos de estados finitos como forma-
lismo de modelagem e as falhas serao consideradas como permanentes e serao incluidas
de forma explicita na modelagem da planta. Esta tese utiliza a abordagem da contro-
labilidade segura pela diagnose ou prognose para verificar se a linguagem é controldavel
segura.

Antes de apresentar os objetivos deste trabalho, é importante destacar que as me-
todologias desenvolvidas para o controle de SEDs podem ser aplicadas nao apenas para
sistemas cuja evolucao de estados depende estritamente da ocorréncia de eventos discre-
tos, mas também em muitos sistemas dinamicos de varidveis continuas, uma vez que,
considerando um nivel maior de abstragao, também podem ser modelados como SEDs.
Dessa forma, a presente proposta de tese pode ser aplicada a classe de sistemas cujo

comportamento pode, em algum nivel de abstracao, ser representado como SEDs.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Apresentar novos métodos ou abordagens para o problema da controlabilidade segura

de SEDs modelados por automatos de estados finitos.



36

1.2.2 Objetivos Especificos

No intuito de alcancar o objetivo geral da tese, foram objetivos especificos:
a) Realizar revisao bibliografica sobre o tema de diagnose de falhas em SEDs;
b) Desenvolver estudo sobre prognose de falhas em SEDs;
c¢) Analisar o estado da arte sobre o controlabilidade segura em SEDs;
d) Identificar as lacunas existentes na literatura sobre controlabilidade segura utilizando
prognose de falhas;
e) Combinar os conceitos de diagnose e prognose de falhas para fins de controlabilidade

segura.

1.3 TRABALHOS RELACIONADOS

Este trabalho abrange trés areas distintas no contexto de SEDs. A primeira tema-
tica é a diagnose de falhas. O trabalho desenvolvido por Lin (1994) trouxe pela primeira
vez a tematica da diagnose de falhas no contexto de SEDs. Nesse, foram introduzidos os
conceitos sobre capacidade de diagnosticar uma falha em sistemas modelados por SEDs.
Posteriormente, Sampath et al. (1995) apresentaram condigoes necessarias e suficientes
para a diagnose de falhas e propuseram a construcao de automato diagnosticador, o qual
permite inferir sobre a capacidade de se diagnosticar as falhas presentes no sistema e re-
alizar a diagnose de falhas em tempo real. Na sequéncia, diversos trabalhos surgiram na
literatura. A importancia da area de diagnose de falhas é refletida no nimero de publi-
cagoes em conferéncias internacionais e jornais conforme citado em Zaytoon e Lafortune
(2013). Dentre os quais, os trabalhos mais relacionados com a nossa pesquisa voltada para
diagnose de falhas utilizando automatos com abordagem estrutural centralizada, ou seja,
usando um modelo global (monolitico) do sistema a ser diagnosticado sao: (BASILIO;
CARVALHO; MOREIRA, 2010) e (BASILIO et al., 2012). Em relagao a diagnosticabili-
dade segura tem-se o trabalho de Paoli e Lafortune (2005) que trata da detecgao da falha
antes da execucao de um comportamento inseguro.

Outra temética de especial interesse deste trabalho consiste na prognose de falhas
em SEDs. Durante a revisao bibliografica do tema, observou-se que ha duas terminologias
na literatura, predigdo (preditibilidade) e prognose (prognosticabilidade). Nao foi detec-
tado uma tendéncia do uso de um termo em restricao do outro ao longo das publicagoes.
No entanto, no desenvolvimento deste trabalho, serd adotado o termo prognose (prognos-
ticabilidade). O trabalho sobre prognose de eventos em SEDs modelados por linguagens

regulares desenvolvido por Genc e Lafortune (2006) foi o que inspirou este trabalho na érea
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de prognose de falhas. Depois, os autores introduziram condigoes necessarias e suficientes
para que as ocorréncias de um evento sejam prognosticaveis em um sistema modelado por
linguagens regulares e a prognosticabilidade se mostra como uma condicao mais forte do
que a diagnosticabilidade de uma linguagem.

Por fim, a terceira tematica envolvida neste trabalho consiste na controlabilidade
segura em SEDs; a qual, segundo Paoli, Sartini e Lafortune (2011), recebeu menos atengao
por parte da comunidade cientifica. Um dos primeiros trabalhos relacionando diagnose de
falhas e controle no ambito de SEDs foi desenvolvido por Sampath, Lafortune e Teneketzis
(1998). A obtengao de um controlador através da controlabilidade segura pela diagnose
foi tratada por Paoli, Sartini e Lafortune (2011). Nesse, os autores introduzem o conceito
de diagnosticabilidade segura, o qual esta relacionado com a capacidade do sistema diag-
nosticar a ocorréncia da falha e verificar a controlabilidade antes da execucao de alguma
sequéncia proibida de eventos. Watanabe et al. (2017a) apresentam uma abordagem de
controlabilidade segura utilizando prognose online. Nesse trabalho, os autores apresentam
condicoes necessarias e suficientes para que uma linguagem possa ser controlavel segura
pela prognose.

Assim, a partir da revisao bibliografica desenvolvida, e apresentada aqui de forma
resumida, nao se identificou na literatura nenhum trabalho envolvendo o uso de diagnose
e prognose de falhas para fins de controlabilidade segura, o que indica o ineditismo desta

tese.

1.4 RESUMO DAS CONTRIBUICOES

Em termos gerais, o trabalho desenvolvido estende a abordagem de Controlabilidade
Segura pela Diagnose e Prognose a SEDs. De forma mais pontual, as contribuicoes deste
trabalho podem ser resumidas conforme Figura 1.1.

A partir da pesquisa na area da diagnose de falhas e controlabilidade segura de uma
linguagem pela diagnose foram apresentadas as seguintes contribuicoes:

1) Controlabilidade Segura pela Diagnose:
— Novas condigoes para diagnosticabilidade segura;

— Proposta de melhoria na definicao de controlabilidade segura apresentada por Paoli,

Sartini e Lafortune (2011);
2) Cadeia Diagnosticavel:

— Introducao das definicoes de cadeia diagnosticavel e cadeia diagnosticavel segura;



38

Figura 1.1 — Principais contribuigoes

Controlabilidade
Segura pela Diagnose
(mais abrangente)

Controlabilidade
Segura pela Prognose

Cadeia Diagnosticavel e Cadeia

Cadeia Prognosticavel Diagnosticavel Segura

Cadeia Controlavel Segura pela Cadeia Controlavel Segura pela
Prognose Diagnose
LEGENDA:
\/ \
. Pesquisa
Controlabilidade Segura pela Diagnose e Prognose I:' Resultado

Fonte: (Autor.)
— Estabelecimento de condigbes necesséarias e suficientes para cadeia diagnosticavel
segura;

A partir da introdugao de cadeia diagnosticavel segura foi definida a controlabilidade
segura de uma cadeia pela diagnose:

3) Cadeia Controldvel Segura pela Diagnose:

— Introducao da definicao de controlabilidade segura de uma cadeia pela diagnose;

— Estabelecimento de condigoes necessarias e suficientes para controlabilidade segura

pela diagnose;

Ao analisar a controlabilidade segura de uma linguagem pela diagnose, foi pesquisada
a prognose de falhas a fim de verificar a possibilidade de se obter a controlabilidade segura
de uma linguagem pela prognose.

4) Controlabilidade Segura pela Prognose:

— Condicgoes para Prognosticabilidade;

— Introducao da definicao de controlabilidade segura pela prognose;
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— Algoritmo do conjunto denominado FPpara controlabilidade segura pela prognose;

— Estabelecimento de condigoes necessarias e suficientes para a controlabilidade segura

pela prognose;

A partir da pesquisa da prognose de falhas foram introduzidas a cadeia prognosti-
cavel e a cadeia controlavel segura pela prognose:

5) Cadeia Prognosticavel:

— Introducao da definicao de cadeia prognosticavel,

— Estabelecimento de condigoes necessarias e suficientes para cadeia prognosticavel;
6) Cadeia Controldvel Segura pela Prognose:

— Introducao da definicao de controlabilidade segura de uma cadeia pela prognose;

— Estabelecimento de condi¢oes necessarias e suficientes para controlabilidade segura

pela prognose;

Finalmente, a partir da controlabilidade segura de uma cadeia pela diagnose e pela prog-
nose, foi introduzida uma nova abordagem baseada em cadeias de controlabilidade segura
de uma linguagem pela diagnose ou prognose.

7) Controlabilidade Segura pela Diagnose ou Prognose:

— Generalizacao da definicao de controlabilidade segura, a qual engloba os conceitos

de cadeia controlavel segura pela diagnose e cadeia controlavel segura pela prognose;

— Estabelecimento de condigoes necessarias e suficientes para controlabilidade segura

pela diagnose ou prognose.

1.5 ORGANIZACAO DOS CAPITULOS

Este documento estd estruturado da seguinte forma. No Capitulo 2 é feita uma
breve revisao dos conceitos basicos da teoria de linguagens e automatos em SEDs. No
Capitulo 3 é feita uma revisao bibliografica sobre os principais conceitos e fundamentos
relacionados a diagnose de falhas em SEDs modelados por automatos, dentre os quais se
destacam os conceitos de diagnose de falhas e diagnose segura de falhas. Sao apresentados
os diagnosticadores usados para a andlise da diagnosticabilidade e da diagnosticabilidade
segura de uma dada linguagem, bem como condigbes necessarias e suficientes para se

garantir tais propriedades. Sao introduzidas novas defini¢oes de cadeia diagnosticavel e
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cadeia diagnosticavel segura. Por fim, sao apresentados os diagnosticadores usados para
a andlise da diagnosticabilidade e da diagnosticabilidade segura de uma dada cadeia, bem
como condigoes necessarias e suficientes para se garantir tais propriedades. No Capitulo 4
é feita uma revisao bibliogréafica sobre os principais conceitos relacionados a prognose de
falhas em SEDs, com destaque para o conceito de prognosticabilidade. Discute-se sobre
as formas de se verificar a prognosticabilidade de uma linguagem e apresenta-se a cons-
trucao do diagnosticador usado para este fim. Sao apresentadas condigoes necessarias e
suficientes para que a ocorréncia de um determinado evento seja prognosticavel em uma
linguagem. E introduzida uma definicao de cadeia prognosticavel. Sao apresentados os
diagnosticadores usados para a andlise da prognosticabilidade de uma dada cadeia, bem
como condigoes necessarias e suficientes para se garantir tal propriedade. O Capitulo 5
apresenta uma melhoria na definigdo de controlabilidade segura (PAOLI; SARTINI; LA-
FORTUNE, 2011) a qual foi denominada de controlabilidade segura pela diagnose e sao
apresentadas novas condigoes para a controlabilidade segura no contexto da diagnose.
Introduz-se a definicao de controlabilidade segura pela prognose e sao estabelecidas con-
digbes sob as quais uma linguagem é controlavel segura pela prognose. Apresenta-se a
definicao de cadeia controlavel segura pela diagnose e condi¢oes necessarias e suficientes
para a que a ocorréncia de falha numa cadeia seja controlavel segura pela diagnose. E
introduzida a definigao de cadeia controlavel segura pela prognose e condigoes necessa-
rias e suficientes para a que a ocorréncia de falha numa cadeia seja controlavel segura
pela prognose. Além disso, é apresentada uma generalizacao da definicao de controlabili-
dade segura, a qual engloba os conceitos de controlabilidade segura pela diagnose e pela
prognose através das cadeias e sao estabelecidas condig¢oes necessarias e suficientes para
a controlabilidade segura definida anteriormente. Por fim apresenta-se a generalizacao
dos resultados anteriores, propondo um exemplo da aplicacao do que denominamos de
DP-Controller. Esse controlador serve para chavear entre um supervisor nominal e um
banco de supervisores degradados pods-diagnose ou pos-prognose de falha, os quais sao
projetados com o objetivo de evitar comportamentos proibidos depois da ocorréncia de

uma falha.
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2 CONCEITOS BASICOS DE SISTEMAS A EVENTOS DISCRETOS

Sistemas a eventos discretos (SEDs) sao sistemas compostos por estados discretos
cuja transicao de estados é realizada por eventos em instantes em geral em intervalos ir-
regulares. Estados discretos consistem em estados que podem assumir valores simbdlicos
(por exemplo, aceso, apagado, ligado, desligado, etc.) e valores discretos como valores
numéricos pertencentes aos conjuntos N, Z ou subconjuntos enumeraveis do conjunto R.
Os eventos discretos podem ser acoes como ligar uma méquina ou resultado de alguma
agao como a chegada de uma peca numa esteira. Ja em sistemas dinamicos de varia-
veis continuas (SDVC) as trajetérias dos estados sao descritas em fungao do tempo (por
exemplo, bobina de reaquecimento em sistemas de aquecimento, resposta de sensores,
etc.) e, portanto, sao modelados por equagoes diferenciais. Na literatura sdo encontrados
varios formalismos para modelamento dos SEDs. Os mais conhecidos sao automatos e
linguagens, redes Petri, teoria das filas, controle supervisério, algebra Max-Plus, cadeias
de Markov, simulacao de eventos discretos, andlise de perturbacgao e outros. A teoria de
linguagens e automatos foram adotados neste trabalho como formalismo de modelagem,
pois dispoem de recursos necessarios para o desenvolvimento deste projeto.

O objetivo deste capitulo é apresentar uma revisao bibliografica dos assuntos impor-
tantes relacionados a SEDs a serem usados neste trabalho e esta organizado da seguinte
forma: Na secao 2.1 é apresentada a teoria de linguagens formais e na segao 2.2 é feita

uma breve revisao sobre os automatos. Na secao 2.3 sao descritas as consideragoes finais.

2.1 LINGUAGENS

Na linguagem natural existe um conjunto de palavras que sao coerentes ou corretas
no contexto do idioma. Tais palavras sdo compostas unicamente por letras (simbolos)
do seu alfabeto. Mas, também é possivel formar composicoes de novas palavras, embora
elas possam nao ser reconhecidas pelo seu vocabulario formal. No contexto de SEDs, as
linguagens sao as entidades que definem esse vocabulario, ou seja, uma linguagem é um
conjunto de sequéncias (também chamadas de cadeias) de comprimento finito formadas
pelos eventos. O conjunto finito e nao vazio desses simbolos é chamado de alfabeto, o
qual é representado por ¥. Uma sequéncia finita de eventos que pertencem ao alfabeto
¥ é denominada cadeia. Por exemplo, considerando que X = {a,b,c} é um conjunto de
eventos e que a linguagem L contém todas as possiveis cadeias de tamanho 2 que iniciam

com evento b, tem-se que a linguagem L = {ba,bb,bc}. O conjunto de todas as cadeias
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finitas formados por eventos X, incluindo a cadeia € é representado por X*. € é uma
cadeia especial chamada cadeia vazia, equivalente a uma sequéncia sem nenhum evento,
ou seja, uma cadeia s = €s = s€. L* é também chamado de fecho de Kleene de X. Por
exemplo, se £ = {a,b,c}, entdo: X* ={¢€,a,b,c,aa,ab,ac,ba,bb,bc,ca,cc,aaa,...}. Outra
forma de descrever linguagens regulares é utilizando expressoes compactas chamadas de
expressoes regulares (CASSANDRAS; LAFORTUNE, 2008). Por exemplo, a expressao
regular (a+b)c* denota a linguagem L = {a,b,ac,bc,acc,bce,acce,beee, ...} a qual consiste
de todas as cadeias que iniciam com evento a ou b, seguidas ou nao pelo evento ¢ ou
sua repeticao. Pode-se observar que embora L tenha uma infinidade de elementos, a
expressao regular correspondente permite representar L de forma compacta. A construcao
de cadeias e, por conseguinte, de linguagens envolve uma operacao chamada concatenacao
de eventos. Por exemplo a cadeia s = ba € L é obtida pela concatenacao dos eventos a e
b. O comprimento de uma cadeia s € £* é representada por |[|s|| que indica a quantidade
de eventos inclusive repeti¢oes na cadeia s, por exemplo, ||abbde| =5. Por convencao, o
comprimento da cadeia vazia € é zero. Dadas duas cadeias t, s € £*, t é um prefixo de s
(t <) se existe u € £* tal que a concatenacao de tu =s. Denota-se t < s, um caso especial
de t <s, em que s #t. Nesse caso, diz-se que t é um prefixo estrito de s. Além disso, s
expressa o conjunto de prefixos de s. Dado um evento ¢ € ¥ e uma cadeia s € £*, é usada
a notacao o € s para expressar que ¢ aparece pelo menos uma vez em s. Uma linguagem
é viva se todas as cadeias em L podem ser estendidas para outra cadeia em L.

Como as linguagens sao conjuntos, podem-se considerar validas as operagoes con-
vencionais de conjuntos. A seguir sao apresentadas algumas operagoes para linguagens:
concatenacao, fecho de Kleene, fecho do prefixo, pds-linguagem, projecao e projecao in-

versa (CASSANDRAS; LAFORTUNE, 2008).

e Concatenacao: A concatenacao entre duas linguagens L) e L, CX* é dada da seguinte

forma: LiLy:={s€X*: (s=s15) e (si€Ly) e (s2€Ly)}.

e Fecho de Kleene: Seja L C X*) entao o fecho de Kleene de L é definido como: L* :=
{e}ULULLULLLU...

e Fecho do prefixo: O fecho de prefixo de uma linguagem L (denotado por L) é o
conjunto formado por todos os prefixos das sequéncias de L, ou seja:
L:={seX*: (3 ex¥|st € L]}. Uma linguagem L tal que L = L é dita ser prefixo-
fechada.

e Pés-linguagem: A continuagao da linguagem L apds cadeia s, é expressa por L/s :=
{reXr:steL}.
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Para apresentar o conceito de projecao e projecao inversa considere que o conjunto

de eventos de uma linguagem L é particionado como X =%, UX,,, sendo que X, representa

o conjunto de eventos observaveis e ¥, representa o conjunto de eventos nao-observaveis.

O simbolo U significa uma uniao disjunta, ou seja, a interse¢ao entre esses conjuntos é

vazia. Eventos nao-observaveis sao aqueles cuja ocorréncia nao é registrada ou percebida

por sensores, como por exemplo a ocorréncia de eventos de falhas.

e Projecao: Informalmente, pode-se dizer que na projecao P, de uma cadeia definida
em X* sobre outro conjunto de cadeias definidas em X} sao apagados os eventos da
cadeia original que nao estejam no alfabeto projetado; nesse caso seriam os eventos

nao-observaveis (elementos de X,,) em s. Formalmente, a projegao P, : X* — L} é

definida como:
P,(g):=¢;

{ O, se O€X,,

P,(0) =
(o) g, se O €X\L,.

P,(s0):=P,(s)P,(0),s€XL e 0 €.

Projecio inversa: A projecio inversa P, ! : ¥ — 2% é definida da seguinte maneira:
Pl(t) :={scX*: P(s) =t}

[

As projecoes de cadeias podem ser estendidas para linguagens de forma natural
aplicando as propriedades de projecao a todas as cadeias da linguagem. Assim,

sendo L C X*, entao, a projecao de L é definida por:
P,(L):={te€X: (Is€ L)[P,(s) =1]}.
A projecao inversa de uma linguagem L, C X} é dado por:

PN (L,) :={s€X: (At €L, [P(s) =t]}.

A seguir, um exemplo para ilustrar operacoes de linguagens:

Exemplo 1 Considere o conjunto de eventos X = {a,b,c} e a linguagem Ly = {€,b} e

linguagem Ly = {a,ab,acc}. Ly = {€,b}, como Ly =Ly, a linguagem L, € prefizo-fechada.

Porém, L, = {€,a,ab,ac,acc}, entio L, # L,. Portanto, a linguagem Ly nao € prefizo-

fechada. Além disso, pode-se verificar que:

L; = {&,b,bb,bbb...}

LiL, = {a,ab,acc,ba,bab,bacc}
L,Ly = {a,ab,acc,abb,accb}
Ly/a={g,b,cc}
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Considerando que X, = {c}, tem-se que:
P,(abc) = ab

P, (ab) = {c*Ha{c Hb}Hc"}

P(Ly) = {a,ab}

P (Ly) = {{c*} A" Ho e )

2.2 AUTOMATOS

Os automatos ou maquinas de estados finitos ou geradores sao formas de modelar
SEDs representando uma linguagem seguindo regras bem definidas. Os autéonomos podem

ser deterministicos ou nao-deterministicos:

2.2.1 Automatos Deterministicos

A seguir é apresentada definicao de um automato deterministico como uma quintu-
pla:
G= (Q727571—‘7q0)7 (21)

em que Q denota o conjunto de estados, £ o conjunto finito de eventos, 6 : QXX — Q a
funcao de transicao de estados, I' é a funcao de eventos ativos e gq estado inicial de G. A
funcao de transicao pode ser intuitivamente estendida do dominio Q x E para o dominio
0 x E*, extensao essa que serd denotada por 5 OxX*— Q.

O comportamento do sistema é descrito pela linguagem prefixo-fechada L(G) gerada
pelo automato G. Para fins de simplificagdo, daqui em diante L(G) serd denotada como
L. Os automatos sao representados graficamente por meio de diagramas de transicao
de estados, sendo que os estados sao representados por nés circulares e as transigoes de
estados por arcos rotulados com simbolos que representam os eventos. O estado inicial é
identificado por uma seta apontando para o né circular inicial sem conexao com outros
estados. Quando uma transicao nao gera a mudanca de estado, é chamada de auto-laco.

A seguir, é dado um exemplo que ilustra um automato deterministico.

Exemplo 2 Considere o Automato G, mostrado na Figura 2.1. A linguagem gerada
por Gy € Ly = abc* 4 bca*, sendo que todos os eventos sao observdveis, denotados como
Y, ={a,b,c}.
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Figura 2.1 — Exemplo de um autoémato deterministico. Automato Gj.

o)
o)

(@]

a

Fonte: (Autor.)

Na Figura 2.1, a linguagem L,, gerada pelo automato Gj, apresenta o conjunto
de estados Q = {1,2,3,4,5}, o conjunto de eventos X = {a,b,c} e a fungdo dos eventos
ativos I'(1) = {a}, I'(2) = {b}, T'(3) = {c}, T'(4) = {c} e I'(5) = {a}. Observando as
fungoes de transicoes de estados 6(1,a) =2,8(1,b) =4,0(2,b) =3,6(3,¢) =3,6(4,¢) =5
e 6(5,a) =5, percebe-se a certeza na evolugao dinamica do automato, ilustrando, portanto,

um automato deterministico.

2.2.2 Automatos Nao-deterministicos

A seguir é apresentada formalmente a definicao de um automato nao-deterministico:

G= (Q?Z;fnd7rvq0); (22)

sendo que Q denota o conjunto de estados, £ o conjunto finito de eventos, f,q:Q x X — 2,
a funcdo nao-deterministica sendo 2€ o conjunto de todos os subconjuntos de Q, ' é a

funcao de eventos ativos e gy estado inicial de G.

A seguir, apresenta-se um exemplo para ilustrar um automato nao-deterministico.

Exemplo 3 Considere o Automato G3 mostrado na Figura 2.2. A linguagem gerada por

G3 € Ly = abc* +acba*, sendo que X=X, ={a,b,c}.

Figura 2.2 — Exemplo de um autémato nao-deterministico. Automato Gs.

(560"

Fonte: (Autor.)

O automato G3 mostrado na Figura 2.2 apresenta o conjunto de estados Q ={1,2,3,4,5,6},

o conjunto de eventos ¥ = {a,b,c} e a funcao dos eventos ativos I'(1) = {a}, I'(2) = {b},
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I'3)={c}, I'(4) ={c}, I'(5) = {b} e I'(6) = {a}. Observando a funcao f,4(1,a) ={2,4},
verifica-se a incerteza na evolucao dinamica do sistema, tendo portanto, um exemplo de

automato nao deterministico.

Neste trabalho, vamos modelar problemas na planta com falhas que ocorrem ines-
peradamente sem serem, portanto, observaveis. Portanto, serao tratados automatos de-

terministicos com eventos nao-observaveis.

2.2.3 Autdmato deterministico com eventos nao-observaveis

Automato deterministico com observacao parcial é todo automato deterministico
que possui algum evento nao observavel. esta subse¢ao, consideraremos o caso de DES
parcialmente observado, ou seja, quando alguns eventos nao podem ter suas ocorréncias
vistas por um observador externo. Esta falta de observabilidade pode ser devido a auséncia
de um sensor para registrar a ocorréncia do evento ou para o fato de que o evento ocorre em
um local remoto, mas nao é comunicada ao site sendo modelado. Neste caso, alguma forma
de estimativa de estado torna-se necessario ao analisar o comportamento do sistema. Para
este fim, o conjunto de eventos X é particionado no conjunto de eventos observéaveis ¥ e
conjunto de eventos nao-observaveis X,,. O automato correspondente sera deterministico,
e é referido como automato deterministico com eventos nao observaveis.

Para se obter um automato deterministico com observagao parcial, é necessario

introduzir o conceito de alcance nao-observéavel de um estado ¢’ € Q, denotado por UR(¢):

UR({)=1{q€Q: (3 ex;,)(8(d.1)=q)}. (2.3)

Observe que UR(q') retorna todos os estados alcancdveis a partir de ¢’ através de
transicoes rotuladas por eventos nao-observaveis.

O observador para G, denotado por Obs(G,%,), é definido da seguinte forma: Obs(G,%,) =
(Qobss Zos fobs: Lobs, qoobs)> sendo Qups € 22,

No célculo do observador pode-se adotar a estratégia de incluir (BASILIO; LAFOR-
TUNE, 2009), (BASILIO; CARVALHO; MOREIRA, 2010) e (CARVALHO, 2011) ou nao
incluir o alcance nao-observavel (SAMPATH et al., 1995).

A seguir, é dado um exemplo para ilustrar a construgao de um automato observador

considerando a nao inclusao e a inclusao do alcance nao-observavel.
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Exemplo 4 Seja o automato G4 mostrado na Figura 2.3(a), cuja linguagem gerada €
dada por Ly = eab* +acfdc*, sendo ¥,, ={e,f}, L, = {a,b,c,d}.

Figura 2.3 — Exemplo de construgao de um automato observador. (a) Autémato Gg; (b)
Automato s-observador Obsj; (c) Autémato c-observador Obsj.

1o sffi 3

(b)

()
Fonte: (Autor.)

A construcao do observador sem incluir o alcance nao-observavel Obs), parte do
estado inicial (1) de G4, do qual existe uma transigdo de saida com um evento nao ob-
servavel e. Portanto, o estado (2), nao faz parte do observador Obs), conforme Figura
2.3b. Observa-se que como o evento f que parte do estado (5) também é um evento
nao-observavel, o estado (6) também néo é considerado no Obsj. Ja na construgao do
observador incluindo o alcance nao-observavel Obs§, conforme Figura 2.3c, os estados (2)
e (6) sao inclusos.

A partir da construcao do observador, pode-se concluir que a linguagem gerada por
Obs(G) é a projegao da linguagem de G sobre o conjunto de eventos observaveis, isto é,
L(0Obs(G)) = B,[L(G)].

A seguir sao apresentadas algumas operagdes com automatos que serao utilizadas

no decorrer deste trabalho.

2.2.4 Operagoes com Automatos

e Parte acessivel: Um g € Q de um determinado automato G é acessivel, se ds € X*,
tal que 8(qo,s) = g. Por outro lado, ¢ é um estado nao-acessivel. A operacao da
parte acessivel remove todos os nao-acessiveis estados do automato G. A definicao
é: Ac(G) = (Qucy Xy 04, T e, q0), sendo que Que ={q € Q: (Is € £*)(0(qo0,5) =q)} e
8ac = 6[Qac X T — Qac-
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A parte acessivel de G em relagao a ¢’ é denotada por A.(G,q') = (Qucs X, 8ucsq'),
sendo Que ={q€ Q: (Fs€X*)(6(¢,5) =q)}, € 8uc = 8|Que X L — Que. Em palavras,
a parte acessivel de um automato é a operacao que elimina todos os estados de G

que nao sao alcancéveis a partir do estado ¢’

Sejam G| = (01,%1,61,I'1,q01) € G2 = (02,X2,8,12,q02) automatos distintos e aces-

siveis. Duas operacao de composicao de automatos sao apresentadas a seguir.

e Composicao paralela ou sincrona: A composicao paralela entre dois automatos Gy
e G, mapeia o comportamento sincrono entre os mesmos, ou seja, um evento o, co-
mum aos dois automatos, somente podera ser executado se ocorrer simultaneamente
nos dois autématos, enquanto os eventos particulares, isto é, o € (£1\X2) U (£2\X)
poderao ser executados livremente sempre que forem possiveis. A composicao pa-
ralela de G| e G, é o automato G1||G2 = AC(Q1 X 02,21 U22,61H2,F1H2,(q()l,qu)),

em que

(

(61(q1,0),02(q2,0)), se o €Ti(q1)NT2(q2)
(01(q1,0),q2),  se o e€l(q1)\Xa
(q1,61(q2,0)),  se o €l(q2)\L1

indefinida, caso contrario

8((q1,92),0) =

além disso,
Iy2(q1,92) = [T1(gq1) NT2(q2)] U [T1(g1)\Z2] U [I2(g2) \E4]

e Produto: Na operagao produto um evento ocorre no automato resultante do produto
G x Gy se e somente se ocorrer em ambos os automatos. O produto de Gy e Gy é o

automato G; X Gy 1= Ac(Q1 X 02,L1 UX2,01x2,'1x2,(q01,902)), em que

(61(q1,0),02(q2,0)), se o €T(q1)NT2(q2)

indefinida, caso contrario

5((%,612),0):{

além disso,

Cix2(q1,92) =T1(q1) NT2(q2).

2.3 CONSIDERACOES FINAIS

Neste capitulo foi feita uma breve revisao sobre SEDs e sobre a teoria de Automatos e

Linguagens para dar embasamento aos proximos capitulos. Vale lembrar que existem duas
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maneiras para construcao do observador, uma delas incluindo o alcance nao observavel e
outra nao. As implicacoes dessas duas abordagens sao tratadas nos capitulos 3 e 4, nos

quais sao abordados os temas de Diagnose e Prognose de falhas, respectivamente.
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3 DIAGNOSE DE FALHAS EM SEDS

Neste capitulo, além de apresentar definigoes e fundamentos ja estabelecidos sobre
diagnose de falhas em SEDs modelados por automatos de estados finitos, sao introduzidos,
como contribuigoes desta tese, os conceitos de cadeia diagnosticavel, cadeia diagnosticavel
segura, bem como sao apresentadas condi¢oes necessarias e suficientes para garantir a
diagnosticabilidade e a diagnosticabilidade segura de cadeias.

Este capitulo esta organizado da seguinte forma: Na secao 3.1 é apresentada uma
revisao bibliogréfica sobre diagnose de falhas. Na secao 3.2 ¢ formulado o problema
da diagnose de falhas e na secao 3.3 é introduzido o conceito de cadeia diagnosticavel.
Na secao 3.4 é apresentado o diagnosticador para verificar diagnosticabilidade. Condic¢oes
necessarias e suficientes para que a linguagem seja diagnosticavel sao apresentadas na se¢ao
3.5. Na secao 3.6 sao apresentadas condigoes necessarias e suficientes para que uma cadeia
seja diagnosticavel. Na secao 3.7 é apresentada a defini¢ao de diagnosticabilidade segura e,
a partir dessa defini¢ao, é introduzido o conceito de diagnosticabilidade segura em cadeias
na secao 3.8. Na secao 3.9 é apresentado o diagnosticador seguro e condigoes necessarias e
suficientes para a diagnosticabilidade segura de uma linguagem sao apresentadas na se¢ao
3.10. Na secao 3.11 sao introduzidas condigoes necessarias e suficientes para se obter
diagnosticabilidade segura numa cadeia. Finalmente, na secao 3.12 sao apresentadas as

consideracoes finais.

3.1 REVISAO BIBLIOGRAFICA SOBRE DIAGNOSE DE FALHAS

Esta segao contempla uma revisao de artigos publicados na area de diagnose de
falhas. Portanto, o leitor que tiver conhecimento dos trabalhos relacionados podera se
dirigir a secao seguinte, sem prejuizos para o entendimento do trabalho. Em Zaytoon
e Lafortune (2013) é apresentada uma ampla revisdo sobre a diagnose de falhas. Se o
leitor quiser se aprofundar nessa revisao poderd consultar essa obra. Apos as publicacoes
dos trabalhos feitos por Lin (1994), Sampath et al. (1995) e Sampath et al. (1996), nos
quais foram apresentados os conceitos fundamentais da diagnose de falhas no contexto
de SEDs, surgiram muitos trabalhos nessa area. Conforme Basilio, Carvalho e Moreira
(2010), as falhas a serem diagnosticadas s@o eventos nao-observaveis; e a ocorréncia de
falhas nao necessariamente leva o sistema a uma parada; por exemplo, em sistemas de
manufatura, a ocorréncia de uma falha nao diagnosticada pode levar a uma degradacao da

eficdcia global dos equipamentos (disponibilidade, eficiéncia e qualidade) sem ocasionar a
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parada do sistema. Miyagi e Riascos (2006) apresentaram que em sistemas de manufatura
ocorrem dois tipos de detec¢ao de falhas em relacdo a equipamentos: 1) A detecgao
de falha através do monitoramento do parametro de um dispositivo especifico, como a
utilizagao de um sensor para monitorar o nivel de algum liquido. Neste caso, nao é
necessario um diagndstico de falhas. 2) As falhas ndo podem ser detectadas diretamente
pelo monitoramento, necessitando de um tipo de diagnéstico de falhas. Considerando
para o estudo deste trabalho o segundo tipo, um evento de falha podera ser diagnosticado
se a sua ocorréncia puder ser detectada apés a ocorréncia de um numero finito de eventos
observaveis. Para tal, sao construidos sistemas para a diagnose de falhas cujo objetivo é
inferir e informar a ocorréncia de falhas tendo como base somente os eventos que tenham
sido observados (BASILIO; CARVALHO; MOREIRA, 2010).

Na sequéncia, diversos trabalhos abordaram a tematica de diagnose de falhas em
SEDs, sendo que os de maior relevancia para o contexto desta tese sao discutidos a seguir.

Zaytoon e Lafortune (2013) classificaram em trés estruturas ou arquiteturas o calculo
da diagnose de falhas: centralizada, descentralizada e distribuida. Neste trabalho, utiliza-
se a abordagem de diagnose centralizada.

Diagnose Centralizada: A estrutura de diagnose centralizada é baseada em um
modelo global (monolitico) do sistema a ser diagnosticado. Essa estrutura apresenta
vantagens quanto a precisao do diagnostico e simplicidade conceitual. Porém, sua principal
desvantagem é a sua complexidade computacional, pois é requerido um modelo de planta
centralizado para gerar o diagnosticador centralizado.

Diagnose Descentralizada: A arquitetura de diagnose descentralizada consiste em
diagnosticadores locais com capacidade de observacao parcial sobre o sistema como um
todo. Tais moédulos locais tém comunicagdo com um coordenador, que é responsavel
pela diagnose das falhas que venham a ocorrer no sistema. O proposito da abordagem
descentralizada ¢é vencer o problema da alta complexidade computacional da abordagem
centralizada. (DEBOUK; LAFORTUNE; TENEKETZIS, 2000), (LIU; WU, 2018), (VI-
ANA; BASILIO, 2019).

Diagnose Distribuida: Nesta estrutura cada subsistema conhece somente sua propria
parte do modelo global. O diagnosticador local é associado a cada subsistema para rea-
lizar a diagnose localmente (PENCOLE, 2004), (SU; WONHAM, 2004). A comunicacao
somente é realizado através de protocolos de comunicacao. A abordagem distribuida con-
siste em realizar o diagnostico descentralizado usando um conjunto de modelos locais, sem
se referir a um modelo de planta centralizado. No entanto, um protocolo de comunicacao

deve ser definido para garantir a consisténcia entre diagnosticadores locais. Se os modelos
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locais (subsistemas) nao interagirem de forma hierarquica ou de arvore, o protocolo de
comunicagao exigird tempo computacional e grande espaco para os estados.

Com a finalidade de evitar a complexidade exponencial do sistema centralizado, mui-
tos métodos com estrutura modular foram propostos: (DEBOUK; MALIK; BRANDIN,
2002); (CONTANT; LAFORTUNE; TENEKETZIS, 2006); e (ZHOU; KUMAR; SREE-
NIVAS, 2008). Nesses trabalhos, um diagnosticador local é construido para cada médulo
do sistema global e o diagnoéstico é realizado baseado apenas nas observacoes do moédulo.
Contant, Lafortune e Teneketzis (2006) introduziram o conceito de diagnosticabilidade
modular em sistemas.

Diagnose Modular: Nesta estrutura, sao construidos diagnosticadores locais a partir
dos modelos dos subsistemas que compoem a planta e o diagnodstico é realizado apenas
com base nas observacoes do médulo. Se o sistema for modularmente diagnosticavel, entao
a diagnose de falha do sistema global pode ser feita utilizando-se somente os diagnostica-
dores locais, sem a necessidade de construir um diagnosticador global. Esta arquitetura
apresenta um coordenador e o modelo da planta nao é centralizado.

Muitos trabalhos importantes surgiram dentro do conceito da diagnosticabilidade
robusta.

Diagnose robusta com perdas permanentes e intermitentes: O conceito de diagnosti-
cabilidade robusta foi introduzido por Basilio e Lafortune (2009) no contexto de diagnos-
ticabilidade descentralizada considerando que a comunicacao entre um modulo e o coor-
denador nao é confiavel. Muitas abordagens relacionadas a diagnose robusta foram sendo
publicadas como no contexto de diagnosticabilidade centralizada a perdas permanentes
de sensores (LIMA et al., 2010), diagnosticador robusto (TAKAI, 2010), metodologias
probabilisticas (ATHANASOPOULOU; LINGXI; HADJICOSTIS, 2010) e (THORSLEY;
YOO; GARCIA, 2008), utilizacdo de diagnosticadores e verificadores (BASILIO; CAR-
VALHO; MOREIRA, 2010), perdas intermitentes de sensores (BASILIO; LAFORTUNE,
2009), estocésticos (THORSLEY; YOO; GARCIA, 2008), (YIN et al., 2019), entre outros.

No trabalho de Sampath, Lafortune e Teneketzis (1998) é tratado a diagnose ativa
que engloba a diagnose de falhas com controle no ambito de SEDS.

Diagnose passiva e ativa: O termo diagnose passiva é usado quando o papel do
diagnosticador é simplesmente observar o comportamento do sistema e fazer inferéncias
sobre possiveis falhas enquanto diagnose ativa é uma combinacao de observacao e acao
de controle para alterar a propriedade de diagnosticabilidade de um sistema. Em Sam-
path, Lafortune e Teneketzis (1998) é apresentada uma abordagem integrada de controle
e diagnose, ou seja, através de um apropriado controlador é projetado um sistema di-

agnosticavel. E mostrado o desenvolvimento de um controlador, denominado diagnostic



54

controller, baseado na teoria de diagnose de falhas para SEDs e nos resultados existentes
de controle supervisorio sob observacoes parciais. Os autores Sampath, Lafortune e Tene-
ketzis (1998) desenvolvem o conceito de diagnose ativa através do Problema da Diagnose
Ativa (Active Diagnosis Problem - ADP).

Outros trabalhos relevantes: Um trabalho relacionado a deteccao e prevencao de
intrusos em sistemas de controle supervisério foi apresentado por Carvalho et al. (2016).
Nesse trabalho é apresentado a partir de um modelo matematico estratégias para detectar
ataques online e desabilitar todos os atuadores controlaveis apds obter certeza de ataque.
Os autores criam uma variacao da controlabilidade segura de Paoli, Sartini e Lafortune
(2011) para representar a capacidade de prevenir o sistema de alcangar um evento inseguro
apds detectar o ataque. De acordo com Carvalho (2011), de forma resumida basta definir
estados nao seguros e exigir que haja um evento controlavel apds detectar o ataque. Em
Zhao, Liu e Liu (2017) foi discutido sobre a diagnosticabilidade relativa em SEDs e um
algoritmo baseado em opacidade ¢ desenvolvido para testar a diagnosticabilidade relativa.
Recentemente, outra condi¢ao necesséaria e suficiente para a codiagnosticabilidade em
SEDs foi apresentada (VIANA; BASILIO, 2019). No trabalho de Lafortune (2019) é

discutido diagnosticabilidade e opacidade no contexto de SEDs parcialmente observaveis.

3.2 DIAGNOSE E DIAGNOSTICABILIDADE DE FALHAS DE UMA LINGUAGEM

O presente trabalho estd baseado nas definicoes e conceitos basicos de diagnose e
diagnosticabilidade de falhas em SEDs propostos por Sampath et al. (1995), Sampath et
al. (1996), Sampath, Lafortune e Teneketzis (1998) e Basilio, Carvalho ¢ Moreira (2010).
A diagnose de falhas esta fortemente ligada ao problema de observabilidade dos estados, o
qual consiste em construir um automato deterministico, denominado diagnosticador Gy,
que sera explanado nesta secao.

De acordo com Carvalho (2011), as seguintes hipdteses normalmente sao adotadas
nos trabalhos envolvendo diagnose de falhas em SEDs:

H1) A linguagem L gerada por G é viva;

H2) Nenhum ciclo de estados do automato G é composto somente por eventos nao-
observaveis; e

H3) Considerado apenas um tipo de falha.

Em relagao a H1, deve haver uma transicao definida para cada estado ¢ € Q, I'(g) # 0.
Em relacao a H2, é para evitar que a ocorréncia de uma falha possa vir a nao ser detectada
caso o sistema fique preso num ciclo somente de estados conectados por eventos nao-

observaveis apds sua ocorréncia. A hipotese H3 é feita por simplicidade, uma vez que a
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analise de diagnosticabilidade é a mesma aplicada para um tnico tipo de falha. Embora o
conjunto Xr seja particionado em diferentes subconjuntos X¢,i=1,2,...,m, sendo que cada
conjunto Xy, é formado por eventos que modelam falhas correlacionadas, sera considerado
somente um tnico tipo de falha, i.e., [Ty = {X¢}, em que Xy = {f}.

Denota-se por WL(f) o conjunto de todas as cadeias de L que terminam com o evento
f. Formalmente, tem-se: Wi(f) ={rfeL:rel” fek}.

A seguir é apresentada a definicao formal de Diagnosticabilidade de uma linguagem,

segundo Sampath et al. (1995):

Definicao 1 (Diagnosticabilidade (SAMPATH et al., 1995)). Uma linguagem L prefixo-
fechada que é viva e nao contém ciclos de eventos nao-observaveis, ¢ dita diagnosticavel
em relacdo a projecao P, e ao evento f se a seguinte condi¢do for verificada: (In €
N) (Vs € W, (f))(Vr € L/s)(||t]| > n = &), sendo que a condicio de diagnosticabilidade
% & expressa como: Yo € P, '[P, (st)|NL= f € 0.

Em palavras, essa definicao estabelece que uma linguagem é diagnosticavel se for
possivel detectar a ocorréncia do evento f com um numero finito de eventos depois da
ocorréncia de f, utilizando somente sequéncias de eventos observaveis. A diagnosticabi-
lidade requer que cada evento de falha conduza a observagoes distintas o suficiente para
permitir a identificagao tnica da falha f com um atraso finito de transi¢oes do sistema.

Os exemplos a seguir ilustram uma linguagem diagnosticavel e uma linguagem nao-

diagnosticavel.

Exemplo 5 Considere o Automato Gs ilustrado na Figura 3.1, cuja linguagem € dada
por Ls = a(bch* + fbde*), sendo L,, = {f}, X, = {a,b,c,d,e,h} e X ={f}. Note que,

apos a cadeia de eventos observdveis abd, € possivel concluir que a falha ocorreu.

Figura 3.1 — Exemplo de linguagem diagnosticavel. Automato Gs.

Fonte: (Autor.)

Exemplo 6 Considere o Automato Gg ilustrado na Figura 3.2, cuja linguagem € dada
por Le = a(bch* + fbch*), sendo Lo ={f}, Lo ={a,b,c,h} eLy={f}. Observe que nio é
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possivel identificar a ocorréncia da falha f mesmo apos a sequéncia bch*® indefinidamente.

Figura 3.2 — Exemplo de linguagem nao-diagnosticavel. Automato Gg.

Fonte: (Autor.)

3.3 DIAGNOSTICABILIDADE DE UMA CADEIA

Com base no conceito de diagnosticabilidade de uma linguagem, introduz-se a seguir

o conceito de diagnosticabilidade de uma cadeia.

Definigao 2 (Cadeia Diagnosticdvel). A ocorréncia do evento f numa cadeia s € Wi (f) é
diagnosticavel em relacéo a P, se (In € N)(Vt € L/s)(||t]| > n= £), sendo que a condicao
de diagnosticabilidade 7 é expressa como: Vv € P, [P, (st)]NL = f € v.

Em palavras, a ocorréncia do evento f numa cadeia s € ¥ (f) é diagnosticavel se é
possivel identificar esta particular ocorréncia de f usando somente sequéncias de eventos
observaveis dentro de um atraso finito, independentemente se a falha é diagnosticdavel ou
nao em outra cadeia.

O exemplo a seguir ilustra a nogao de cadeia diagnosticavel.

Exemplo 7 Considere o automato Gy ilustrado na  Fig. 3.3 e sua linguagem L; =
afbgg* +b(de* + fde*), sendo que L, ={f}, Lo={a,b,d,e,g} eXr={f}.

Figura 3.3 — Exemplo de cadeia diagnosticavel e nao-diagnosticavel. Automato Gr.

Fonte: (Autor.)

Existem duas cadeias s € W, (f) em Ly, isto é, sy =af e sp =bf. A cadeia s é

diagnosticavel, pois observando a sequéncia ab (com n=1 e t; =b € L7/s1), tem-se a
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certeza da ocorréncia da falha. Entretanto, a cadeia sy nao é diagnosticével, pois para a
cadeia t, = de* € L7/s2, Pn € N tal que a condicio ¢ satisfeita, uma vez que ha uma
cadeia v, = bde* tal que v, € P, ' [P,(s212)] N L7 na qual f ¢ vs.

A partir da Definicao 2, pode-se reescrever a definicao original de diagnosticabili-
dade, apresentada por Sampath et al. (1995), conforme segue.

Uma linguagem L prefixo-fechada, que é viva e nao contém ciclos de eventos nao-
observaveis, ¢ dita diagnosticavel em relacao a projecao P, e ao evento f se a ocorréncia

do evento f é diagnosticavel em todas as cadeias s € Wi (f).

3.4 VERIFICACAO DA DIAGNOSTICABILIDADE

Com o intuito de verificar se uma linguagem é diagnosticavel, pode-se usar um
automato deterministico chamado diagnosticador, denotado por G,. Esse diagnosticador
possui dois objetivos: verificar offline se a linguagem gerada pelo automato G é diagnosti-
cavel; e realizar a diagnose do evento de falha f a partir da observacao do comportamento
do sistema online. A estrutura do sistema a ser considerada é a centralizada, na qual
um unico diagnosticador é construido a partir do modelo global da planta G, o qual tem
acesso a todos os eventos observaveis do sistema.

O diagnosticador G, possui o alfabeto igual ao conjunto dos eventos observaveis de
G e os estados apresentam os réotulos F e N para indicar se o evento f ocorreu ou nao.

Formalmente, G; é representado como:

Gy =(0a:X0,64,940), (3.1)

sendo que Q4 denota o conjunto de estados do diagnosticador, ¥, é o conjunto finito de
eventos observaveis, 0 : Qg X X, — Qg4 é a funcao de transicao de estado do diagnosticador,
e qq0 € Qg € o estado inicial do diagnosticador. O espaco de estados do diagnosticador Qy
é um subconjunto de 22*INV:F} O estado g, € Oy ¢ da forma gg = {(q1,11), -, (gmsLm) }
sendo ¢; € Q e l; € {N,F} para i=1,...,m. Seja ¢/, € Qs um estado no diagnosticador
G4 tal que ¢, é alcancado a partir de g4 por o, € X,, ou seja, ¢, = 64(q4,0,). Sejam
g4 = {(q1,11), s (gm;lm)} € ¢, = {(d},1), -, (q),,1;,)}. Para todo i € {1,...,m}, existe j €
{1,...,n} tal que ¢} = 6(gj,s), sendo s =10, et €L}, €

. F, se lj=F ou (fe€ys),
1
N, se [j=N e (f¢s).
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Diz-se que um estado g4 = {(q1,11),---,(qm,lm)} € Q4 para m € N é: normal se [; = N para
todo j=1,...,n; certo de falha se [; = F para todo i = 1,...,n; e incerto de falha se existe
lj=N el;=F para algum i,j € {1,...,n}, i # j.

Em palavras, G; pode ser usado para fazer a diagnose online de falhas ao observar
o comportamento de G através dos rétulos nos estados. Se um estado apresentar todos
os rotulos do tipo F, significa que houve uma falha e denomina-se este de estado certo
de falha. Se um estado apresentar pelo menos um rétulo F e pelo menos um do tipo N,
entao é denominado um estado incerto de falha. Se um estado apresentar todos os rétulos
do tipo N, significa que nao houve falha, e é denominado um estado normal. A Figura 3.4
ilustra os trés tipos de estados do diagnosticador G;. Para simplificar a notagao, é usual
representar os estados de Gy como gN e gF ao invés de (¢,F) e (g,N), respectivamente.

A seguir é mostrado como G, pode ser construido em dois passos:

Figura 3.4 — Tipos de estados do diagnosticador G.

estado normal estado incerto estado certo

T

> 1IN 9> 2N 3N 4N,5F —>| 7F De
Ve

10N ) e

Fonte: (Autor.)

Y

1) Obter a composi¢ao paralela G||4;, sendo A; o autémato rotulador de falhas de dois
estados mostrado na Figura 3.5;
2) Calcular o autémato Observador Obs(G||A;, £,), conforme Cassandras e Lafortune
(2008).

Como visto no Capitulo 2, tém-se duas estratégias para calcular o automato Observa-
dor: incluir ou nao incluir o alcance nao-observavel, o que resulta em dois diagnosticadores

diferentes.

Figura 3.5 — Automato rotulador de falhas A;.

f
2020
Adaptado de Carvalho (2011).
O exemplo a seguir ilustra a construgao de um automato diagnosticador.

Exemplo 8 Seja o autémato Gg mostrado na Figura 3.6(a), cuja linguagem é dada por
Ly = a(fe+bc)d*, sendo Lo = {f}, Xo = {a,b,c,d,e} e X ={f}. Na Figura 3.6(b)
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mostra-se o resultado obtido com a composicao paralela Gg||A;; e na Figura 3.6(c) apresenta-
se o automato diagnosticador Ggg calculando o observador da composi¢cao paralela, ou seja,
Gag = Obs(Gg||A;, Lo).

Figura 3.6 — Exemplo de diagnosticador. (a) Automato Gg; (b) Composigao paralela
Gsl|Ar; (c) Autdémato diagnosticador Gyg = Obs(Gsl|A;, ).

NIRRT LAy
e C
Y d Y d
5F 5N

Fonte: (Autor.)

Note que o automato da Figura 3.6(b), obtido apds a composigao paralela realizada no
primeiro passo, gera a mesma linguagem que G e os estados de G||A; sdo da forma (gq,F)
ou (g,N), dependendo se f estd ou nao na sequéncia que leva gg até ¢; consequentemente
ga € 227WNF} A Figura 3.6(c) mostra o diagnosticador Gz = Obs(Ggl|A;,Z,). Note que o
estado (5) de Gg se divide nos estados (5F) e (5N) devido a existéncia de duas sequéncias
distintas s; = afe e sp = abc, sendo que somente a sequéncia sy contém o evento de falha
f.

Conforme visto anteriormente, pode-se obter o diagnosticador sem e com alcance
nao-observavel nos estados do diagnosticador. Para simplificar, neste trabalho adotam-se
os nomes s-diagnosticador e c-diagnosticador para denotar os diagnosticadores sem e com
alcance nao-observavel, respectivamente (WATANABE et al., 2017b). Na Figura 3.7 (a)
mostra-se o s-diagnosticador G9, e na Figura 3.7 (b) ilustra-se o c-diagnosticador G, para
o automato G4 da Figura 2.3.

O s-diagnosticador ¢ utilizado em diversos trabalhos encontrados na literatura, den-
tre os quais se podem destacar: (SAMPATH et al., 1995), (LAFORTUNE et al., 2001)
and (GENC; LAFORTUNE, 2006, 2009).
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Figura 3.7 — Exemplo de diagnosticador sem e com alcance nao-observavel. (a) Automato
s-diagnosticador G%,; (b) Automato c-diagnosticador G9,.

>1N,2N 3N,4N — 5N,6F

L N

C
3N Db 7F DC N & 3

Fonte: (Autor.)

No calculo do c-diagnosticador, reinem-se num mesmo estado do diagnosticador to-
dos os estados da planta que sao alcancados a partir do estado em analise em decorréncia
de eventos nao-observaveis ou sequéncias de eventos nao-observaveis. Assim, como no es-
tado (1) de G4 existe uma transi¢do com o evento nao-observavel e, que leva ao estado (2),
entdo no diagnosticador obtém-se um estado formado pelos estados (1) e (2), conforme
mostrado na Figura 3.7 (b). O c-diagnosticador também ¢é utilizado em diversos traba-
lhos, dentre os quais se podem citar: (BASILIO; LAFORTUNE;, 2009), (CASSANDRAS;
LAFORTUNE, 2008), (PAOLI; LAFORTUNE, 2005; PAOLI; SARTINI; LAFORTUNE,
2011), (WATANABE et al., 2017a), (BASILIO; CARVALHO; MOREIRA, 2010) e (CAR-
VALHO; BASILIO; MOREIRA, 2013).

Observacao 1 O algoritmo para a obtencao do automato diagnosticador possui comple-
zidade exponencial em relacao a cardinalidade do espaco de estados do autonomo cuja
linguagem gerada se deseja diagnosticar. Para solucionar esse problema foram propostos
0s chamados automatos verificadores (MOREIRA; JESUS; BASILIO, 2011), cujos espa-
cos de estados dos automatos sao polinomiais em relacao a cardinalidade do espaco de
estados de G. Porém, o diagnosticador apresenta a vantagem de permitir a diagnose do
evento f durante o funcionamento do sistema (online), enquanto que o uso dos verifica-
dores estd restrito somente para fins de verificacao acerca da possibilidade de diagnose de
um evento, o que € feito offline. Recentemente, um estudo mostra que diagnosticadores e
verificadores tém aproximadamente a mesma compleridade computacional média (CLA-
VIJO; BASILIO, 2017). Os autores Jiang et al. (2001), Yoo e Lafortune (2002) e Qiu
e Kumar (2006) propuseram um método para verificar a diagnosticabilidade centralizada
de SEDs e Wang, Yoo e Lafortune (2007), Basilio e Lafortune (2009) e Qiu e Kumar
(2006) para a diagnose descentralizada.
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3.5 CONDICOES PARA DIAGNOSTICABILIDADE DE UMA LINGUAGEM

Nesta secao sao apresentadas condicoes necessarias e suficientes para que uma lin-
guagem seja diagnosticavel. Essas condigoes utilizam o conceito de ciclo indeterminado.
Um ciclo indeterminado é formado por estados incertos de falhas em G, e dois ciclos em
G, sendo que um aparece sem a ocorréncia de falha (rétulo N) e outro depois da ocorréncia
de falha (rétulo F), correspondentes ao ciclo de estados incertos em Gj.

As provas dessas condigoes sao apresentadas em (SAMPATH et al., 1995).

Teorema 1 (Condi¢oes para Diagnosticabilidade (SAMPATH et al., 1995)). Uma lin-
guagem L gerada por um automato G € diagnosticdvel em relacao a projecao P, e evento

f se, e somente se, o seu diagnosticador Gy nao possuir ciclos indeterminados.

Vale destacar que as condigoes estabelecidas no Teorema 1 podem ser analisadas
sobre qualquer um dos diagnosticadores, com ou sem alcance nao-observavel, pois a mu-
danca na forma de obter o diagnosticador nao altera a existéncia de ciclos indeterminados.

A linguagem gerada pelo automato do Exemplo 5 da Figura 3.1 é diagnosticavel,
pois tanto no s-diagnosticador demonstrada da Figura 3.7 (a) como no c-diagnosticador
da Figura 3.7 (b), nao hé ciclos indeterminados.

A seguir, é apresentado um exemplo para ilustrar uma linguagem que nao é diag-

nosticavel devido a nocao de ciclo indeterminado.

Exemplo 9 Seja o autémato Gy mostrado na Figura 3.8(a), cuja linguagem é dada por
Lo = a(fbch* 4+ bch*), sendo X0 = {f}, Lo ={a,b,c,h} e Ly ={f}.

Observando as Figuras 3.8(b) e (c), verifica-se a existéncia de um ciclo de estado incerto
no estado (5F,7N) tanto no s-diagnosticador G%, como no c-diagnosticador Gy. Ja na
Figura 3.8(a), observando os dois ciclos na planta G, um aparece sem a ocorréncia da falha
f (rétulo N) no estado (7) e o outro depois da ocorréncia da falha f (rétulo F) no estado
(5), correspondentes ao ciclo de estados incertos no estado (5F,7N) em G4 ou Gq.

A seguir, apresenta-se um exemplo de um SED cuja linguagem é diagnosticavel.

Exemplo 10 Seja o autémato Gig mostrado na Figura 3.9(a), cuja linguagem é dada
por Lig = a(fbdh* + bch*), sendo Lo ={f}, Xo ={a,b,c,d,h} e Ly ={f}.
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Figura 3.8 — Exemplo de linguagem nao-diagnosticavel. (a) Automato Go; (b) Automato
s-diagnosticador G%g; (c) Automato c-diagnosticador G-

> 1IN —>= 2N 4F,6N — 5F,7N

(b)

= 1N 22N, 3F ﬁ»‘ aF,6N [-S>] 5F7N Dh
(c)
Fonte: (Autor.)

Observe que o s-diagnosticador G%,, da Figura 3.9(b) e o c-diagnosticador G¢,, da Figura
3.9 (c) nao apresentam ciclos de estados incertos, consequentemente podemos afirmar que

a linguagem é diagnosticavel.

Figura 3.9 — Exemplo de linguagem diagnosticével. (a) Automato Gio; (b) Autoémato
s-diagnosticador G%,,; (c) Autémato c-diagnosticador G5, ,.

GI)n Ll o} o7

7N )h

(a) (b)

SN 22N 3F B aren 95 sF Dh

7N Dh
(c)

Fonte: (Autor.)

Observacao 2 E importante observar que a existéncia de um ciclo de estados incertos
no diagnosticador nao necessariamente implica na nao diagnosticabilidade da ocorréncia
de uma falha. A linguagem L € diagnosticavel em relacao a P, e evento f se esses ciclos
de estados incertos nao forem ciclos indeterminados. A sequir € apresentado um exemplo
que caracteriza essa situagdo, conforme € explanado em Cassandras e Lafortune (2008) -
pg. 114.
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Exemplo 11 Seja o automato Gy, mostrado na Figura 3.10(a), cuja linguagem € dada
por L1y = (fa+a(bgd)* fbgd)bgtt*, sendo Luy = {f}, Lo = {a,b,d,g,t} e Xy ={f}.

Observe que o diagnosticador Gy da Figura 3.10(b) apresenta ciclo de estado incerto,
porém no autoémato Gy ilustrado na Figura 3.10(a) nao apresenta ciclo de estados incertos
apés a falha, descaracterizando um ciclo indeterminado, assim pode-se afirmar que a
linguagem L ¢ diagnosticavel.

Figura 3.10 — Exemplo de linguagem diagnosticavel. (a) Automato Gip; (b) Autdémato
diagnosticador Gij.

> IN2F '—aﬁ 3F,7N,8F}i>{4F,9F,11N\i\5F,10F,12F}i{ 6F |
)

d t

(b)
Fonte: (Baseado em Cassandras e Lafortune (2008).)

3.6 CONDICOES PARA DIAGNOSTICABILIDADE DE UMA CADEIA

Nesta secao sao apresentadas condigOes necessarias e suficientes para que a ocorrén-
cia de falha numa cadeia seja diagnosticavel.

Conforme tratado anteriormente, a diagnosticabilidade de uma linguagem esta asso-
ciada a nao existéncia de ciclos indeterminados. De forma analoga, para o estabelecimento
de condigoes necessarias e suficientes para que uma cadeia s seja diagnosticavel utiliza-
se neste trabalho o conceito de ciclo indeterminado relativo a uma cadeia s € Wr(f). A
definicao de ciclo indeterminado relativo a uma cadeia s foi baseada na Defini¢cao 5 do
trabalho de Basilio, Carvalho e Moreira (2010). As condigoes apresentadas na definigao a

seguir valem tanto para o c-diagnosticador como para o s-diagnosticador.
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Defini¢ao 3 (Ciclo Indeterminado Relativo a uma Cadeia s). Seja Gy = (Q4, Lo, 04,
ga0) obtido a partir de G = (Q,%,,8,90). Um conjunto de estados incertos {qq1,4qq2; ---,
gap} C Qq forma um ciclo indeterminado relativo a uma cadeia s € W7 (f) se as seguintes
condicoes forem satisfeitas:

1) 941,942, ---,qap forma um ciclo em Gy, i.e., 3v, = 0102...0, € L(G,qq1), tal que 8;4(qq;,01) =
qarv1,l=1,....p—1 e 84(qap,0p) = qu1-

2) El(ql;’,F), (g ,N) € 4, qf’ nao necessariamente distinto de g;', I=1,2,...,p, k;=1,2,....m
er;=1,2,...,/m; de tal sorte que as sequéncias de estados {qfl}, I=1,2,...p, k=1,2,....my,

e {cjlr’}, [=1,2,....p, =1,2,....,iy; podem ser rearranjadas para formar ciclos em G, cujas
sequencias correspondentes v e 7, formadas com os eventos que definem a evolucao dos
ciclos, tém como projecao a cadeia v, = 0103...0, a qual é conforme definido no item 1).
3) ueXt: S(QO,Su) = q;(’ paral € {1,2,....p} e k; € {1,2,...,m;}, em que qf’ ¢é conforme

definido no item 2).

Em palavras, um conjunto de estados incertos forma um ciclo indeterminado relativo
a uma cadeia s € W (f) se existir um ciclo de estados incertos no diagnosticador G, e dois
ciclos em G, sendo que um aparece antes da ocorréncia de falha e o outro depois da
ocorréncia de falha na cadeia s, correspondentes ao ciclo de estados incertos de G.

A seguir, apresenta-se um exemplo para ilustrar a nocao de um ciclo indeterminado

relativo a uma cadeia s.

Exemplo 12 Considere que o autémato Gy mostrado na Figura 3.11(a), cuja lin-
guagem € dada por Lip = a(fb(cd)*gg* + b(cd)*hh* 4+ gf(cd)*), sendo L, = {f}, Lo =
{a,b,c,d,g,h} € Zf = {f}

O autémato Gy, apresenta um ciclo indeterminado relativo a cadeia s = af € WL (f),
pois existe um ciclo de estados incertos (4F,7N) e (5F,8N) no s-diagnosticador G¥,, e esse
ciclo possui dois ciclos correspondentes em G, sendo que um antes da ocorréncia de falha
(estados (7) e (8)) e outro depois da ocorréncia da falha na cadeia s (estados (4) e (5)).
Observa-se que o resultado ¢ o mesmo considerando o c-diagnosticador Gy, ,.

As condigoes apresentadas na proposigao a seguir valem tanto para o c-diagnosticador

como para o s-diagnosticador.

Proposicao 1 (Condigoes para Diagnosticabilidade de uma Cadeia). Considere uma lin-
guagem L e um autémato G=(Q,%,8,90) que gera L. Seja Gg=(Q4,Z0,04,94,0)

o diagnosticador construido a partir de G. A ocorréncia do evento f numa cadeia s € W (f)
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Figura 3.11 — Exemplo para ilustrar ciclo indeterminado relativo a cadeia s. (a) Automato

G12; (b) Automato s-diagnosticador G%;,; (c) Automato c-diagnosticador G4, .

g
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()
Fonte: (Autor.)

¢é diagnosticavel em relagao a P, se e somente se o diagnosticador G4 nao tiver ciclos in-

determinados relativos a cadeia s.

A prova dessa proposicao é andloga a de condigoes para diagnosticabilidade para

linguagem.

A seguir, apresenta-se um exemplo para ilustrar as condigoes estabelecidas na Pro-

posicao 1.



66

Exemplo 13 Considere que o automato Gi3 mostrado na Figura 3.12(a), cuja lingua-
gem € dada por Li3 =afbcg* +bf(db* + he*) + behc*, sendo X,, ={e, f}, X, ={a,b,c,d,g,h}
eXr={f}.

Analisando o s-diagnosticador G}, e c-diagnosticador Gj,; apresentados nas Figuras

3.12b e 3.12c, respectivamente, pode-se observar que ambos levam as mesmas conclusoes.

Figura 3.12 — Exemplo para ilustrar a andlise da condigao para cadeia diagnosticdvel. (a)
Automato Gy3; (b) Automato s-diagnosticador G%;; (c) Automato c-diagnosticador G§,5.
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: d
6N,7F.oN -5 8F Db

h
.

C
10N, 10F 3

Fonte: (Autor.)

Conforme discutido anteriormente, existem duas cadeias s € ¥r,,(f) em L;3, ou seja,
st =af and s, =bf. A cadeia s é diagnosticavel uma vez que nao existe nenhum ciclo
indeterminado relativo a ela. Por outro lado, a cadeia s, nao é diagnosticavel, uma vez
que existe um ciclo indeterminado no estado (10N, 10F) que é relativo a cadeia sp, nao
satisfazendo a condicao da Proposigao 1.

As condigoes do Teorema 1 sao vélidas para verificacao da diagnosticabilidade da

linguagem através de cadeias.
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3.7 DIAGNOSE SEGURA E DIAGNOSTICABILIDADE SEGURA DE FALHAS DE
UMA LINGUAGEM

Nesta secao é tratado o problema da diagnose segura de falhas no contexto de SEDs.
Mais precisamente, a partir da definigao de diagnosticabilidade em SEDs dada na secao
anterior, o problema da diagnose segura consiste em realizar a detecgao das falhas antes do
sistema executar uma cadeia proibida ou ilegal (neste trabalho estes termos serao usados
indistintamente). Considere o caso em que se quer evitar que apds ocorrer uma falha, o

sistema execute uma cadeia proibida de um dado conjunto finito @, sendo:
® = {£ €X*: £ é uma cadeia proibida depois da falha}, (3.2)

Os elementos do conjunto @ capturam sequéncias de eventos que sao ilegais apds a
ocorréncia de uma falha. Essa situagao pode ser formalizada definindo a linguagem ilegal

%%, conforme Paoli e Lafortune (2005), como:
%: {yeL/s:[se¥YL(f)NTE € D: & é uma subcadeia dey]} (3.3)

Em palavras, % contém todas as possiveis continuagoes apés um evento f que
possuem uma sequéncia proibida de @ como subcadeia.
A seguir é apresentada a definicdo de diagnosticabilidade segura segundo Paoli e

Lafortune (2005):

Definicao 4 (Diagnosticabilidade Sequra (PAOLI; LAFORTUNE, 2005)). Uma lingua-
gem L prefixo-fechada, viva, e que nao contém ciclos de eventos nao-observaveis, é dita
ser diagnosticavel segura em relagao a projecao P,, evento f e a linguagem proibida %
se as seguintes condigoes sao atendidas:

(D4) Condicao de Diagnosticabilidade: L é diagnosticavel em relagao a P, e f;

(D4,) Condigao de seguranga: (Vs € WL(f))(Vt € L/s), tal que [t|| = n, considerando que
te,||te|| = nee, seja o mais curto prefixo de ¢ tal que 2/ seja atendida; entdo 7N %: 0.

Em palavras, essa definicao diz que uma linguagem ¢é diagnosticavel segura se for
diagnosticavel e, apés um evento f, a continuacao mais curta que assegura a diagnose nao

contém nenhuma cadeia ilegal.

A seguir, o Exemplo 5 da Figura 3.1 é retomado para exemplificar uma linguagem
diagnosticavel segura. Considere que o conjunto de cadeias proibidas apds o evento f é
® = {b}, e a linguagem proibida é %: {dbc*}.
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Observe que a ocorréncia do evento b apds a cadeia ea nao é considerada proibida.
Pode-se afirmar que Ls é diagnosticavel segura, pois além de diagnosticavel, na continu-
a¢ao mais curta que assegura a diagnose (f. = d) nao contém a cadeia proibida, ou seja,
s=acf,t.=d eiﬂjéff:@.

A seguir, essa definicao é adaptada para o contexto de cadeias e introduz-se o con-

ceito de cadeia diagnosticavel segura.

3.8 DIAGNOSTICABILIDADE SEGURA DE UMA CADEIA

A diagnosticabilidade segura de uma cadeia s € Wr(f) serd usada como base para
apresentar a nocao de controlabilidade segura de uma cadeia pela diagnose, o que é feito

no Capitulo 5.

Defini¢ao 5 (Cadeia Diagnosticdvel Sequra). Considere uma linguagem L diagnosticé-
vel. A ocorréncia do evento f numa cadeia s € Wi (f) é diagnosticavel segura em relagao

aP,e % se (Vt € L/s, tal que 2 é satisfeita para st e nao é satisfeita para nenhum sr,
com r <t), fﬂ%z(b.

Em palavras, a ocorréncia do evento f numa cadeia s € W (f) é diagnosticavel segura
se a cadeia for diagnosticavel sem incluir nenhuma cadeia ilegal.
A seguir, apresenta-se um exemplo para ilustrar a nocao de cadeia diagnosticavel

segura.

Exemplo 14 Considere o automato Gig mostrado na Fig. 3.13, cuja linguagem
¢ dada por Liy = aee* +d(ec* + fgb*)+ (afdb+dfba)gg*, sendo que X, o ={f}, X, =
{a,b,c,d,e,g} e Ly ={f}. O conjunto de cadeias proibidas apds o evento f é & ={g}, e

a linguagem ilegal é YZ]{: {dbgg*,bagg*,gb*}.

Existem duas cadeias s € W, (f) em Ly, isto é, s; =af and so =df. A cadeia
s1 € diagnosticavel segura, pois a condigao 2 é satisfeita para sit; = afd (t) =d) e
N Ygf/: 0. A cadeia s, nao é diagnosticdvel segura, pois Jt, = g € Lia/sy tal que a
condicao T §é satisfeita para sptp, mas nao € satisfeita para nenhum s>r, com r, < 1,
para qual f, N (%j # (. Isto é, existe uma continuacao de s, na qual a menor cadeia
observavel necessaria para a diagnose é tal que inclui um elemento de @ como subcadeia.

A partir da Defini¢ao 5 , pode-se reescrever a defini¢ao original de Paoli e Lafortune

(2005), conforme segue.
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Figura 3.13 — Exemplo de cadeia diagnosticavel segura e outra nao-diagnosticavel segura.
Automato Gi4.

Uma linguagem L prefixo-fechada, que é viva e nao contém ciclos de eventos nao-
observaveis, ¢ dita diagnosticavel segura em relagao a projecao P, e ao evento f se a

ocorréncia do evento f é diagnosticdvel segura em todas as cadeias s € ¥L(f).

3.9 VERIFICACAO DA DIAGNOSTICABILIDADE SEGURA

Para a andlise da diagnosticabilidade segura de uma linguagem, Paoli e Lafortune
(2005) introduziram o chamado diagnosticador seguro. A seguir apresentam-se os passos
para a obtencao de tal diagnosticador.

1) Construir o rotulador Ay, o qual possui trés ou mais estados. O estado inicial, rotulado
com (go —NB), um estado alcangado com o evento de falha, rotulado com (e —NB), e um
mau estado, alcan¢ado com a ocorréncia de um evento (ou sequéncia de eventos) proibido
apos a falha. Esse ultimo é rotulado com (0, —B) e chamado de mau estado (Bad state).

2) Obter o automato do diagnosticador seguro Gsg = (Qsa, Zo, 654, 9s4.,0), fazendo Obs(G||Ay, X,).
E importante ressaltar que em Paoli e Lafortune (2005), o célculo do diagnosticador se-
guro ¢ feito de forma a incluir o alcance nao-observavel nos estados do diagnosticador, o
qual denomina-se c-diagnosticador seguro G¢,.

Portanto, denotamos por maus estados aqueles que correspondem a estados em G
que sao alcancados com a execucao de uma cadeia pertencente a um conjunto ®.

A seguir, apresenta-se um exemplo para ilustrar a construcao de um diagnosticador

seguro considerando um tnico evento ilegal.

Exemplo 15 Considere que o autémato Gys mostrado na Figura 3.14(a), cuja lin-
guagem é dada por Lis = a(fab+efc)d*, sendo L4, = {f}, Xo ={a,b,c,d,e}, ®={b} ¢
p=A{r}

. : . c . .
Seguindo os passos para se obter o c-diagnosticador seguro G¢, 5, ¢ construido o

rotulador Ayys, conforme ilustrado na Figura 3.14(b). Através do cdlculo do observa-
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Figura 3.14 — Exemplo de construgdo do diagnosticador seguro. (a) Automato Gys; (b)
Automato rotulador Agys; (c) Automato c-diagnosticador Seguro G¢s.
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Fonte: (Autor.)

dor da composicao sincrona da planta Gis com o rotulador Ag;s é obtido o automato
c-diagnosticador seguro G¢,,5 representado na Figura 3.14 (c).
A Figura 3.14 (c) mostra o c-diagnosticador seguro G¢, 5 para Gis e considera que
® = {b}. Observe que no G, 5 aparecem dois rétulos denominados NB(Not Bad) e
B(Bad), sendo que o rétulo B denota os estados alcangados com cadeias proibidas de .
A seguir, apresenta-se outro exemplo de diagnosticador seguro com rotulador para

o caso de uma cadeia ilegal.

Exemplo 16 Considere o automato Gig mostrado na Figura 8.15(a), cuja linguagem €
dada por Ly = a(fabc+efc)d*, sendo X0 ={f}, Lo ={a,b,c,d,e}, Xr={f}, e ®={bc}.

Seguindo os passos para se obter o c-diagnosticador seguro G¢, 4, ¢ construido o
rotulador Ay, conforme ilustrado na Figura 3.15(b). Através do cédlculo do observa-
dor da composicao sincrona da planta Gjg com o rotulador Agj¢ é obtido o automato
c-diagnosticador seguro G¢,,, representado na Figura 3.15 (c).

O diagnosticador seguro Gyg = (Qsa, Lo, 8sd59sa,0) ¢ um autéomato construido do mo-
delo de G = (Q,X%,8,q0) e pode ser usado para testar a propriedade de diagnosticabili-
dade segura. Segundo Genc e Lafortune (2009), a escolha de incluir ou nao o alcance

nao-observavel pode afetar a estrutura do diagnosticador, mas nao deveria afetar os resul-
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Figura 3.15 — Exemplo de construgdo do diagnosticador seguro. (a) Automato Gig; (b)
Automato rotulador Age; (c) Automato c-diagnosticador Seguro G-
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Fonte: (Autor.)

tados dele derivados. Entretanto, conforme serd mostrado a seguir, condigoes necesséarias
e suficientes estabelecidas para diagnosticabilidade segura, quando expressas em termos
de condigoes a serem verificadas sobre o diagnosticador, devem ser adaptadas conforme o

tipo de diagnosticador usado.

3.10 CONDICOES PARA DIAGNOSTICABILIDADE SEGURA DE UMA LINGUA-
GEM

O Teorema 2 determina condigoes necessarias e suficientes para a diagnosticabilidade

segura de uma linguagem. As provas estdo descritas em Paoli e Lafortune (2005).

Teorema 2 (Condi¢oes para Diagnosticabilidade Segqura (PAOLI; SARTINI; LAFOR-
TUNE, 2011)). Considere uma linguagem diagnosticdvel L e um automato G = (Q,%,d,qo)
que gera L. L € diagnosticdvel sequra em relagao a projecao P,, evento f e linguagem ilegal
%se, e somente se, no c-diagnosticador sequro G§,; obtido a partir de G:

(T2) Nao existir um estado qsq € Qsq que seja incerto de falha e que tenha um compo-

nente da forma (1,q) tal que | =F e q=B;
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(T2,) Nao existir wum par de estados qsq, q.,; tal que: (i) gsq seja um estado certo de falha
com um componente na forma (I,q) tal que l =F e q=B; (ii) 4., seja um estado incerto

de falha; e (i) qsq seja alcangdvel de q.,; através de um evento e € X,.

Em palavras, L é diagnosticavel segura se, e somente se, no diagnosticador seguro
todo mau estado for um estado certo de falha e seus antecessores imediatos nao forem
estados incertos.

A seguir, apresenta-se um exemplo para ilustrar condigbes para a diagnosticabilidade
segura considerando apenas o c-diagnosticador, uma vez que as condigoes estabelecidas

por Paoli e Lafortune (2005) foram baseadas nesse tipo de diagnosticador.

Exemplo 17 Considere o automato Gy7 mostrado na Figura 3.16(a), cuja linguagem
¢ dada por L7 = pafdbb*, sendo L., = {f}, Lo = {a,b,d,p}, Ly ={f}, ®={b} e a
linguagem ilegal %: {dbb*}.

Figura 3.16 — Exemplo de analise das condi¢oes para linguagem diagnosticavel segura
pelo Teorema 2. (a) Automato Gj7; (b) Automato rotulador Agp7; (¢) Automato c-
diagnosticador seguro G¢,,.

~[IN-NB ’L{ 2N-NB [-2>[3N,4F-NB|-9> 5F-N5}b{ 6F-B Db

()
Fonte: (Autor.)

Seguindo os passos para se obter o c-diagnosticador seguro, é construido o rotulador
As17, conforme ilustrado na Figura 3.16 (b). Adotando o procedimento anteriormente
explicado, obtém-se o automato c-diagnosticador seguro Gf,; representado na Figura
3.16 (c). Podemos concluir que L7 é diagnosticdvel segura, pois ela obedece as condigoes
do Teorema 2, sendo que o mau estado (6F —B) é um estado certo de falha e o seu

antecessor nao é um estado incerto de falha, mas certo de falha (5F — NB).
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Observacao 3 Os resultados da andlise dos exemplos mostrados até o momento ndao sao
afetados pelo uso de c-diagnosticador ou s-diagnosticador. Porém, isso ndo ocorre em
todos os casos. Portanto, a sequir sao introduzidas novas condigoes para a prognosticabi-

lidade estabelecidas sobre os ambos os tipos de diagnosticadores.

A diferenca das condigoes do Teorema 2 é que neste teorema os antecessores imedi-
atos aos maus estados, além de nao poderem ser estados incertos de falha, também nao

podem ser estados normais, ou seja, s6 podem ser estados certos de falha.

Teorema 3 (Novas condi¢des para Diagnosticabilidade Sequra de uma Linguagem). Con-
sidere uma linguagem diagnosticdvel L e um autémato G = (Q,X,8,q0) que gera L. L €
diagnosticavel sequra em relagao a projecao P,, evento f e linguagem ilegal %se, e so-
mente se, no diagnosticador sequro Ggq obtido a partir de G:

(T31) Nao existe um estado qsq € Qsq que seja incerto de falha e que tenha um componente
da forma (q,1) tal que q seja um mau estado e l = F.

(T35) Nao existe um par de estados qsq,q., € Qsa tal que: (i) gsq seja um estado certo de
falha com um componente na forma (q,1) tal que q seja um mau estado e | =F; (i) q.,

seja um estado incerto de falha ou estado normal; e (iii) q;q = 6(q.,,0,) com G, € X,.

Em palavras, L é diagnosticavel segura se, e somente se, no diagnosticador seguro
os maus estados sao certos de falha e seus antecessores imediatos sao estados certos de
falhas.

A prova do Teorema 3 é similar ao Teorema 2 apresentado em Paoli e Lafortune
(2005), pois as modificagoes introduzidas nesse Teorema nao afetam a prova.

A seguir, apresenta-se um exemplo para ilustrar condigoes para a diagnosticabilidade

segura considerando ambos os tipos de diagnosticadores.

Exemplo 18 Considere o Automato Gig mostrado na Figura 3.17 (a), cuja linguagem é
dada por Lig = a(bb* 4 cfbb*), sendo Xyo = {f}, Lo = {a,b,c} e Xy ={f}. O conjunto de
cadeias proibidas apos a falha € ® = {b}, e a linguagem proibida é %: {bb*}.

Ao analisar o c-diagnosticador seguro G¢,,4 da Figura 3.17 (c), observa-se que existe
um estado incerto de falha (4N,5F — NB) que é imediatamente sucedido pelo mau es-
tado (6F — B). Sendo assim, pode-se concluir que Lig nao é diagnosticdvel segura. Ao
analisar o s-diagnosticador (ver Figura 3.17 (b)), observa-se que existe um estado normal
(4N — NB) que é imediatamente sucedido pelo mau estado (6F — B). Portanto, ambos os
diagnosticadores nao atendem as condicoes do Teorema 3 e, portanto, essa linguagem nao

¢ diagnosticavel segura.
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Figura 3.17 — Exemplo de andlise das condi¢oes para linguagem diagnosticavel segura pelo
Teorema 3. (a) Automato Gig; (b) Automato s-diagnosticador seguro G¥,4; (¢) Automato
c-diagnosticador seguro G, q.
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Fonte: (Autor.)

A seguir é introduzida a condicao necessaria e suficiente que garante que a ocorréncia

do evento f numa cadeia s € W1 (f) é diagnosticivel segura.

3.11 CONDICOES PARA DIAGNOSTICABILIDADE SEGURA DE UMA CADEIA

Nesta secao serao introduzidas condig¢oes necessarias e suficientes para que a ocor-
réncia do evento f numa cadeia seja diagnosticavel segura. Antes, porém, apresenta-se
a funcdo que mapeia uma cadeia s € Wr(f) no conjunto dos primeiros estados certo de
falha gy; no diagnosticador seguro G4, que sao alcancados com a menor cadeia obser-
vavel que permite a diagnose da falha em s. Formalmente, considerando Q?il ={qsu €
Osa : qsa ¢ normal}, 0% = {qq € Quu : qsa é certo de falha}, e QY = {gu € Qs : G
¢ incerto de falha}, define-se FC(s) = {q, € Qscd (gsa = Ssd(%d,o,vo), com v, = P,(st),t €
L/s) A (Baly € 05+ dly = 8ua(dsa.vy) com v, < vo)]}.

Para essa proposicao, é também necessario apresentar o conjunto Q. Seja 0 um
conjunto de maus estados (Bad states), definido formalmente como Qf = {g, € Qs :

(q,1) € gy4q tal que ¢ ¢ um mau estado}.

Proposicao 2 (Condigoes para Diagnosticabilidade Sequra de uma Cadeia). Considere
uma linguagem diagnosticavel L e um automato G = (Q,X,0,qo) que gera L. Seja Gyy =
(OsdsXo,65d,954,0) 0 diagnosticador seguro construido a partir de G. A ocorréncia do
evento f numa cadeia s € Wi (f) é diagnosticdvel segura em relagdo a P, e % se e

somente se Bg,q € FC(s), tal que gq € 5.
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Prova. A prova é em duas partes:
(=) Primeiro, é provada por contradigdo que a ocorréncia de f numa cadeia s € ¥ (f) é
diagnosticével segura somente se figsq € FC(s), tal que gsq € Q8. Suponha que a ocorréncia
de f numa cadeia s € W7 (f) é diagnosticavel segura, mas 3g,s € FC(s) tal que g, € Q5.
Pela definicao de Q8 sabe-se que se g,4 € QF entdo (q,1) € gsq tal que g é um mau estado.
Suponha que este estado g € Q é alcancado em G por uma cadeia st € L, tal que s € WL (f),
ou seja, g = 5 (go,st). Uma vez que ¢ é um mau estado, pode-se afirmar que ¢ contém
um elemento de ® como uma subcadeia, e entao N L%f/ # (. Sem perda de generalidade,
considere que t = ro, com r € £* e 0 € ¥,. Considere também que v, = P,(st). Entao,
Gsa = 0i(d5a,0,Vo). Uma vez que gy € FC(s), sabe-se que g, € 0C : ¢y = 8,a(qsa0.V))
com v, <v,. Além disso, a condigao ZJ ¢ atendida para st, enquanto nao é atendida
para nenhum sr, com r <t. Assim, 3r € L/s tal que 2/ ¢ atendida para st, e nao ¢
atendida para nenhum sr, com r < t, para o qual 1N % # (. Portanto, pela Defini¢ao 5
a ocorréncia do evento f em s € ¥ (f) nao é diagnosticavel segura, violando a hipdtese
inicial.
(«<)Esta parte da prova também é feita por contradigdo. Suponha que a ocorréncia
de f numa cadeia s € Wz(f) ndo é diagnosticavel segura e que gy € FC(s) tal que
gsq € O8. Por hipétese, a linguagem L é diagnosticével e entdo tem-se que a cadeia s é
diagnosticavel. Assim, se a ocorréncia de f numa cadeia s nao é diagnosticavel segura,
entao, pela Definigao 5, 3t € L/s tal que 2 ¢ satisfeita para st, mas nao é satisfeita para
nenhuma cadeia sr, com r < t, tal que tN % # (. Sem perda de generalidade, considere
quet =ro, comt,r € X* e o € L,. Considere ainda que v, = P,(st) e v, = P,(sr), logo v, <
Vo. Além disso, sejam gy = Ssd(QSd,Oavo) eqy, = Ssd(%d,o,vlo) estados do diagnosticador
seguro que correspondem a estados ¢ e ¢’ em G que sao alcancados com as cadeias st e sr,
respectivamente. Assim, g = S(qo,st) eq = S(qo,sr). O fato da condicio @ser satisfeita
pra st e nao ser satisfeita para sr implica que gy € Qscd eq, ¢ Qscd. Sendo assim, pela
definicao de FC(s), pode-se afirmar que gyy € FC(s). Tendo em vista que 7N jgf% 0,
sabe-se que a cadeia t possui um elemento de ® como subcadeia e, portanto, o estado
g € Q alcancado por essa cadeia é um mau estado. Dessa forma, (¢,1) € gy € ga € QF.
Sendo assim, 3g,y € FC(s) tal que g, € QF, contrariando a hipétese inicial. O

Em palavras, a ocorréncia do evento f numa cadeia s € ¥ (f) é diagnosticavel segura
se e somente se nenhum dos estados do conjunto FC(s) for um mau estado.

A seguir, retoma-se o Exemplo 14 da Figura 3.13 para ilustrar a analise de condigoes
para diagnosticabilidade segura numa cadeia. A Figura 3.18 mostra o s-diagnosticador

seguro Gy 14 € 0 c-diagnosticador seguro G¢ ;4 para andlise.
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Figura 3.18 — Exemplo para ilustrar a analise da condicao para cadeia diagnosticavel
segura. (a) Automato s-diagnosticador G%,,,; (b) Autémato c-diagnosticador G¢,,,.

FC(s1)

d

— > in-nB 2 ’2N-NB H4F—NB‘
e

d 5N-NB e b

]11N-N3}i{ 6N-NB }—b>] 8F-NB }a{ 9F-Nsﬁ> 10F-B | )9
U g FC(s2)

[
12F-B b

FC(s2)

(a)

FC(s1)

d
—>’ 1N-NB }—a{ 2N,3F-NB H 4F-NB‘
e

\11N-NB}%6N,7F-NB}L>] 8F-NB }—a{9F-NB‘i> 10F-B | )9
U g FC(s2)

C
12F-B [ )b

FC(s2)

(b)
Fonte: (Autor.)

Conforme discutido anteriormente, héd duas cadeias s € W, (f) em L4, ou seja,
sy =af and s =df. Para essas cadeias, tanto para o s-diagnosticador G} ;,, como para o
c-diagnosticador G¢,,,, tém-se FC(s1) = {(4F —NB)} e FC(s2) = {(8F —NB),(12F —B)}.
A cadeia s; é diagnosticdvel segura uma vez que o estado (4F —NB) nao é um mau
estado. Por outro lado, a cadeia s nao é diagnosticavel segura uma vez que o estado

(12F —B) € FC(s2) ¢ um mau estado, nao satisfazendo a condigao da Proposigao 2.

A seguir é introduzido um teorema que apresenta condicGes para linguagem diag-

nosticavel através da abordagem por cadeias.

Teorema 4 (Condi¢ioes para Diagnosticabilidade Sequra de uma Linguagem na abordagem
por cadeias.). Considere uma linguagem diagnosticdvel L e um autémato G = (Q,%,8,qo)
que gera L. Seja Gyq = (Qsd X0, 8sdsqsa0) 0 diagnosticador sequro construido a partir de
G. A linguagem L € diagnosticavel sequra se e somente se para toda cadeia s € Wr(f),

EQsd S FC(S) tal que gsq € QB-
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Ese teorema substitui o Teorema 3 e sua prova é similar a da Proposicao 2.

3.12 CONSIDERACOES FINAIS

Neste capitulo foram revisados os problemas da diagnose de falhas e diagnose segura
em SEDs. Apds, introduzimos os novos conceitos de diagnose de falha e diagnose segura
de falhas no contexto de cadeias. Também foram introduzidas condigbes necessarias e
suficientes para diagnosticabilidade e diagnosticabilidade segura de uma cadeia. Foram
apresentados exemplos para cada definicao e proposicao para fins didaticos.

Foram mostradas as duas formas de obtencao dos automatos diagnosticadores, a
saber, o automato diagnosticador sem incluir o alcance nao-observavel no estado do diag-
nosticador e o que inclui o alcance nao-observavel no estado do diagnosticador. A Tabela
3.1 apresenta um resumo das condigoes para diagnosticabilidade e diagnosticabilidade se-
gura para uma linguagem utilizando s-diagnosticador e c-diagnosticador. A Tabela 3.2
apresenta um resumo de condicoes para diagnosticabilidade e diagnosticabilidade segura

para uma cadeia utilizando s-diagnosticador e c-diagnosticador.

Tabela 3.1 — Comparativo entre condi¢oes para a diagnose e diagnose segura de uma
linguagem estabelecidas a partir dos diferentes diagnosticadores.

Mecanismo Tipo do

(Linguagem) | diagnosticador Condigao Obra

Se, e somente se, o diagnosticador
nao tem ciclos indeterminados.

Se, e somente se, o diagnosticador| (BASILIO; LAFORTUNE,
nao tem ciclos indeterminados. 2009)

s-diagnosticador (SAMPATH et al., 1995)

Diagnose
c-diagnosticador

Se, e somente se, no diagnosticador

s-diagnosticador
seguro, os maus estados e seus
********** (WATANABE et al., 2017b)

respectivos antecessores imediatos

c-diagnosticador sao estados certos de falha.

Diagnose Segura
Se, e somente se, no diagnosticador
seguro, os maus estados sao esta-
c-diagnosticador |dos certos de falha e os antecesso-
res imediatos nao sao estados in-
certos.

Fonte: (Autor.)

(PAOLI, 2003; PAOLI;
LAFORTUNE, 2005)

Os conceitos da diagnosticabilidade segura estudados neste capitulo serao impor-
tantes no contexto do capitulo 5 no qual serd abordada a controlabilidade segura pela
diagnose.

Foi verificada a necessidade da introducao de um novo teorema referente a diagnos-
ticabilidade segura para que condicoes estabelecidas neste fossem vélidas para ambos os

tipos de diagnosticadores, com e sem o alcance nao-observavel. Por fim, destaca-se que
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Tabela 3.2 — Comparativo entre condicoes para a diagnose e diagnose segura de uma
cadeia estabelecidas a partir dos diferentes diagnosticadores.

Mecanismo Tipo do i
. . . Cond Ob
(Cadeia) diagnosticador ondieao e
Se, e somente se, o diagnosticador
. s-diagnosticador [nao tem ciclos indeterminados re-
Diagnose Este trabalho

lativos a cadeia.

c-diagnosticador

Se, e somente se, Ag,q € FC(s), tal

s-diagnosticador B
que gygq € Q°. Este trabalho

Diagnose segura

c-diagnosticador

Fonte: (Autor.)

a maior contribuicao deste capitulo foi a introdugao dos conceitos de diagnose e diagnose
segura de cadeias, bem como o estabelecimento de condi¢oes que garantem a diagnose e
a diagnose segura numa cadeia. Esses conceitos serao usados na abordagem da Controla-

bilidade Segura pela diagnose numa cadeia no Capitulo 5.



79
4 PROGNOSE DE FALHAS EM SEDS

O problema de prognose de eventos em SEDs trata de inferir sobre a futura ocor-
réncia de um determinado evento. A prognose pode ser realizada tanto de um evento
observavel quanto de um evento nao-observavel, porém, neste trabalho sera dado foco na
prognose de eventos nao-observaveis, especificamente de eventos de falhas (evento f). E
de interesse especial realizar a prognose de falhas em SEDs modelados por automatos.
Essa capacidade de predizer a falha permite a tomada de medidas preventivas tais como
reconfigurar ou até desligar o sistema antes da ocorréncia da mesma. A prognose difere
da diagnose de falhas que se obtém a deteccao de uma falha somente apds sua ocorréncia.

Este capitulo apresenta a definicao de prognosticabilidade introduzida por Genc
e Lafortune (2009) e condigbes necessarias e suficientes para que uma linguagem seja
prognosticavel. Além disso, como uma importante contribuicao desta tese, neste capitulo
introduz-se o conceito de prognose de falhas numa cadeia e estabelecem-se condi¢oes
necessarias e suficientes para que a ocorréncia de falha numa cadeia seja prognosticavel.

Este capitulo esta organizado da seguinte forma. Na secao 4.1 é apresentada uma
revisao bibliografica sobre prognose de falhas. E apresentada também uma classifica-
cao estrutural: centralizada, decentralizada e distribuida. A formulacao do problema da
prognose de falhas e a apresentacao da definicao de prognosticabilidade de falha de uma
linguagem sao feitas na secao 4.2. A proposicao que estabelece que a diagnosticabilidade
é uma condicao necessaria para prognosticabilidade é apresentada na secao 4.3. Na secao
4.4 é introduzida a nocao de cadeia prognosticavel. A proposi¢ao que estabelece que a
diagnosticabilidade de uma cadeia ¢ uma condigao necessaria para prognosticabilidade de
uma cadeia é apresentada na segao 4.5. Na secao 4.6 é apresentado o diagnosticador para
analise das condicoes para prognosticabilidade da linguagem. Na secao 4.7 sao apresenta-
das condigbes necessarias e suficientes para prognosticabilidade. Também é apresentado o
teorema que estabelece as condigoes para a prognosticabilidade de uma linguagem. Con-
digoes necessarias e suficientes para se obter cadeia prognosticavel sao introduzidas na

secao 4.8. Finalmente, na secao 4.9 sao apresentadas as consideragoes finais.

4.1 REVISAO BIBLIOGRAFICA SOBRE PROGNOSE DE FALHAS

Esta secao apresenta uma breve revisao dos artigos publicados na area de prognose
de falhas. Portanto, o leitor que tiver conhecimento dos trabalhos relacionados podera

dirigir a secao seguinte, sem prejuizos para o entendimento do trabalho.
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A classificacao da forma estrutural na prognose é, como na diagnose, realizada da

seguinte forma: centralizada, decentralizada e distribuida. Este trabalho utiliza a abor-
dagem centralizada.
Prognose Centralizada: Na estrutura centralizada, a prognose se dé por intermédio de
um diagnosticador global, como na diagnose. A sua principal vantagem é a simplicidade
conceitual, porém modelos grandes podem resultar em grandes complexidades computaci-
onais. A proposta descrita por Ye, Dague e Nouioua (2013) é mostrar um novo algoritmo
com complexidade polinomial inspirado em um método de planta gémea adaptavel a uma
estrutura distribuida.

Prognose Decentralizada: A estrutura decentralizada é empregada para sistemas de
grande porte e fisicamente distribuidos, em que multiplos prognosticadores locais que de-
pendem de seus proprios subconjuntos de sensores acessiveis tomam decisoes de prognose
local tal que se fundem para decidir uma decisdo global. Kumar e Takai (2010) intro-
duziram a nog¢ao de coprognosticabilidade, que serve como uma necessaria e suficiente
condicao para a existéncia de prognosticador decentralizado.

Prognose Distribuida: Na estrutura distribuida os prognosticadores locais trocam
suas observagoes de eventos executadas pela planta a fim de chegar a uma decisao de
prognose (TAKAI; KUMAR, 2009), (TAKAI; KUMAR, 2012). Segundo Takai e Kumar
(2012), as observagoes sao trocadas sobre canais de comunicagoes que introduzem atrasos
limitados. Os autores introduziram uma propriedade denominada joint-prognosability
para capturar as condigoes sob as quais qualquer falha possa ser prognosticada antes de
sua ocorréncia.

Os primeiros trabalhos nesta area surgiram com Cao (1989), Buss, Papadimitriou e
Tsitsiklis (1991) e Fadel e Holloway (1999). Cao (1989) introduziu a nogao de preditibi-
lidade em relacao as propriedades de um tipo especial de projecao entre duas linguagens.
A andlise da predicao do estado de sistemas de automatos idénticos e o célculo através
de um controle global simétrico é realizado por Buss, Papadimitriou e Tsitsiklis (1991).
A predicao de falhas apresentada por Fadel e Holloway (1999) é baseada em andlise esta-
tistica. Um aviso é emitido quando ha a possibilidade de ocorrer uma falha na evolucao
do sistema. Porém, nao é garantida que haverd emissao de ocorréncia de falha com total
seguranga. O primeiro trabalho sobre predicao de eventos em SEDs modelados por lingua-
gens regulares foi desenvolvido por Genc e Lafortune (2006). Esse trabalho foi inspirado
no problema de diagnose de falhas em SEDs, assim a nog¢ao de diagnosticabilidade de um
sistema ¢é usada para obter a necesséria e suficiente condigao para preditibilidade. De 14

para cd, a area de prognose em SEDs tem recebido consideravel atengao.



81

A nogao de preditibilidade apresentada por Jeron et al. (2008) é diferente das apre-
sentadas anteriormente por Buss, Papadimitriou e Tsitsiklis (1991) e Fadel e Holloway
(1999). Esse trabalho tem uma forte relagao com o trabalho de Shengbing e Kumar (2004)
que considera a nogao de inevitabilidade da diagnose. Jeron et al. (2008) definem a predi-
tibilidade como sendo a deteccao da inevitabilidade estritamente antes de sua ocorréncia.
Além disso, foi estendida para predi¢ao da ocorréncia de uma certa sequéncia padrao.
Enquanto Fadel e Holloway (1999) consideram que é possivel que falsas predigoes de fa-
lhas possam ser avisadas, ja Genc e Lafortune (2009) consideram que isso nao ocorre.
A nocao de preditibilidade introduzida por Genc e Lafortune (2009) além de apresentar
que a preditibilidade é uma condicao mais forte do que a diagnosticabilidade de uma
linguagem, mostra que para qualquer evento iminente, é inequivocamente conhecido que
ocorrerd dentro de um ntimero uniformemente limitado de passos. Briones e Madalinski
(2011) dizem que Genc e Lafortune (2009) nao colocam nenhum limite, por conseguinte,
uma falha pode ocorrer no instante seguinte depois de ter sido previsto. Em contraste, a
abordagem de preditibilidade mencionada por Briones e Madalinski (2011) introduz limi-
tes para a ocorréncia da falha, um limite inferior e superior, assegurando que uma falha
ocorra apds um limite inferior de eventos observéaveis e antes de um limite superior de
eventos observaveis. A proposta dos autores é usar o limite como forma de garantir que
havera tempo suficiente para emitir um aviso ou algumas outras medidas de prevencao an-
tes da ocorréncia da falha. Briones e Madalinski (2013) explicam que preditibilidade com
limites oferece informacoes que podem ser explorados pelo sistema para adotar o melhor
plano contingencial. Um limite inferior garante que uma falha ocorra apoés determinado
evento de execucao, enquanto um limite superior garante que uma falha ocorra, no futuro,
mas antes de algum evento. Foi estudado como inferir a propriedade de preditibilidade
com limites de um sistema complexo (distribuido e com falhas multiplas) a partir de uma
verificacao paralela da preditibilidade com limites de cada um de seus componentes, sin-
cronizando com versoes sem falhas do outro. A ocorréncia de eventos prognosticaveis para
automatos temporizados parcialmente observaveis foi investigada por Cassez e Grastien
(2013). Os autores argumentam que a consideragdo explicita do tempo é crucial para
a prognose de falhas em SEDs. Nessa abordagem ¢é fornecido o tempo restante antes
da ocorréncia de um evento de falha para poder interromper ou reconfigurar o sistema.
A prognosticabilidade estocastica de falhas, usando automato probabilistico é estudada
por Nouioua, Dague e Ye (2014). Chen e Kumar (2014, 2015) estudaram a prognose de
falhas em sistemas a eventos discretos estocasticos, sendo introduzida a nocao de predi-
gao da falha de m-passos antecipados. Enquanto Lefebvre (2014) abordou predi¢ao de

falhas para sistemas a eventos discretos estocasticos usando redes Petri parcialmente ob-
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servaveis, Ammour et al. (2017) investigou o problema da prognose de falhas em SEDs
temporizados e estocdsticos modelados por redes Petri e YIN (2018) verificou a capaci-
dade de prognosticabilidade utilizando redes de Petri rotuladas. Yokotani e Takai (2014)
realizaram o complemento de estudos de propriedades como observabilidade, normalidade,
capacidade de diagnose e capacidade de prognose para o controle/diagnose de sistemas a
eventos discretos parcialmente observaveis. O problema da preditibilidade em sistemas
a eventos discretos parcialmente observaveis, nos quais é possivel prever um intervalo de
tempo a qual a ocorréncia da falha pode ocorrer no sistema (GRASTIEN, 2015). A no-
¢ao de prognosticabilidade robusta é introduzida por Takai (2015). A prognosticabilidade
robusta é uma condicao necessaria e suficiente para a existéncia de um prognosticador,
de tal forma que, para todos os possiveis modelos, cada qual com sua especificacao, ele
consegue predizer a falha antes de sua ocorréncia. Tal prognosticador é chamado de prog-
nosticador robusto. No cenario da prognose robusta, um tnico prognosticador prognostica
multiplos modelos, enquanto no cendrio da prognose decentralizada/distribuida multiplos
prognosticadores prognosticam um tnico modelo. O problema da prognose robusta ¢é di-
ferente dos problemas de prognose decentralizada/distribuida considerados por Khoumsi
e Chakib (2012), Kumar e Takai (2010) e Takai e Kumar (2012). O agente local pode en-
viar informagoes bindrios, com regra disjuntiva (KHOUMSI; CHAKIB, 2012) e disjuntiva
mais conjuntiva (YIN; LI, 2016) para o coordenador. Takai e Kumar (2017) introduzi-
ram uma estrutura generalizada para prognose decentralizada baseada em inferéncia que
suporta tanto os esquemas disjuntivos como conjuntivos na tomada de decisao. Yin e
Li (2016) propuseram dois novos protocolos decentralizados para o prognose de falhas;
ou seja, o protocolo baseado em estimativa de estado positivo (Positive State Estimate -
PSE) e o protocolo baseado em estimativa de estado negativo (Negative State Estimate
- NSE). Em ambos protocolos, cada agente local usa um subconjunto de sua estimativa
de estado conforme a informacao que envia ao coordenador. Mais especificamente, no
protocolo baseado em PSE, cada agente local envia o conjunto de estados que possui os
motivos pelos quais um alarme de falha deve ser emitido; enquanto no protocolo baseado
em NSE, cada agente local envia o conjunto de estados que possui os motivos pelos quais
um alarme de falha nao deve ser emitido. Em seguida, o coordenador faz a intersecao das
estimativas locais do estado para calcular uma decisao prognéstica global. Benmessahel,
Touahria e Nouioua (2017) estudaram o problema da preditibilidade em sistemas a even-
tos discretos fuzzy (SEDFs). SEDFs combinam teoria de conjunto fuzzy com SEDs. Esse
trabalho mostra também que preditibilidade é mais forte do que diagnosticabilidade. Um

automato chamado verificador é proposto para verificacao da preditibilidade em SEDFs.
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4.2 PROGNOSE E PROGNOSTICABILIDADE DE FALHAS DE UMA LINGUAGEM

Nesta secao é tratado o problema da prognose da ocorréncia de eventos em SEDs
parcialmente observaveis modelados por automatos de estados finitos. Genc e Lafortune
(2009) modelam o sistema como uma linguagem L sobre um conjunto de eventos obser-

vaveis e apresentam a seguinte definicao.

Definig¢ao 6 (Prognosticabilidade (GENC; LAFORTUNE, 2009)). Dada uma linguagem
L prefixo-fechada e viva sobre X, as ocorréncias do evento f € ¥ sao prognosticaveis em
L com respeito a P, se (3n € N)(Vs € W(f)(3r < s)[(f ¢ 1) A Z°], em que a condicio
de prognosticabilidade &7 é expressa como: (Vu € L)(Wv € L/u)[(P,(u) = P,(t)) A (f ¢
W Al = n) = (f €v)].

Em palavras, a ocorréncia do evento f em L é prognosticavel se para cada cadeia s
que termina com o evento f, existe um prefixo ¢ de s tal que ¢t nao contém o evento f, e
todas as continuacoes suficientemente longas em L das cadeias com a mesma projecao de
t contém o evento f.

A seguir, apresenta-se um exemplo para ilustrar uma linguagem prognosticavel.

Exemplo 19 Considere que o automato Gig9 mostrado na Figura 4.1, cuja linguagem é

dada por Lig = a(hh* +egfcg* + gfh*), sendo X0 = {e, f}, L, = {a,c,8,h} e Ly ={f}.

Segundo a Definicao 6, a analise deve ser feita para todas as cadeias que terminam com a
falha. Nesse exemplo temos s; = aegf e s, = agf. Na cadeia s, existe t; = aeg € 57, com
P,(t1) = ag, existe uma cadeia u; = ag € L tal que Py(u;) = P,(t;) e cuja sua continuacao
vi = fh* contém o evento f. A andlise para a cadeia s, é semelhante e resulta na mesma

conclusao. Portanto, de acordo com a Definicao 6, a linguagem L9 é prognosticavel.

Figura 4.1 — Exemplo de linguagem prognosticavel. Automato Gyg.

Fonte: (Autor.)

A seguir, apresenta-se um exemplo que ilustra uma linguagem que nao é prognosti-

cavel.
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Exemplo 20 Considere o automato Gy mostrado na Figura 4.2, cuja linguagem € dada
por Loy = dc(fbg* +aa*), sendo que Xyo = {f}, Lo ={a,b,c,d,g} e Xr={f}.

Figura 4.2 — Exemplo de linguagem diagnosticdvel, porém nao-prognosticavel. Automato
Gop.

Fonte: (Autor.)

4.3 DIAGNOSTICABILIDADE X PROGNOSTICABILIDADE

Segundo Genc e Lafortune (2009), a prognosticabilidade é uma condigdo mais forte
do que a diagnosticabilidade de uma linguagem L com respeito a f. De acordo com a Pro-
posi¢ao 3 (GENC; LAFORTUNE, 2009), a diagnosticabilidade é uma condi¢ao necessaria

para a prognosticabilidade.

Proposicao 3 (Prognosticabilidade x Diagnosticabilidade (GENC; LAFORTUNE, 2009)).
Dada uma linguagem L C X* viva e prefixo-fechada, se a ocorréncia de f € X for prog-

nosticavel em L com respeito a Projecao P,, entao L ¢ diagnosticavel em relacao a P, e

f.

A prova da Proposicao 3 nao é apresentada nesta tese, mas pode ser encontrada em
Genc e Lafortune (2009).

Em palavras, essa proposicao estabelece que se a ocorréncia de um evento f nao
for diagnosticavel numa dada linguagem, entao a ocorréncia deste evento necessariamente
nao sera prognosticavel nessa mesma linguagem.

O Exemplo 9 da Figura 3.8 é retomado para ilustrar a condigao necesséaria da diag-
nose para prognose numa linguagem. A partir do automato Gg da Figura 3.8, a linguagem
Lg nao ¢é diagnosticavel e também nao é prognosticavel, pois t = a, a sua continuacao

u = bch*, nao contém o evento f nao importando o quanto a cadeia u seja longa.

Observagao 4 A diagnose segura numa linguagem nao € uma condi¢do necessdaria para

a prognose numa linguagem.
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4.4 PROGNOSTICABILIDADE DE UMA CADEIA

De forma analoga ao conceito de diagnosticabilidade de uma cadeia, a seguir apresenta-
se o conceito de prognosticabilidade de uma cadeia cadeia s € W (f).

A prognosticabilidade de uma cadeia s € ¥ (f) serd usada como uma condigao para
a controlabilidade segura de uma cadeia pela prognose, a qual serd introduzida na Segao

2.9.

Defini¢ao 7 (Cadeia Prognosticavel). Dada uma linguagem L prefixo-fechada e viva
sobre X, a ocorréncia do evento f numa cadeia s € W1 (f) é prognosticavel em relagao a P,
se (Fres)[(fdr)A T ], tal que a condic@o de prognosticabilidade 7 & expressa como:
(V' € L)(Vu' € L/t )[(Po(t') = Po(t)) A (f € £') A (Fn € N)([|u]] = n) = (f € u')].

Em palavras, a ocorréncia do evento f numa cadeia s € W (f) é prognosticavel se for
possivel inferir sobre a sua futura ocorréncia nessa especifica cadeia baseado nos prefixos
observaveis dessa cadeia.

A seguir, apresenta-se um exemplo para ilustrar o conceito de cadeia prognosticavel.

Exemplo 21 Considere o automato Ga; mostrado na Figura 4.3, cuja linguagem é dada
por Ly = (acfg+Dbfa+gcfb)g* +gcaa*, sendo que X,, ={f}, L, ={a,b,c,g} e Ly =
{r}

Figura 4.3 — Exemplo de cadeia prognosticavel e nao-prognosticavel. Automato Gy;.

Fonte: (Autor.)

Existem trés cadeias s1,52,53 € WL, (f) em Ly, ou seja, s1 =acf, so =bf e s3 =gcf.
A cadeias s1 é prognosticavel, pois existe t; = ac € 57, sendo f ¢ t1, que atende a condi-
cao Z7 uma vez que observando P,(t1) = ac, tem-se certeza sobre a futura ocorréncia do
evento f. A cadeia sy é também prognosticdvel, pois existe t, = b € 53, sendo f ¢ t, que
atende a condicao ?f, uma vez que observando P,(f;) = b, tem-se certeza sobre a futura

ocorréncia do evento f. Por outro lado, s3 nao é prognosticavel, pois mesmo para 3 = gc,
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que é o mais longo prefixo de s3, a sua continuagao uz = aa* € Ly /t3, ndo contém o evento

Jf nao importando o quanto a cadeia u3 seja longa.

A partir da Definicao 7, pode-se reescrever a definicdo de prognosticabilidade de
(GENC; LAFORTUNE;, 2009), conforme segue.

Uma linguagem L prefixo-fechada, que é viva e nao contém ciclos de eventos nao-
observaveis, ¢ dita prognosticavel em relacao a projecao P, e ao evento f se a ocorréncia

do evento f é prognosticavel em todas as cadeias s € WL (f).

4.5 DIAGNOSTICABILIDADE X PROGNOSTICABILIDADE DE CADEIAS

Assim como no contexto de linguagens, a prognosticabilidade de uma cadeia s é
uma condi¢ao mais forte do que a diagnosticabilidade de uma cadeia s com respeito a f.
Assim, na Proposicao 4 estabelece-se que a diagnosticabilidade na cadeia s é uma condigao

necessaria para a prognosticabilidade de uma cadeia.

Proposicao 4 (Prognosticabilidade x Diagnosticabilidade em Cadeias). Dada uma cadeia
s € X* viva e prefixo-fechada, se a ocorréncia de f € ¥ é prognosticdvel em s com respeito

a Projecao P,, entao L é diagnosticavel em relacao a P, e f.

A prova dessa proposicao ¢ igual a prova da Proposi¢ao 3 de (GENC; LAFORTUNE,
2009).

Em palavras, essa proposicao estabelece que se a ocorréncia de um evento f nao ¢ di-
agnosticavel em uma determinada cadeia, entao a ocorréncia deste evento necessariamente

nao sera prognosticavel nessa mesma cadeia.

Observacao 5 A diagnose sequra numa cadeia nao € uma condi¢cdo para a prognose

numa cadeia.

O Exemplo 13 da Figura 3.12 é retomado para ilustrar a necessidade da diagnose,
porém nao da diagnose segura como uma condigao para a prognose no contexto de cadeias.
Considera-se que ® = {b} para a andlise da diagnose segura numa cadeia.

Conforme visto anteriormente, existem duas cadeias s € W, (f) em L;3, ou seja,
st =af e sp =bf. A cadeia s; é diagnosticavel, porém nao é diagnosticavel segura,
pois ty € L/s; =b e {1 N jgf;é 0. A cadeia s; embora nao seja diagnosticavel segura, é

prognosticavel. A cadeia s, nao é diagnosticavel conforme ja anteriormente analisado, e
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percebe-se que também nao é prognosticavel, pois t, = b, a sua continuacao uy = ehc*, nao

contém o evento f nao importando o quanto a cadeia up seja longa.

4.6 VERIFICACAO DA PROGNOSTICABILIDADE DE UMA LINGUAGEM

De acordo com Genc e Lafortune (2009), a verificacdo da prognosticabilidade de
um evento pode ser realizada de duas formas, uma utilizando diagnosticadores e outra
usando verificadores. Tendo em vista que o foco deste trabalho estda no uso da prognose
online para fins de controle, foi utilizado diagnosticadores para verificar condigoes de
prognosticabilidade. Esse automato diagnosticador é o mesmo utilizado para verificagao

da diagnosticabilidade citado na Segao 3.4.

4.7 CONDICOES PARA A PROGNOSTICABILIDADE

No teorema a seguir, Genc e Lafortune (2009) estabelecem as condiges necessérias
e suficientes para a prognosticabilidade da ocorréncia de um evento. Essas condi¢oes sao
baseadas na analise dos ciclos do diagnosticador. Antes de apresentar o teorema ¢é necessa-
rio introduzir algumas explanagoes apresentadas no trabalho de Genc e Lafortune (2009).
Para prover condigoes necesséarias para a prognosticabilidade foi utilizado o conjunto Fp.
Seja Fp o conjunto de estados normais do diagnosticador que possuem um sucessor imedi-
ato que ndo é normal. Formalmente, Fp = {g4 € QY : (3¢, = 84(q4,0,))[(00 € Zo) A (¢}, ¢
o1}

Teorema 5 (Condi¢ées para Prognosticabilidade de uma Linguagem (GENC; LAFOR-
TUNE, 2009)). Seja G = (Q,%X,0,q0) 0 autéomato que gera uma linguagem L
prefivo-fechada e viva. Seja G = (Qq,Xo,04,940) 0 s-diagnosticador para G. As ocor-
réncias do evento f sao prognosticdveis em L em relacao a P, se e somente se para todo
qa € Fp, a condi¢ao iz satisfeita, sendo que ©: todos os ciclos em Ac(Gy,q4) sao

ciclos de estados certos no diagnosticador.

Em palavras, esse teorema estabelece que uma linguagem ¢é prognosticavel se e so-
mente se todos os ciclos existentes nos estados alcancados a partir dos estados que per-
tencem a Fp, sao ciclos de estados certos no diagnosticador Gy.

A prova desse teorema é apresentada por Genc e Lafortune (2009). A prova do

mesmo ¢ baseada no diagnosticador sem alcance nao-observavel e a condi¢ao estabelecida
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para prognosticabilidade é valida somente para esse tipo de diagnosticador, conforme sera
ilustrado posteriormente.

A seguir, sao apresentados alguns exemplos a fim de ilustrar a andlise das condigoes
estabelecidas no Teorema 5. Isso sera feito para ambos os tipos de diagnosticadores, ou
seja, diagnosticador sem alcance nao-observével (s-diagnosticador) nos estados do diag-
nosticador (GENC; LAFORTUNE, 2009) e o diagnosticador com alcance nao observével
(c-diagnosticador).

O primeiro exemplo ilustra as condi¢oes de uma linguagem prognosticavel.

Exemplo 22 Considere o automato Gyy mostrado na Figura 4.4 (a), cuja linguagem é

dada por Ly, = a(bcfde* + fbee*), sendo que Xyo = {f}, Lo ={a,b,c,d,e} e Ly ={f}.

Figura 4.4 — Exemplo para ilustrar a andalise das condigoes de prognosticabilidade de
uma linguagem. (a) Autémato Ga; (b) Automato s-diagnosticador G9,,; (c¢) Automato
c-diagnosticador G4,,.

(a)

>IN 120 o [0x 3N 7 S+ an o] 6F e
e
9F )€

(b)
> a_| | b | c d
IN 18> 2N,7F -2~ 3N,8F |-~ 4N,5F | °~ 6F [ )e
e
Y
9F De
(c)
Fonte: (Autor.)

Analisando o s-diagnosticador G,, da Figura 4.4 (b), pode-se verificar que o estado
normal (2N) possui um sucessor imediato (3N, 8F) que nao é normal, e que o estado normal
(4N) possui um sucessor imediato (6F) que nao é normal, portanto Fp = {(2N),(4N)}.
Assim, de acordo com o Teorema 5, a linguagem Ly, é prognosticavel, pois todos os ciclos
existentes nos estados alcancados a partir dos estados que pertencem a Fp sao ciclos de
estados certos em (6F) e (9F) no s-diagnosticador G,,.

Analisando o c-diagnosticador G¢,, da Figura 4.4 (c), pode-se verificar o estado nor-

mal (IN) é o tinico que possui um sucessor imediato (2N,7F) que nao é normal, portanto
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Fp ={(IN)}. Assim, de acordo com o Teorema 5, a linguagem Ly, é prognosticavel, pois
todos os ciclos existentes nos estados alcancados a partir dos estados que pertencem a Fp,

sao ciclos de estados certos em (6F) e (9F) no c-diagnosticador G%,,.

De acordo com Genc e Lafortune (2009), nem sempre é necessario analisar todos os

estados normais do conjunto Fp, conforme é ilustrado no exemplo a seguir.

Exemplo 23 Considere o automato Goz mostrado na Figura 4.5 (a), cuja linguagem é

dada por Lyz = a(bcfde* + fdee*), sendo que X, = {f}, Lo ={a,b,c,d,e} e Ly ={f}.

Figura 4.5 — Exemplo para ilustrar a analise das condigoes de prognosticabilidade de
uma linguagem. (a) Autémato Goz; (b) Automato s-diagnosticador G9,5; (c¢) Automato
c-diagnosticador G4,,.

(b

)
> 1IN 2N, 772 3N P»\m,s#{ 6F De
d

()
Fonte: (Autor.)

Ao analisar o s-diagnosticador G,, da Figura 4.5 (b), pode-se verificar que o es-
tado normal (2N) possui um sucessor imediato (8F) que nao é normal, e que o estado
normal (4N) também possui um sucessor imediato (6F) que ndo é normal, portanto
Fp={(2N),(4N)}. A linguagem L3 é prognosticavel, pois todos os ciclos que sucedem os
estados que pertencem a Fp, sao ciclos de estados certos em (6F) e (9F) no diagnosticador

G,5. De acordo com Genc e Lafortune (2009), nesse caso é preciso testar as condigoes de
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prognosticabilidade nos estados (2N) e (4N), mas somente no estado (2N), pois o estado
(4N) ¢é alcangado a partir do estado (2N).

Ao analisar o c-diagnosticador G$,; da Figura 4.5 (c), pode-se verificar que o es-
tado normal (1N) possui um sucessor imediato (2N,7F) que nao é normal, e que o estado
normal (3N) também possui um sucessor imediato (4N,5F) que nao é normal, portanto
Fp = {(IN),(3N)}. A linguagem Ly3 é prognosticdvel, pois todos os ciclos que suce-
dem os estados que pertencem a Fp, sao ciclos de estados certos em (6F) e (9F) no
c-diagnosticador G¢,;. De acordo com Genc e Lafortune (2009), nao é preciso testar as
condigbes de prognosticabilidade do estado (3N), somente o estado (IN), pois o estado

(3N) ¢é alcangado a partir do estado (1N).

Observacao 6 Pode-se observar que os exemplos até o momento ao utilizar o autémato
s-diagnosticador ou c-diagnosticador para verificacao da prognosticabilidade nao houve
problemas, ou seja, os resultados foram iguais. Porém, isso nao ocorre em todos os
casos. Portanto, a sequir sao introduzidas novas condig¢oes para a prognosticabilidade

estabelecidas sobre os c-diagnosticadores (WATANABE et al., 2017a).

Para essas novas condigbes serd necessaria a introducao do conjunto FU (First Un-
certain).
Seja FU o conjunto dos primeiros estados incertos no diagnosticador alcangados a

partir do estado inicial, considerando todos os caminhos existentes. Formalmente, FU =
{qq € Qg : (s, € L)) tal que (8(gq.0,5)=qa) € (V1o < 50)(0(qa0,t0) ¢ Qg)}.

Teorema 6 (Condigoes para Prognosticabilidade de uma Linguagem (WATANABE et al.,
2017a)). Seja G =(Q,%,8,q0) um autémato que gera uma linguagem L prefizo-fechada e
viva. Seja G5 = (Q4,X0,04,9a,0) 0 c-diagnosticador construido a partir de G. As ocorrén-
cias do evento f sao prognosticdiveis em L com respeito a P, se e somente se para todo
qq € FU, a condicao ¢ satisfeita, sendo que Z: todos os ciclos em A:(GS,qq4) sdo

ciclos de estados certos no diagnosticador.

A prova do Teorema 6 nao é apresentada aqui uma vez que é analoga a prova do
Teorema 8, a qual foi apresentada em Genc e Lafortune (2009). A diferenga consiste na
mudanca no conjunto usado para a andlise das condigoes (de Fp para FU). Essa troca,
reside no fato de, ao incluir o alcance nao observavel no céalculo do diagnosticador, aqueles
estados normais que eram sucedidos por um estado certo de falha no s-diagnosticador
passam a ser estados incertos seguidos de um estado certo no c-diagnosticador. Assim, a

analise da prognosticabilidade no c-diagnosticador deve ser feita sobre os estados incertos,
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o que foi feito com a mudanca no conjunto FU. Um estado incerto no c-diagnosticador
corresponde a estados na planta que sao separados por um evento de falha (possivelmente
com outros eventos nao-observaveis). Assim, como a prognose tem que se dar antes
da falha, condigoes foram estabelecidas sobre os primeiros estados nos quais a falha é
iminente, ou seja, os primeiros estados incertos.

Em palavras, esse teorema estabelece que uma linguagem ¢é prognosticavel se e so-
mente se todos os ciclos existentes nos estados alcancados a partir dos estados que per-

tencem a FU, sao ciclos de estados certos no c-diagnosticador G¢.

Observagao 7 Assim como no caso da prognosticabilidade de linguagens, a andlise da
prognosticabilidade de uma cadeia poderia ser feita sobre o diagnosticador G. Entretanto,
adotou-se o c-diagnosticador sequro com alcance a eventos nao-observdveis G5, para fins
de padronizacao. Além disso, para padronizacdo, deste ponto serd adotado o diagnos-
ticador sequro G$,; para a andlise de todas as modalidades (diagnose segura, prognose e

controlabilidade sequra pela diagnose e pela prognose).

A seguir, apresenta-se um exemplo para ilustrar a condicao da prognosticabilidade

de uma linguagem sob o amparo do Teorema 6.

Exemplo 24 Considere o automato Gog mostrado na Figura 4.6, cuja linguagem € dada
por Loy = acfb* + eab*, sendo que L., ={e,f}, Lo, ={a,b,c} e Ly ={f}.

Figura 4.6 — Exemplo para ilustrar a analise da condi¢ao de prognosticabilidade de uma
linguagem (Exemplo G| da Genc e Lafortune (2009)). Autémato Gaa;

Fonte: (Autor.)

Analisando o c-diagnosticador seguro G¢,,, da Figura 4.7, considerando ¢ = {b},
pode-se verificar que FU = {(5N,6F — NB)}. Pelo Teorema 6, a linguagem Ly4 é prognos-
ticavel, uma vez que a partir do estado (SN,6F —NB) o tnico ciclo de estados alcangados

¢ o estado certo de falha em (6F —B).
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Figura 4.7 — Exemplo para ilustrar a andlise da condi¢ao de prognosticabilidade de uma
linguagem. Automato c-diagnosticador Seguro G¢ .

+1N,2N-NB%3N,4N-NBP»{5N,6F-NBP»{ 6F-B Db
b
4

4N-NB b

Fonte: (Autor.)

A seguir, apresenta-se um exemplo para ilustrar uma linguagem nao-prognosticavel.

Exemplo 25 Considere o Autémato Gas mostrado na Figura 4.8 (a), cuja linguagem é
dada por Lys = ac(db* + feb*), sendo que L, = {f}, ¢ ={b}, £, ={a,b,c,d,e} e Ly =
{r}

Figura 4.8 — Exemplo para ilustrar a andlise da condicao de prognosticabilidade de uma
linguagem. (a) Automato Gos; (b) Automato c-diagnosticador seguro G ,s.

>[1N-NB |- 2~[2N-NB | “~3N, 5F-NB|-5- 6F-NB Wb
d
b

(b)
Fonte: (Autor.)

Analisando o c-diagnosticador G¢,s da Figura 4.8 (b), conclui-se que JU = {(3N,5F —
NB)}, e a partir do estado (3N,5F — NB) = FU alcanga-se o estado (4N —NB) que pos-
sui um ciclo de estado normal. Assim, pelo Teorema 6, pode-se concluir que Lps nao é
prognosticavel.

Na préxima secao sao introduzidas condicoes sob as quais se pode garantir que a

ocorréncia do evento f na cadeia s € Wr(f) é prognosticavel.

4.8 CONDICOES PARA PROGNOSTICABILIDADE DE UMA CADEIA

As prognosticabilidade de uma cadeia s € W (f) serd uma condigao para controla-
bilidade segura de uma cadeia pela prognose. Para essa nova condi¢ao serd necessaria a

introducao da fungao FU (s).
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Seja FU (s) uma fungao que mapeia uma cadeia s € W1 (f) no primeiro estado incerto

no G¢, alcancado a partir do estado inicial g4 0 por uma cadeia s, = P,(s). Formalmente,

FU(s) = 50 € QY : [dsa = 8sa(q5a,0. Po(5))].

Proposicao 5 (Condigoes para Prognosticabilidade de uma Cadeia). Considere uma
linguagem diagnosticavel L e um autémato G = (Q,X,8,q0) que gera L. Seja G, =
(OsdsZo, 65d,9s4,0) 0 c-diagnosticador construido a partir de G. A ocorréncia do evento f
numa cadeia s € Wr(f) é prognosticavel em relacao a P, se e somente se a condigao i
satisfeita para o estado gz = FU(s), sendo % todos os ciclos em A:(GS;,q5a) sdo ciclos

de estados certos no diagnosticador seguro.

Prova. A prova é em duas partes:
(=) Primeiro, é provado por contradigao que a ocorréncia do evento f numa cadeia s €
Y. (f) é prognosticavel em relagao a P, somente se a condigao © ¢ satisfeita para o estado
gsa = FU(s). Suponha que a ocorréncia de f numa cadeia s € W (f) é prognosticdvel, mas
a condicao % nao é satisfeita para ggq = FU(s). Assim, A.(GS,;,qsqa) contém um ciclo que
nao é composto exclusivamente por estados certos no diagnosticador. Considere que este
ciclo é formado por {¢s.1;---:qsam} € Go.1.--Com € X, sendo que gsq,; ¢ Qscd para algum
i €{1,2,....,m}, sendo m € N. Considere que um estado deste ciclo é alcancado de g;y =
FU/(s) por uma cadeia v, € £}. Sem perda de generalidade, suponha que Ssd(qsd, Vo) =qsd.1-
Conforme a definigao, gy = FU(s) = Ssd(qsdp,Po(s)), entdo gsq1 = Ssd(qsdp,sovo), sendo
que s, = P,(s) e v, € X}. De acordo com o Lema 5, apresentado em Genc e Lafortune
(2009), se num ciclo de estados no diagnosticador existe um estado gs; que nao é um
estado certo de falha, entdo nenhum dos outros estados no ciclo sdo certos. Assim, gy, ¢
Qscd para todo i € {1,2,...,m}. De acordo com o Lema 6 em Genc e Lafortune (2009), se
existe um ciclo no G¢; que é composto pelos estados normais ou incertos, entao existe um
ciclo correspondente em G tal que todos seus estados possuem rétulos com N no ciclo do
diagnosticador G¢,;. Suponha que o ciclo em G é formado por {q1,...,gm} € y1...ym € L,
tal que (gi,N) € gsa,i € Po(yi) = 0, para i =1,2,...,m. Assim, q| = S(ql,(yl...ym)k) para
keNe féy..ym Além disso, pode-se afirmar que g, = 8(qo,7'') para ',V € T*, tal que
FEtV Py(t') =50 € Py(V) = vo. Assim, como g1 = 6(q1,(y1...ym)¥) parak €Ne f & y...ym,
pode-se concluir que 3’ € L e Ju' =V (y1...ym)* € L/t com P,(t') = P,(s) e f ¢ t' para o qual
féu =V (yi..ym)¥ para k € N, o qual viola a condicdo .Z° para r'. Finalmente, sabe-se
que se a condicio 7 é violada para 1/, com P,(f') = P,(s), entao também é violada para
qualquer t € 5. Assim, V¢ €5 com f ¢ ¢, a condigao 6 violada, e portanto, a ocorréncia

de fem s € WL (f) nao é prognosticavel, contrariando a hipé6tese inicial.
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(<) Agora, prova-se que se a condi¢ao © ¢ satisfeita para o estado gy = FU (s), entdo
a ocorréncia de f em s € WL (f) é prognosticdvel em relagao a P,. A cadeia s pode ser
escrita como s =tf, tal quet €X* e f¢t. Assim, t €5 e P,(t) = P,(s). Considere qualquer
cadeia t' € L tal que f & 1" e P,(t') = P,(s). Suponha que g = 8(go,1) ¢ ¢ = 8(go,7'). Uma
vez que P,(1) = P,(f') = P,(s), sabe-se que (¢,N),(¢',N) € gsg = FU(s). Se a condicio %~
¢ satisfeita para gyq = FU(s), entao todos os ciclos em A.(G$;,¢sq) sao ciclos de estados
certos no diagnosticador, o que significa que todas as continuacoes suficientemente longas
em L de cadeias com a mesma projecao de t contém f. Assim, It €5, com f &t e
(Ve e LY(Vu' e L)1) [(Po(t") =P, (1)) AN(f ')A (Fn e N) (||| > n) = (f € u')]. Portanto, a
condicao 7 ¢ satisfeita e assim a ocorréncia do evento fem s e WL(f) é prognosticdvel
em relacao a P,. 0

Em palavras, a ocorréncia do evento f numa cadeia s € Wr(f) é prognosticavel se
e somente se todos os estados alcangados a partir do estado g,g = FU(s) possui somente

ciclos de estados certos.

Observagao 8 . Lembrando que o c-diagnosticador G5, nao precisaria ser utilizado para
verificar condicoes de prognosticabilidade de cadeias, bastaria o c-diagnosticador G, po-

rém por motivos de padronizacao, foi adotado o mesmo.

O Exemplo 21 da Figura 4.3 foi retomado para ilustrar a condi¢ao da cadeia prog-

nosticavel. O c-diagnosticador seguro G¢;,, para este SED ¢ mostrado na Figura 4.9.

Figura 4.9 — Exemplo para ilustrar a analise da condicao de prognosticabilidade de uma
cadeia. Automato c-diagnosticador G¢,,, ilustrando FU(s).

FU(s1)

*»{ IN-NB 2| 2N-NB }L» 3N,4F-NB YA

b FU(s2)
g 5N,6F-NB |—2 » 7F-NB }iﬂﬂpg
b
| 8N-NB |5 9N,10F-NB|
Fu(s3)],
et

Fonte: (Autor.)

Conforme discutido anteriormente, existem 3 cadeias s1,s2,53 € ‘I’Lzl (f) em Lpy, ou
seja, s1 = acf, so =bf e s3 = gcf. Considerando ® = {g}, para as cadeias sy, 53 e s3,
tem-se FU(s)) = (3N,4F —NB),FU(sy) = (S5N,6F —NB) e FU(s3) = (9N, 10F — NB). As

cadeias s1 e sp sdo prognosticaveis, pois os estados alcangados pelos estados (3N,4F —NB)
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e (5N,6F — NB), respectivamente, tém somente ciclos de estados certos, satisfazendo as
condicoes estabelecidas na Proposicao 5. Entretanto, a cadeia s3 nao é prognosticavel,
pois o estado (11N — NB) alcancado a partir do estado (9N, 10F —NB) = FU (s3) tem um

ciclo de estado normal, violando a condigao estabelecida na Proposigao 5.

A seguir ¢ introduzida um teorema que apresenta condi¢oes para linguagem prog-

nosticavel através da abordagem por cadeias.

Teorema 7 (Condigoes para Prognosticabilidade de uma linguagem na abordagem por
cadeias). Considere uma linguagem diagnosticdvel L e um automato G = (Q,X,8,q0) que
gera L. Seja G = (Qsa; L0, 05d:qs5a,0) 0 c-diagnosticador sequro construido a partir de G.
A linguagem L é prognosticdvel se e somente se para toda cadeia s € Wr(f), condigdo Z4
¢ satisfeita para o estado qyq = FU(s), sendo % : todos os ciclos em A(GS,,q5a) sao

ciclos de estados certos no c-diagnosticador sequro.

Esse teorema substitui o Teorema 6 e a sua prova é similar a da Proposicao 5.

4.9 CONSIDERACOES FINAIS

Neste capitulo foram revisados o problema da prognose de falhas em SEDs em lin-
guagens. Entao, foi introduzido um novo conceito de prognose de falhas no contexto de
cadeias. Foram apresentadas condigoes necesséarias e suficientes para prognosticabilidade
em linguagem e foram introduzidas condicoes e suficientes para cadeias. Nesta secao foram
analisadas as condigoes estabelecidas no trabalho da Genc e Lafortune (2009) e foram apre-
sentadas novas condicoes para a prognosticabilidade estabelecidas sobre c-diagnosticadores
em linguagem (WATANABE et al., 2017a) e cadeias. Essas novas condi¢oes foram neces-
sarias neste trabalho, pois optou-se por adotar o c-diagnosticador como sendo o padrao
para a andlise de todas as propriedades (diagnose, diagnose segura e prognose). Foram
apresentados exemplos para cada definicao e proposicao para fins didaticos.

Foram apresentados exemplos para mostrar a necessidade de se utilizar o diagnos-
ticador com alcance nao-observavel para a analise da prognosticabilidade. Portanto, foi
proposto o Teorema 6 para definir novas condicoes para prognosticabilidade em fungao
do conjunto FU ao invés do Fp. A Tabela 4.1 apresenta um resumo das condigoes para
prognosticabilidade em linguagem utilizando s-diagnosticador e c-diagnosticador.

A contribuicao mais relevante deste capitulo foi a introducao do conceito da prog-

nosticabilidade numa cadeia e o estabelecimento de condicao necesséria e suficiente para



96

Tabela 4.1 — Comparativo entre condigoes para a prognose em linguagem estabelecidas a
partir dos diferentes diagnosticadores.

Mecanismo Tipo do

(Linguagem) | diagnosticador Condigao Obra

Se, e somente se, todos os ciclos
existentes nos estados alcangados a
s-diagnosticador |partir dos estados, que pertencem
a Fp, sao ciclos de estados certos
de falha.

Se, e somente se, todos os ciclos
existentes nos estados alcangados a
c-diagnosticador | partir dos estados que pertencem a
FU, sao ciclos de estados certos de
falha.

Fonte: (Autor.)

(GENC; LAFORTUNE,
2006, 2009)

Prognose

(WATANABE et al.,
2017a)

assegurar que a ocorréncia do evento f na cadeia s € Wi (f) seja prognosticavel. Esse
conceito serd utilizado no Capitulo 5 para tratar da Controlabilidade Segura de SEDs.
A seguir, a Tabela 4.2 apresenta condigoes para a prognose em cadeia a partir do

c-diagnosticador seguro.

Tabela 4.2 — Condigoes para a prognose em cadeia estabelecidas a partir do c-
diagnosticador seguro.

Tipo do

diagnosticador Condigao Obra

Conceito

Se e somente se a condigao iz
é satisfeita para o estado gy =
Prognose em |c-diagnosticador |FU(s), sendo 7. todos os ci-
cadeia seguro clos em A.(G¢;,gsq) sdo ciclos de es-
tados certos no diagnosticador se-
guro.
Fonte: (Autor.)

Este trabalho
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5 CONTROLABILIDADE SEGURA EM SEDS

Conforme Paoli, Sartini e Lafortune (2011), um sistema supervisério tolerante a
falhas apresenta os seguintes objetivos: diagnosticar a ocorréncia do evento de falha f
antes do sistema executar uma sequéncia ilegal que possa criar danos ao sistema; forcar o
sistema a parar a evolucao antes de executar as sequéncias proibidas; e mudar a direcao
para uma nova especificagao pés-falha, que pode levar a um comportamento degradado,
mas funcional e seguro. Para alcancar tais objetivos, os autores introduziram o conceito
de controlabilidade segura no contexto de linguagens regulares. Basicamente, controlabi-
lidade segura representa a capacidade de impedir que o sistema realize acoes indesejadas
(ou proibidas). De acordo com Paoli, Sartini e Lafortune (2011), um SED é controlavel
seguro (pela diagnose) se sua linguagem ¢ diagnosticavel segura e apés a diagnose da
falha existe um evento controlavel que possa ser desabilitado para impedir que o sistema
execute uma agao proibida. Uma vez que essa nogao é baseada na diagnose de falhas,
neste trabalho nés denotamos como "controlabilidade segura pela diagnose”.

Baseada nessa nocao, em um trabalho anterior (WATANABE et al., 2017a) foi in-
troduzido o conceito de controlabilidade segura pela prognose. Nesse, caso, ao invés de
usar diagnose de falhas, foi empregada a prognose de falhas para fins de controlabilidade
segura. Basicamente, uma linguagem ¢é controlavel segura pela prognose se toda a ocor-
réncia de falha é prognosticavel e apds a prognose da falha existe um evento controlavel
que pode ser desabilitado para impedir a execucao das cadeias ilegais.

Na literatura, ambas as definigoes de controlabilidade segura (pela diagnose ou pela
prognose) tém em comum o requisito que todas as ocorréncias de falhas na linguagem
tém que ser controldveis pelo mesmo mecanismo de deteccao de falha, ou seja, usando
somente diagnose (PAOLIL; SARTINI; LAFORTUNE, 2011) ou usando somente prognose
(WATANABE et al., 2017a).

Neste capitulo apresenta-se uma nova abordagem de controlabilidade segura que
combina a diagnose e a prognose de falhas online. Para alcancar este objetivo foram
introduzidas as nocoes de diagnosticabilidade, diagnosticabilidade segura, prognosticabi-
lidade, controlabilidade segura pela diagnose e controlabilidade segura pela prognose sobre
cadeias. Foram introduzidas também necessarias e suficientes condi¢oes para garantir es-
sas propriedades.

A seguir, apresentam-se as principais contribuicoes deste capitulo:

i) Pequena corregao na definigao de controlabilidade segura apresentada por Paoli, Sartini

e Lafortune (2011) e explicitacao de que a mesma se da no contexto da diagnose;
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ii) Introdugao da definigao de controlabilidade segura de uma cadeia pela diagnose;

iii) Estabelecimento de condigoes para a controlabilidade segura de uma cadeia pela di-
agnose;

iv) Introducao da definicao de controlabilidade segura numa linguagem pela prognose;
v) Introdugao da definigao de controlabilidade segura numa cadeia pela prognose;

vi) Estabelecimento de condigoes para a controlabilidade segura numa linguagem pela
prognose;

vii) Estabelecimento de condigoes para a controlabilidade segura numa cadeia pela prog-
nose;

viii) Generalizagao da definigao de controlabilidade segura, a qual engloba os conceitos de
controlabilidade segura pela diagnose e controlabilidade segura pela prognose;

ix) Estabelecimento de condigbes necessarias e suficientes para a controlabilidade segura
definida anteriormente.

A seguir serd apresentada a organizagao deste capitulo.

Tendo em vista que este capitulo trata da controlabilidade de SEDs, na secao 5.1
sao revisados conceitos da Teoria de Controle Supervisério de SEDs. Na secao 5.2 é apre-
sentada a definicao de controlabilidade segura. Ainda nessa secao, é feita uma pequena
alteracao na definigao original de controlabilidade segura apresentada por Paoli, Sartini e
Lafortune (2011) e a nomenclatura é alterada para controlabilidade segura pela diagnose.
Na secao 5.3 é introduzida a definicao de controlabilidade segura de uma cadeia pela
diagnose. Condicoes de controlabilidade segura de uma linguagem pela diagnose estao
apresentadas na secao 5.4. Na secao 5.5 sao introduzidas condicoes de controlabilidade
segura numa cadeia pela diagnose. Na se¢ao 5.6 ¢ introduzida a definicao de controlabili-
dade segura de uma linguagem pela prognose. A definicao de controlabilidade segura de
uma cadeia pela prognose ¢ introduzida na secao 5.7. Nas secoes 5.8 e 5.9 sao introdu-
zidas condigoes de controlabilidade segura de uma linguagem pela prognose e condigoes
de controlabilidade segura de uma cadeia pela prognose, respectivamente. Na secao 5.10
apresenta-se uma generalizacao da definicao de controlabilidade segura de uma linguagem,
a qual engloba os conceitos de controlabilidade segura de uma cadeia pela diagnose ou
pela prognose. Além disso, nesta secao sao estabelecidas condi¢oes necessérias e suficien-
tes para a controlabilidade segura definida anteriormente. Na secao 5.11 é apresentada
uma discussao sobre o uso da controlabilidade segura para fins de Controle Tolerante a

Falhas (CTF). Finalmente, na se¢ao 5.12 sdo apresentadas as consideragoes finais.
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5.1 TEORIA DE CONTROLE SUPERVISORIO DE SEDS

A Teoria do Controle Supervisério (TCS) (RAMADGE; WONHAN, 1987b) (RA-
MADGE; WONHAN, 1989) estabelece um método formal para cédlculo de supervisores
6timos para SEDs. Esses supervisores vao atuar sobre o sistema de forma minimamente
restritiva, mas sem permitir comportamentos indesejados, que poderiam causar eventuais
danos operacionais ao processo produtivo. Essa teoria apoia-se, essencialmente, na Teoria
dos Automatos e Linguagens, sendo aplicavel a toda classe dos SEDs.

O controle supervisério sem falhas parte do modelo do sistema nao-controlavel deno-
minado G e um conjunto de especificacoes. Em geral, o G é expresso como uma composigao
paralela dos varios componentes do sistema chamado de Gy, ...,G,. O comportamento de
G é descrito pela linguagem L(G) e deve ser restrito pelo controle para satisfazer o conjunto
de especificagoes. Com este objetivo, é projetado o supervisor S. Portanto, obtém-se o
sistema controlado Gy, = G||S com sua linguagem associada L(Gyyp), satisfazendo o con-
junto de especificacoes da linguagem 70 Supervisor interage com a planta de forma

a fechar a malha de controle.

5.1.1 Controle Supervisorio de SED com Falhas

Ao considerar a ocorréncia de falha num sistema, seu modelo nominal G passara a
ser denotado por G*/. Assim, G"*/ representa tanto o comportamento nominal quanto o
comportamento faltoso do sistema nao controlado. que L(G"*/) > L(G) com corresponden-
tes conjunto de eventos X"t/ = XU {f}, sendo f € L f Nzt ! , ou seja, f é nao-observavel
e nao-controlavel. Se um dado supervisor S foi projetado sem levar em conta a ocorréncia
de falhas, ou seja, com base no modelo G, entdao a sua atuagao sobre um sistema com
falhas G"*/ ser4 dado por G?,Z,f = G"||S. A estrutura de G**/ contém a parte nominal
e o conjunto de falhas.

Pela construcao de S, nao ha acoes indesejaveis na parte nominal. Entretanto,
sequeéncias de acgoes indesejaveis podem surgir nos modelos poés-falhas devido a acao do
supervisor nominal nos componentes de falhas, conforme obtido em G?,Z,f . Portanto,
deve-se impedir que falhas locais se desenvolvam em falhas que possam causar riscos de
seguranga. Esta condigao é estritamente ligada a definicao de diagnosticabilidade segura,
porque se houver uma cadeia do conjunto ®, sendo ® o conjunto finito de cadeias proibidas
apos a falha, entao é necessario detectar a falha antes da cadeia proibida ser executada,
conforme Paoli e Lafortune (2005). Consequentemente, deve-se proibir que apds a falha

f, o sistema execute uma subcadeia proibida de um dado conjunto finito ®, sendo ® C X*.
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Essencialmente, os elementos do conjunto ® vém a ser ilegais apds a ocorréncia da falha f.
A linguagem do sistema G"*/ é dividida em duas partes: a parte nominal (correspondente
a G) e a parte de falha. A parte de falha inclui a linguagem ilegal % a qual possui todas
as possiveis continuagoes apds o evento f que contém uma cadeia proibida do conjunto ®
como sub-cadeia. Entao, o comportamento do sistema nominal L(G) sera de acordo com
a especificacao 7% sob a supervisao de S, porém adicionando falhas que podem incluir
cadeias que estao na linguagem ilegal pés-falha.

Pode-se portanto, segundo Paoli, Sartini e Lafortune (2011), designar os objetivos
do sistema supervisorio tolerante a falha conforme segue:
(A) Diagnose da ocorréncia do evento f antes do sistema executar alguma sequéncia ilegal
do conjunto ®;
(B) Forgar o sistema parar sua evolugao antes da execugao da sequéncia proibida;
(C) garantir que o comportamento do sistema com falha atenda uma nova (eventualmente
degradada) especificacao de controle pés-falha, que é expressa por Ty des.

A Figura 5.1 ilustra o cenario descrito sob o ponto de vista de uma especificagao
de uma linguagem. Para melhor compreensao foi ilustrado que o 7% é controlavel e
observavel em relacao a G, sob a hipdétese de que T~ L(Ggup). Além disso, com abuso de
representacao grafica, por uma questao de clareza, as partes de falhas isoladas representam

cadeias de pos-falha que nao estao totalmente contidas no modelo nominal supervisionado.

Figura 5.1 — Especificacoes de tolerancia a falhas para um SED supervisionado.

L(Gnﬂ)

Fonte: Adaptado de (PAOLI; SARTINI; LAFORTUNE;, 2011).
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Paoli, Sartini e Lafortune (2011) afirmam que o objetivo (A) é alcancado se a propri-
edade de diagnosticabilidade segura é satisfeita pelo sistema. Na sequéncia, o objetivo (B)
é estudado em termos de controlabilidade segura pela diagnose, e o objetivo (C) é ligado
a tolerancia de falha ativa. E importante enfatizar que as especificagoes pos-falha T deg
sao em geral diferentes de L(G?,Z)f ); portanto para satisfazé-lo, é necessario chavear de um
supervisor nominal § para um novo supervisor chamado $9¢¢, seguindo a abordagem de
tolerancia a falha de Blanke M. Kinnaert e Staroswiecki (2003).

Este trabalho tomou como base os objetivos tragados por Paoli, Sartini e Lafortune
(2011), porém, além de diagnosticar, prognosticar o evento f antes de executar alguma

sequencia ilegal, tendo como foco principal apresentar uma nova abordagem de controla-

bilidade segura numa linguagem usando diagnose e prognose.

5.2 CONTROLABILIDADE SEGURA DE SEDS

Paoli, Sartini e Lafortune (2011) introduziram a definigao de SED controlével seguro,
a qual, nas palavras dos autores, esta relacionada com a capacidade de, apds a ocorréncia
de uma falha, manter o sistema longe de regioes proibidas. Assim, os comportamentos
ditos inseguros sao evitados via acao de controle apés a diagnose da falha. Portanto, a
diagnose segura ¢ uma condicao necessaria para a controlabilidade segura. Para apresentar
a definicdo de SED controlavel seguro de Paoli, Sartini e Lafortune (2011)(Secao 3 -
Defini¢ao 3), considere que o conjunto de eventos X de uma linguagem L é particionado
como X=X, UZX,, sendo que X, representa os eventos controlaveis e X,. o conjunto
de eventos nao-controlaveis. O conjunto de eventos controlaveis é aquele que pode ser
controlado como comando de desligar uma bomba, e os eventos nao-controlaveis sao os

que nao podem ser controlados, como por exemplo uma falha de sistema.

Definicao 8 (SED Controlavel Sequro (PAOLI; SARTINI; LAFORTUNE, 2011)). Uma
linguagem L prefixo-fechada que é viva e que nao contém ciclos de eventos nao-observaveis
é dita ser controlavel segura em relacao a projecao P,, evento f e linguagem proibida jff
se atender as seguintes condigoes:

(i) Condicao de diagnosticabilidade segura: L é diagnosticavel segura em relagao a P,, f
o T

(ii) Condigao de controlabilidade segura: Considere uma cadeia qualquer s € L tal que
fE€ses=vo, com 0 € X, Suponha que a condicao de diagnosticabilidade nao é
atendida para a cadeia v, mas é atendida para a cadeia s. Entao, (Vt € L/s) tal que t = u&

com & €, Iz € X, tal que z € u.
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Em palavras, uma linguagem é controlavel segura se para qualquer cadeia que contém
uma falha f e uma cadeia proibida ou ilegal &, existir (i) um evento observdvel 6 que
assegure a deteccao de falha antes do sistema executar uma subcadeia proibida, e (ii) um
evento controlavel z apds o evento observavel o, mas antes de uma subcadeia proibida
& € ®. Portanto, o evento controldvel z poderd estar em qualquer regido da subcadeia
u, conforme ilustrado através de uma linha tracejada na Figura 5.2. Desta maneira,
apos a deteccao da falha, é sempre possivel desabilitar o evento controlavel z e evitar o

comportamento proibido.

Observacao 9 As letras representadas nos préoximos graficos sao referentes as respectivas

definicoes.

Figura 5.2 — Grafico para ilustrar a controlabilidade segura segundo Paoli, Sartini e La-
fortune (2011).

¢~
*Q

"
[ XN

Fonte: (Autor.)

Em Paoli, Sartini e Lafortune (2011), é apresentado um exemplo ilustrativo de um
sistema hidraulico composto por um tanque 7, uma bomba P e um conjunto de véalvulas

(V1,V2 e Vr) e tubulagoes associadas, conforme Figura 5.3.

Figura 5.3 — Exemplo da planta do sistema hidraulico.

[-———————-— _——

start, stop

T HOiio

——— e o o e o

PPINP

%)

Fonte: Adaptado de (PAOLI; SARTINI; LAFORTUNE;, 2011).
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Tabela 5.1 — Mapeamento de sensores da planta do sistema hidraulico.

Nome do estado | Leitura do sensor
x1N,x5F NP
x2N NP
x4N NP
x3N PP
x6F PP
x8F PP
x7F PP
xbN PP

Fonte: (Autor.)

A bomba P, através dos comandos de liga (start) e desliga (stop), permite o fluido
mover do tanque a tubulagao. Seu funcionamento deve ser sincronizado com o conjunto de
valvulas redundantes. Admite-se que apenas a valvula V1 pode falhar e somente quando
esta estiver fechada, ou seja, a falha consiste no travamento desta véalvula fechada, a qual
passa a nao responder ao comando de abertura. O sistema é equipado por um sensor
de pressao que é utilizado para sinalizar se ha ou nao sobrepressao. Se a valvula V1 é
fechada (cl1), o sensor 1é sobrepressao na tubulagao (PP), e se é aberta (opl), o sensor
nao acusa sobrepressao (NP). Em funcionamento normal, a bomba P somente ¢ ligada
(start) apés a valvula V1 ser aberta (opl). Se ocorrer dessa valvula ficar travada fechada
(cIl) por alguma falha, ndo se deve permitir que a bomba P seja ligada por motivos
de seguranca. Com excegao do evento f, que é nao-controlavel e nao-observavel, todos
os demais eventos sao considerados observaveis e controlaveis. Mais detalhes podem ser
encontrados em Paoli, Sartini e Lafortune (2011).

Foi construido um mapeamento de sensores onde cada estado do diagnosticador é
relacionado com o estado do sensor, conforme Tabela 5.1.

Mapeamento de sensores: O mapeamento de sensores é uma estratégia utilizada
quando a falha nao é diagnosticavel a partir do modelo da planta. Por intermédio desse
mapeamento, aumenta-se a quantidade de informacao no modelo sem a necessidade de
efetivamente modelar o referido sensor por intermédio de um automato, e, com isso, a
falha pode ser tornar diagnosticavel. Basicamente consiste em, a partir de uma tabela
que relaciona os estados dos sensores com cada estado do automato da planta, acrescentar
no diagnosticador as informagoes sobre a situacao deste sensor sem que o mesmo seja mo-
delado por um autémato. Maiores detalhes sobre mapeamento de sensores ver Cassandras
e Lafortune (2008), pdgina 106.

O automato G’;,Z,f representado na Figura 5.4 apresenta as leituras do sensores junta-

mente com os eventos. Conforme descrito anteriormente, quando a valvula V1 é fechada,
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o sensor 1é sobrepressao (PP), e se é aberta, o sensor nao acusa sobrepressao (NP). Por-
tanto, a situacao proibida que deve ser impedida é a bomba P estar trabalhando com a
valvula V1 fechada.

A Figura 5.5 ilustra o diagnosticador do autémato G?,j;,f . Nesse diagnosticador sao
mostrados os eventos de comandos de ligar (start) e desligar (stop) a bomba e de abrir
(op1) e fechar (cl1) a vélvula V1. Esses comandos estao relacionados com a leitura do

sensor de pressao, ou seja sobrepressao (PP) ou nao-sobrepressao (NP).

Figura 5.4 — Exemplo do sistema hidraulico. Autémato G?ng .

Fonte: Adaptado de (PAOLI; SARTINI; LAFORTUNE, 2011).

Se ocorrer uma falha f na valvula V1, travando-a fechada, a mesma nao respondera
ao comando de abrir e o sensor indicara sobrepressao PP. Por outro lado, se a valvula
nao apresentar falha, ao ser aberta havera a indicacao de nao-sobrepressao NP. Desta
forma, o diagnostico da falha se da pelo evento < opl,PP >. Conforme a Figura 5.5, o
evento < start,PP > leva ao estado proibido (x8F), sendo ® = {start}. Observe que o
evento < start, PP > pode ocorrer imediatamente, levando ao estado proibido, entretanto,
como esse evento é controlavel, o mesmo pode ser desabilitado pela acao de controle. O
motivo de apresentar esse exemplo é mostrar que a condi¢ao de que o evento controlavel
tenha que existir antes do evento proibido pode ser relaxada, podendo ser o préprio evento
proibido.

A rigor, de acordo com a Defini¢ao 8, o evento controlavel z deve ocorrer antes da
cadeia proibida & € ®. Entretanto, de acordo com o exemplo do sistema hidrdulico citado
anteriormente, o evento controlavel poderia ser um evento da prépria cadeia proibida.

A Definicao 9, introduzida por Watanabe et al. (2017a), apresenta uma releitura da
Definicao 8 de forma a contemplar a possibilidade de o evento controlavel poder ser um
elemento da propria cadeia proibida. Além disso, explicita-se nesta que a controlabilidade
segura se da a partir da diagnose. Tal informacao é importante no contexto desta tese
para permitir a diferenciacao do conceito de controlabilidade segura pela prognose, que

sera introduzido no capitulo 4.
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Figura 5.5 — Exemplo do sistema hidraulico. Automato diagnosticador de G?,Z,f .

<cl1,PP>
<opl,NP> <start,NP> <stop,NP>
—>X1N,x5F x2N x4N x3N
<op1l1,PP>
Y <start,PP> <stop,PP> <cl1,PP
X6F x8F x7F x5F

<opl,PP>

Fonte: Adaptado de (PAOLI; SARTINI; LAFORTUNE;, 2011).

Definicao 9 (Linguagem Controldvel Segura pela Diagnose (WATANABE et al., 2017a)).
Uma linguagem L prefixo-fechada que é viva e que nao contém ciclos de eventos nao-
observaveis ¢ dita ser controlavel segura pela diagnose em relagao a projecao P,, evento
f e linguagem proibida % se atender as seguintes condigoes:

(D9;) Condicao de diagnosticabilidade segura: L é diagnosticavel segura em relagao a P,,
fe .

(D9;,) Condicao de controlabilidade segura: Considere uma cadeia qualquer s € L tal que
fE€ses=vo, com 0 €L, Suponha que a condi¢ao de diagnosticabilidade ) ndo é
atendida para a cadeia v, mas é atendida para a cadeia s. Entao, (V¢ € L/s) tal que r = u&,

com & eP, Ize X, tal que z €1,

Em palavras, uma linguagem ¢é controlavel segura pela diagnose se para qualquer
cadeia que contém um evento f e uma cadeia proibida ou ilegal &, existir um evento
observavel o que assegure a deteccao de falha antes do sistema executar uma subcadeia
proibida (condigao (D91)) e um evento controlavel z apés o evento observavel o tal que
z possa ser usado para impedir a execugao de qualquer sequéncia ilegal (condigao (D93)).
Portanto, o evento controlével z pode estar antes do inicio da sequéncia ilegal (na subcadeia
u) ou é um evento da prépria cadeia proibida (na subcadeia & € ®), conforme ilustrado
através de uma linha tracejada na Figura 5.6. No caso particular em que a cadeia proibida
¢ composta somente por um evento o e a diagnose ocorra antes desse evento, entao
¢ suficiente que o seja um evento controldvel para se ter controlabilidade segura pela
diagnose.

A propriedade da controlabilidade segura pela diagnose é ilustrada a seguir através

de dois exemplos.



106

Figura 5.6 — Grafico para ilustrar linguagem controlavel mais abrangente.

! ¢ i Z
v u &
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Fonte: (Autor.)

Exemplo 26 Considere que o automato Gog mostrado na Figura 5.7(a), cuja linguagem
¢ dada por Ly = p(fa+af)dbe*, sendo Xy ={f}, Lo ={a,b,d,e,p}, L. ={b} eXr={f}.
A cadeia proibida apds a falha f ¢ ® = {b} e a linguagem ilegal é .75 = {(adbe* +dbe*)}.

Figura 5.7 — Exemplo de linguagem controldvel segura pela diagnose. (a) Automato Gog;
(b) Automato c-diagnosticador seguro G¢, .

(a)

{1N-NB’—D{ 2N,3F-NB\1>\4N,5F-NB}—d>\ 6F-NBPE>‘ 7F-B De

(b)
Fonte: (Autor.)

Em analise ao c-diagnosticador seguro G¢,,, obtido a partir do automato Gyg apre-
sentado na Figura 5.7(b), percebe-se que o tnico mau estado é o (7F — B), que é um
estado certo de falha. O estado (6F —NB), que o antecede, é um estado certo de falha,
estando portanto de acordo com a condigao (D9;). Além disso, a linguagem é controlavel
segura pela diagnose, pois existe um evento controlavel (evento b) apds a diagnose da
falha mesmo sendo o primeiro evento da cadeia ilegal & = b (condi¢ao (D93)).

A seguir, é retomado o exemplo anterior (Exemplo 26) para ilustrar uma lingua-
gem nao-controlavel segura pela diagnose. Porém, considere a retirada do evento b do
conjunto de eventos controlaveis. Note que com essa alteracao, embora a linguagem seja
diagnosticavel segura, a mesma nao é controlavel segura pela diagnose, pois nao existe

um evento controlével apds a diagnose (evento d) e antes do evento proibido (evento b).
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5.3 CONTROLABILIDADE SEGURA DE UMA CADEIA PELA DIAGNOSE

Baseado no conceito de controlabilidade segura de uma linguagem pela diagnose, é

introduzido o conceito de cadeia controlavel segura pela diagnose.

Definigao 10 (Cadeia Controldvel Segura pela Diagnose).  Considere uma linguagem
diagnosticavel L. A ocorréncia do evento f numa cadeia s € Wi (f) é controldvel segura
pela diagnose em relagao a P, e % se as seguintes condigoes sao atendidas:

(D10;) Condig¢ao de Diagnosticabilidade Segura: a ocorréncia do evento f em s € Wi (f)
é diagnosticavel segura em relacao a P, e %

(D10y) Condi¢ao de Controlabilidade Sequra pds-Diagnose: Considere qualquer cadeia
t€L/s tal quet =ro, com r €L* e 0 € X, e tal que a condigao de diagnosticabilidade
o é satisfeita para sr, enquanto é satisfeita para st. Entao, Yw € L/st tal que w=ué&,

com & € ®, o, € X, tal que o, € w.

Em palavras, a ocorréncia do evento f numa cadeia s € W1 (f) é controlavel segura
pela diagnose se essa ocorréncia é diagnosticavel segura e existe um evento controlavel
o, para impedir a execucao de qualquer evento ilegal apds a falha na cadeia s. Assim, o
evento controlavel o, pode estar antes do inicio da sequéncia ilegal (na subcadeia u) ou é
um evento da prépria cadeia proibida (na subcadeia & € ®), conforme ilustrada pela linha

tracejada na Figura 5.8.

Figura 5.8 — Grafico para ilustrar o conceito de cadeia controlavel segura pela diagnose.

f g o O
s r y u g N
t w
Z
Y

Fonte: (Autor.)

A seguir, apresenta-se um exemplo para ilustrar uma cadeia controlavel segura pela

diagnose e uma cadeia nao-controlavel segura pela diagnose.

Exemplo 27 Considere 0 automato Gy mostrado da Fig. 5.9,

cuja  linguagem é dada por Ly;=a(ga*+ fbb*ci1gg*)+b(ga* +acsf(dicrgg* +dagh*)),
tal que X, ={f}, Lo ={a,b,c1,c2,c3,d1,d2,8}, Lc = {c1,02,¢3} e Zp ={f}. O con-
Junto de cadeias proibidas apds a falha f é ® = {g}, e a linguagem ilegal é %:
{bb*c188", dicagg”, dagh*}.
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Figura 5.9 — Exemplo para ilustrar uma cadeia controlavel segura pela diagnose e uma
cadeia nao-controlavel segura pela diagnose. 43 Automato Gy7.

Fonte: (Autor.)

Existem duas cadeias s € Wr,,(f), a saber, s; =af e sy =baczf. A cadeia s é diag-
nosticavel segura, pois a condicao T é satisfeita para site, =afb (t,, =b) et; N JOff/: 0,
atendendo a condicao (D10;). A cadeia s1 é controlavel segura pela diagnose, pois atende
também a segunda condicao, ou seja, existe o evento controléavel ¢; que pode evitar a ocor-
réncia do evento ilegal (condicao (D10;)). A cadeia s, também é diagnosticavel segura,
pois a condicao ) é satisfeita para sst., = bacsfdy (t,, =dy) e fe, N jff/ = ( e satisfaz
para st} = bacsfdy (t,, =dp) e 1L, 7 =0, atendendo a condicio (D10;). Porém, a
cadeia s, nao é controlavel segura pela diagnose, pois nao possui um evento controlavel
apos a evento (dz) no estado (9), ndo sendo possivel impedir a ocorréncia do evento g no

estado (13) (condigao (D10y)).

A partir da Definigao 10, pode-se reescrever a definigao de cadeia controlavel segura
pela diagnose, conforme segue.

Uma linguagem diagnosticavel L é dita ser controlavel segura pela diagnose em
relacao a projecao P,, evento f e conjunto @ se a ocorréncia do evento f em todas as

cadeias s € WL (f) é controlavel segura pela diagnose.

5.4 CONDICOES PARA CONTROLABILIDADE SEGURA DE UMA LINGUAGEM
PELA DIAGNOSE

Antes de apresentar a proposicao que estabelece condicoes necessarias e suficientes
para a controlabilidade segura de uma linguagem pela diagnose, sao apresentados alguns
conceitos importantes usados em Paoli, Sartini e Lafortune (2011).

Seja FC o conjunto dos primeiros estados certos de falha alcangados no c-

diagnosticador seguro G5, obtido a partir de G, ou seja, FC ¢ o conjunto de todos estados g
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do diagnosticador seguro, tal que g é certo de falha e existe um estado ¢’ no diagnosticador
seguro que é incerto de falha, tal que ¢ é alcancado a partir de ¢’ através de um evento
0, € E,. O conjunto FC tem um nimero finito de elementos: FC = {¢;},(i = 1,...,m).
Para cada g; = {(q;,F); (qx,F),...,(q1,F)} € FC(i = 1,...,m) constréi-se um novo modelo
nao-controlavel pds-diagnose de falha Gfleg , tomando a parte acessivel de G"/ de todos
estados distintos g;,qx,...,q; de G"/ que aparecem no i-ésimo estado do diagnosticador
seguro. Denota-se por | C a operagao padrao relativa a operacao de calculo da infima
superlinguagem prefixo-fechada e controlavel de uma dada linguagem, e considerando um
dado conjunto de eventos nao-controlaveis (CASSANDRAS; LAFORTUNE, 2008) (Segao
3.4, Pag. 155).

A Proposicao 6, a seguir, apresenta condi¢ao necesséria e suficiente para a controla-
bilidade segura de uma linguagem pela diagnose. Esta proposicao é a mesma apresentada
por Paoli, Sartini e Lafortune (2011), mas alterou-se o nome a fim de explicitar que se
trata da controlabilidade pela diagnose da falha. A prova desta proposicao se encontra
em (PAOLI; SARTINI; LAFORTUNE, 2011).

Proposicao 6 (Condicoes para Controlabilidade Sequra de uma Linguagem pela Diagnose
(PAOLI; SARTINI; LAFORTUNE, 2011)). Considere uma linguagem L gerada por um
automato G e suponha que L ¢é diagnosticavel segura em relacao a P,, f e jz*f/ Seja FC o
conjunto dos primeiros estados certos de falha alcangados no c-diagnosticador seguro G¢,
obtido a partir de G. A linguagem L é controlavel segura pela diagnose se e somente se
Vgq; € FC, a linguagem {e}C, calculada a partir do modelo ndo controlado pés-diagnose

de falha G?eg , nao contém nenhum elemento de ® como subcadeia.

, . ‘ ~ de, ’
A infima superlinguagem controldvel {£}€ calculada em relacio a G ¢ contém todas
~ ~ (. fo deg
as concatenacoes de eventos nao-controldveis possiveis em G; .

Em palavras, a linguagem L é controlavel segura em uma linguagem pela diagnose
se e somente se for diagnosticavel segura e, apds a diagnose da falha, o sistema possa ser
interrompido, via acao de controle, antes que execute uma acao proibida.

A seguir, dois exemplos sao usados para ilustrar condigoes para controlabilidade

segura pela diagnose seguindo a Proposicao 6.

Exemplo 28 Considere o automato Gag mostrado na Figura 5.10(a), cuja linguagem é
dada por Log = afdcbb*, sendo X0 ={f}, Lo ={a,b,c,d}, L. ={c} eZy={f}. A cadeia
proibida apds a falha f é ® ={b} e a linguagem ilegal é jgf/: {dcbb*}.
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Figura 5.10 — Exemplo de linguagem controlavel segura pela diagnose. (a) Automato

Gog; (b) Automato c-diagnosticador seguro G¢,,g; (c) Automato da planta degradada

’ . deg,d
pos-diagnose de falha Gleg :

(a)

ﬂlN-NBﬁ» 2N,3F-NB d 4F-NB <> 5F-NB b 6F-B b

Y

Fonte: (Autor.)

Em andlise ao c-diagnosticador seguro G¢,,¢ obtido a partir do automato G,g apre-
sentado na Figura 5.10(b), percebe-se que o conjunto dos primeiros estados certos é dado
por FC = {(4F —NB)}. O automato Gfeg’d, ilustrado, na Figura 5.10(c), é obtido a partir
do estado (4) do automato Gog apresentado na Figura 5.10(a), que corresponde ao estado

eg,d

(4F —NB) € FC. Ao calcular a infima superlinguagem de € a partir de G‘li , que é con-

trolavel em relagao a L(Gclleg’d), obtém-se {e}€ = {&}, pois pode-se desabilitar o evento
controlavel ¢ existente no estado inicial de Gclleg’d. A linguagem Lyg é controlavel segura
pela diagnose, conforme a Proposicao 6, pois a linguagem {g}iC nao possui nenhuma

subcadeia proibida.

Exemplo 29 Considere o autémato Gag mostrado na Figura 5.11(a), cuja linguagem é
dada por Lyg = afdecbb*, sendo L, = {f}, Lo ={a,b,c,d,e}, L. ={c} eX;={f}. A
cadeia proibida apds a falha f é ® ={b}, e a linguagem ilegal é jfffz {decbb*}.

Em analise ao c-diagnosticador seguro G¢;,q obtido a partir do automato Gzg apre-
sentado na Figura 5.11(b), percebe-se que o conjunto dos primeiros estados certos FC =
(4F,NB)}. O automato G[lleg’d, ilustrado, na Figura 5.11(c), é obtido a partir do es-
tado (4) do automato Gyg apresentado na Figura 5.11(a), que corresponde ao estado
(4F —NB) € FC. Ao calcular a infima superlinguagem de € a partir de G‘lieg’d, que é con-
trolavel em relagao a L(G’ileg’d), obtém-se {e € = {e}, pois a partir do estado inicial de
Gflleg 4y primeiro evento controlavel que pode ser desabilitado é o evento ¢, que se encontra

no estado 5, ou seja, tal desabilitacao se da apds a ocorréncia do evento nao controlavel
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Figura 5.11 — Exemplo de linguagem controldvel segura pela diagnose. (a) Automato

Ga9; (b) Automato c-diagnosticador Seguro G ,,g; (¢) Automato da planta degradada

, . deg,d
pos-diagnose G| "

>IN-NB—> 2N 3F-NB—>4F-NB—>5F-NB +—>6F-NB

(b)

@

()
Fonte: (Autor.)

e. A linguagem Log é controlavel segura pela diagnose, conforme a Proposicao 6, pois a

linguagem {€}+€ nao possui nenhuma subcadeia proibida.

5.5 CONDICOES PARA CONTROLABILIDADE SEGURA DE UMA CADEIA PELA
DIAGNOSE

Na sequencia sao introduzidas condigoes necessarias e suficientes para controla-
bilidade segura de uma cadeia pela diagnose. Antes, serd introduzida a definicao de
FB(s). Seja FB(s) uma fungao que mapeia uma cadeia s € W7 (f) no primeiro mau estado
dsd.B € 0? no diagnosticador seguro Gy, tal que gsa,B ¢ alcancado do estado inicial g4 o por
uma continuacao de s, = P,(s). Formalmente, FB(s) = {5 € 0B [(gsa.8= Ssd (4s5d.0,50%0);
com s, = P,(s) e z, = P,(z), tal que z=vE € L/s) A (ﬂqu’B € QB quﬁ = S(qsdp,s{,zg) com
SOZZ < S0Z0)]}-

Nesse momento, é importante destacar que na abordagem original de Paoli, Sartini e
Lafortune (2011) para analisar a controlabilidade segura de uma linguagem pela diagnose
é necessario calcular a fnfima superlinguagem controlavel {€14¢ para cada ocorréncia
de falha. Entretanto, no intuito de simplificar a andlise da controlabilidade segura de
cadeias pela diagnose, nesta tese considera-se que os eventos controlaveis sao observaveis,
ie., E. CE, Entende-se que essa consideracao nao é demasiadamente restritiva, pois

normalmente nos sistemas de controle centralizado as agoes de controle estao relacionadas
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a saidas do dispositivo de controle (CLP ou microcontrolador), as quais sdo naturalmente
observaveis por parte do referido dispositivo. Além disso, num trabalho futuro pretende-se
explorar a propriedade da observabilidade relativa no contexto da controlabilidade segura

a fim de flexibilizar tal consideracao.

Proposicao 7 (Condigoes para Controlabilidade Segura de uma Cadeia pela Diagnose).

Considere um automato G que gera linguagem L e considere que X, C X,. Seja Gy =

(OsdsZo,05d,954,0) 0 diagnosticador seguro construido a partir de G. A ocorréncia do

evento f numa cadeia s € Wi (f) é controlavel segura pela diagnose em relagao a P, e jgf/
se e somente se Vq,q € FC(s), as seguintes condigoes sao atendidas:

(PT1) qsa & OF;

(P72) Fwo € T : 0ua(qsar wo) = dsd,B, sendo gy g € FB(s).

Prova. A prova é em duas partes:
(=) A condicao necessaria é provada em duas partes por contradi¢do. Primeiro, suponha
que a ocorréncia de f numa cadeia s € W7 (f) é controldvel segura pela diagnose, mas a
condicao (P7;) ndo é satisfeita. Entdo, 3g, € FC(s) tal que gy € QF, e, dessa forma, pela
Proposicao 2, pode-se afirmar que a ocorréncia de f em s nao é diagnosticavel segura. As-
sim, pela Definicao 10, conclui-se que a ocorréncia de f em s nao é controlavel segura pela
diagnose, o que contraria a hipotese inicial. Suponha agora que a ocorréncia de f em s é
controldvel segura pela diagnose, a condigao (P7;) é atendida, mas a condigao (P7;) nao
é satisfeita. Assim, pela Proposicao 2 sabe-se que a ocorréncia de f em s é diagnosticavel
segura e, portanto, Vgsq € FC(s) é tal que gg ¢ Q. Se a condicdo (P7;) é violada, entdo
dgsq € FC(s) para o qual Iw, € £ Ssd(qsd,wo) = (4., tal que ggq p € FB(s). Pela defini-
cao de FB(s), o estado gs p € 08 ¢ alcancado no diagnosticador por uma cadeia s,z,, para
a qual s, = Py(5),20 = P»(z), sendo z=v& € L/s. Sem perda de generalidade, considere
que z =tw, sendo que t =ro, com r € £* and o € £,. Considere que a condi¢ao 2 nao
¢ atendida para sr, enquanto é atendida para st. Assim, gzq = Ssd(qsdvo,Po(st)) é tal que
gsqa € FC(s). Uma vez que a ocorréncia de f em s é diagnosticavel segura, g, ¢ FB(s), e
t nao contém nenhum elemento de ® como subcadeia. Por outro lado, como gy 5 € 058,
a cadeia z =tw contém um elemento de ® como subcadeia, de onde se pode concluir que
w contém um elemento de @ como subcadeia. Uma vez w, € X}, e X. C X,, entao para
wo = Py(w) pode-se afirmar que w € .. Assim, 3t € L/s tal que t = ro, com r € £* e
o €X,, e tal que a condicao de diagnosticabilidade ) nio é satisfeita para sr, enquanto
é satisfeita para st para a qual Iw € L/st tal que w = u&, com & € @, para a qual Ao, € I,

tal que o, € w. Dessa forma, a condigao (D10;) da Definigdo 10 nao é satisfeita e, com
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isso, pode-se afirmar que a ocorréncia do evento f na cadeia s € W1 (f) nao é controlavel
segura pela diagnose, o que viola a hipdtese inicial.

(<) A condigao suficiente é também provada por contradigao. Suponha que a ocorrén-
cia do evento f numa cadeia s € Wi (f) nao é controlavel segura pela diagnose, mas as
condigbes (P71) e (P7;) sao validas para qualquer gz € FC(s). Sabe-se que se a ocor-
réncia do evento f em s nao é controlavel segura pela diagnose, pelo menos uma das
condigoes da Definicao 10 nao é vélida. Se a condicao (D10;) nédo é satisfeita, entdo
pela Proposicao 2 sabe-se que 3¢,3 € FC(s) tal que g, € QF, que viola a condicdo (P7),
contrariando a hipétese inicial. Considere agora que a condigao (D10;) é atendida (i.e.,
s é diagnosticavel segura), mas a condigao (D10;) nao é satisfeita. Considere qualquer
cadeia t € L/s tal que t =ro, com r € £* e 6 € ¥,. Suponha que a condi¢ao de diag-
nosticabilidade £ ndo é atendida para nenhum sr enquanto ¢ atendida para st. Assim,
qsd = Ssd(qsd,o,Po(st)) é tal que gzg € FC(s). Além disso, como a ocorréncia do evento f
em s é diagnosticavel segura (condicio (D101)), gsq ¢ QF e entdo a cadeia t € L/s nio con-
tém nenhum elemento de ® como subcadeia. Se a condi¢ao (D10,) nao é satisfeita para
s €W (f), entdo Iw € L/st tal que w=ué, com & € ®, para o qual Ao, € . tal que 6. € w.
Como w € Xf ., entdao w, = Py(w) € L' .. Para gy = Ssd(qsdp,Po(st)) € FC(s) tem-se que
Ssd(qsd,w(,) = qsup € 08, tal que w, = P,(w) e w, € .. Assim, Iw, € T}, : Ssd(qsd,w,,) =
gsd,, tal que gsqp € 08. Sem perda de generalidade, considere que z = tw, sendo que
w =u&. Entao, para s,z, = P,(s7) = P,(stw), Ssd(qsd,o,sozo) =qup €0 e Bsoz) < 5020 tal
que Ssd(qsd,o,soz/g) € 08. Entao, pela definicio de FB(s) pode-se dizer que Ssd(qsd,wo) =
gsa,B € FB(s). Finalmente, pode-se concluir que 3g,4 € FC(s) para o qual 3w, € X; . tal que
Ssd(qsd,wo) = g8, sendo que gy p € FB(s), violando a condicao (P7;) e contrariando a
hipétese inicial. O

Em palavras, a ocorréncia do evento f numa cadeia s € W1 (f) é controlavel segura
pela diagnose se e somente se nenhum estado gzg € FC(s) é um mau estado e existir um
evento controldvel em cada subcadeia que parte de um estado de FC(s) e alcanga um
estado de FB(s).

A seguir, o Exemplo 27 da Figura 5.9 é retomado para ilustrar a condi¢ao para con-
trolabilidade segura de uma cadeia pela diagnose. A Figura 5.12 mostra o c-diagnosticador
seguro G ,,; para andlise.

A linguagem Ly7 do automato Gy7 apresenta duas cadeias s € Wr,, (f), isto é, sy =af
e s = baczf. Em analise ao c-diagnosticador seguro Gf,,; obtido a partir do auto-
mato Gy, percebe-se que para essas cadeias tém-se FC(s;) = {(4F —NB)} e FC(s2) =
{(10F —NB),(13F —NB)}. As fun¢bes FB(s;1) e FB(s2), que representam os conjuntos

de todos os primeiros maus estados, ou seja, primeiros estados que possuem rétulo B na
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Figura 5.12 — Exemplo para ilustrar a andlise de condi¢ao de controlabilidade segura de
uma cadeia pela diagnose. Automato c-diagnosticador seguro G¢,,, ilustrando FC(s) e
FB(s).

] X FC(s1) ()b
—>1N-NB —»| 2N,3F-NB » 4F-NB
5 v? c
q 5N-NB [ )@ 1
FC(s2)
" a c3 d1 2

6N-NB|—>| 7N-NB  [+2» 8N,9F-NB|—» 10F-NB H-»11F-NB
d g

4 2 b Y
13F-NB |2 14F-B [) [12F-B
FC(s2) FB(s2) OF
FB(s1)
FB(s2)

Fonte: (Autor.)

cadeia, sdo {(12F —B)} e {(12F — B),(14F — B)}, respectivamente. As cadeias s; e s
sao diagnosticaveis seguras, pois nenhum dos estados de FC(s1) e FC(s) nao ¢ um mau
estado, satisfazendo a condi¢ao (P7;) da Proposigao 7. A cadeia s; é controlavel segura
pela diagnose, pois existe o evento controlavel ¢ entre o estado (4F —NB) € FC(s}) e
o estado (12F — B) € FB(s1), satisfazendo a condigao (P7,) da Proposi¢do 7. Embora,
a cadeia sy seja diagnosticavel segura, ela nao é controlavel segura pela diagnose, pois
nao existe um evento controldvel na subcadeia do estado (13F —NB) € FC(s3) ao estado

(14F — B) € FB(s2), nao satisfazendo a condigao (P7,) da Proposigao 7.

A seguir ¢é introduzida uma proposicao que apresenta condicOes para linguagem

controlavel segura pela diagnose através da abordagem por cadeias.

Proposicao 8 (Condigoes para Controlabilidade Segura de uwma Linguagem pela Diag-
nose). Considere uma linguagem diagnosticiavel L e um automato G = (Q,X,8,q) que
gera L. Seja G$; = (Qsq, X0, 854, 454,0) © c-diagnosticador seguro construido a partir de G.
A linguagem L é controlavel segura pela diagnose em relacao a projecao P,, evento f e
conjunto P se e somente se para toda cadeia s € W1 (f), seguintes condigdes sao atendidas
para todo gq € FC(s):

(i) gsa ¢ Q% e

(ii) Fwo € T 85a(GsasWo) = gsa 8. sendo ggq 5 € FB(s).
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Essa proposicao substitui a Proposicao 6 e a sua prova ¢é similar a da Proposicao 7.

5.6 CONTROLABILIDADE SEGURA DE UMA LINGUAGEM PELA PROGNOSE

Introduz-se nesta secao o conceito de controlabilidade segura de uma linguagem
pela prognose. Antes, porém, é importante lembrar que para fins de prognose de falhas,
o diagnosticador utilizado serda o c-diagnosticador seguro com alcance de eventos nao-

observaveis, conforme ressaltado na Observacao 7.

Definig¢ao 11 (Linguagem Controldvel Sequra pela Prognose (WATANABE et al., 2017a)).
Uma linguagem prefixo-fechada L que é viva e que nao contém ciclos de eventos nao-
observaveis é dita ser controlavel segura pela prognose em relagao a projecao P,, evento
f e conjunto de cadeias proibidas @ se atender as seguintes condigoes:

(D11;) Condigao de prognosticabilidade: As ocorréncias do evento f sdo prognosticaveis
em L com relacao a P,.

(D11;,) Condigao de controlabilidade segura: Considere para qualquer cadeia s € L tal
que s =tu com f €uet=ro tal que o € X,. Suponha que a condigao Fda definicao
de prognosticabilidade nao é atendida para a cadeia r, mas é atendida para a cadeia .

Entao, (Vw € L/t) tal que w=uv€, com & € ®, Jo, € X, tal que o, € w.

Em palavras, uma linguagem é controlavel segura pela prognose se para qualquer
cadeia que contém uma falha f e uma cadeia proibida ou ilegal &, existir um evento
observével ¢ que assegura a prognose da falha (condigao (D117)), e um evento controldvel
O, apds o evento observavel o (condi¢do (D113)), que possa ser usado para impedir a
execucao de qualquer sequéncia ilegal. Portanto, o evento controlavel o, podera estar
antes ou depois da falha f (na subcadeia u) ou é um evento da prépria cadeia proibida

(na subcadeia & € ®), conforme ilustrado através de uma linha tracejada na Figura 5.13.

Figura 5.13 — Gréfico para ilustrar conceito de cadeia controlavel segura pela prognose.

e el il SR >
g G_c f qc O¢

Fonte: (Autor).
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O Exemplo 28 da Figura 5.10 foi retomado para ilustrar a controlabilidade segura
pela prognose. Porém, considere X, = {d} e ® = {b}.

A linguagem do automato Gpg é controlavel segura pela prognose, pois as condigoes
de prognosticabilidade sdo atendidas. A condi¢ao (D11;) é satisfeita, pois existe um
evento observavel que garante a prognose (evento a). A condic¢ao (D11;) é atendida, pois
s=tu=af et=ro =a, sendo que para w € L/t = fdcb, tal que w = uv& = fdcb, com
& =b € ®, existe um evento controlavel o, =d € X, , tal que o, € w que pode ser usado

para evitar o evento ilegal b.

5.7 CONTROLABILIDADE SEGURA DE UMA CADEIA PELA PROGNOSE

Baseado no conceito de controlabilidade segura (de uma linguagem) pela prognose,
apresentado por Watanabe et al. (2017a), é introduzido o conceito de Cadeia Controlavel

Segura pela Prognose.

Definigao 12 (Cadeia Controldvel Segura pela Prognose).  Considere uma linguagem
diagnosticavel L. A ocorréncia do evento f numa cadeia s € W(f) é controlavel segura
pela prognose em relagao a P, e @ se as seguintes condicoes sao atendidas:

(D121) Condi¢ao de Prognosticabilidade: a ocorréncia do evento f é prognosticavel em s
em relacao a P,.

(D12,) Condigao de controlabilidade Segura pds-prognose: considere s =tu e t = ro, com
reXl* e o€k, etal que a condigao de prognosticabilidade 7 nao é atendida para r,
enquanto é atendida para t. Entao, (Vw € L/t tal que w =uv, com & € ®), o, € X, tal

que O, € W.

Em palavras, a ocorréncia do evento f numa cadeia s € W1 (f) é controlavel segura
pela prognose se tal ocorréncia é prognosticavel e, apds a ocorréncia da menor cadeia que
garante a prognose, existe um evento controlavel o, para impedir a execucao de qualquer
cadeia ilegal apds a ocorréncia da falha nessa mesma cadeia. Assim, o evento controlavel
o, pode estar antes de f (na subcadeia u), depois de f (na subcadeia v) ou é um evento
da prépria cadeia proibida (na subcadeia &), conforme ilustrado pela linha tracejada na
Figura 5.13.

O Exemplo 21 da Figura 4.3 é retomado para ilustrar condi¢oes para a controlabi-
lidade segura de uma cadeia pela prognose. Porém, considera-se X, = {c} e ® = {g}.

Conforme discutido anteriormente, existem trés cadeias em L,; do automato Gjj,

sendo s e sy prognosticaveis e s3 nao é prognosticavel. A cadeia s; é controlavel se-
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gura pela prognose, pois sendo prognosticavel, a condigao (D12;) é satisfeita e a condigao
(D12;) também é satisfeita, pois s; =tju; = acf et} = r|6; = a, tal que a condicao de prog-
nosticabilidade .27 ¢ atendida para a. Entao, para w; =uvi§ =cfg€L/t;,Jo. =c € X,
tal que ¢ € wy. A cadeia s, embora seja prognosticavel, satisfazendo a condigao (D12}),
nao é controldvel segura pela prognose, pois a condicdo (D12;) nao é satisfeita, pois
§» =tup =bf e th =0y = b, tal que a condigao de prognosticabilidade 7 ¢ atendida
para b. Porém, para wy, = upvo& = fag € L/tz,iﬂcc € X, tal que 0. € wy. A cadeia s3 nao
é controlavel segura pela prognose, pois ndo sendo prognosticavel a condi¢ao (D121) nao

¢é satisfeita.

A partir da Definicao 11, pode-se reescrever a definicao de cadeia controlavel segura
pela prognose, conforme segue.

Uma linguagem diagnosticavel L é dita ser controlavel segura pela prognose em
relacao a projecao P,, evento f e conjunto ® se a ocorréncia do evento f em todas as

cadeias s € WL (f) é controlavel segura pela prognose.

5.8 CONDICOES PARA CONTROLABILIDADE SEGURA DE UMA LINGUAGEM
PELA PROGNOSE

A Proposigao 9 introduz as condigdes necessarias e suficientes para a controlabilidade
segura pela prognose. Antes, porém, sao apresentados alguns conceitos que serdao impor-
tantes no contexto da Proposicao 9. A diagnose segura nao é uma condi¢do necesséria
para a controlabilidade segura pela prognose.

Em sistemas de controle, o melhor é obter a prognose o quanto antes para possi-
bilitar a tomada de decisao o mais cedo possivel. O conjunto FU foi estabelecido para
prover novas condigoes para a prognosticabilidade de falhas numa linguagem, porém, nao
é o mais adequado para tratar da controlabilidade segura pela prognose. Portanto, foi
proposto por Watanabe et al. (2017a) o conjunto dos primeiros estados que asseguram a
prognose (First-entered states that assure the Prognosis), denominado FP. Esses estados
sao os estados do FU ou dos estados que precedem este conjunto e podem ser estados nor-
mais ou incertos. Formalmente, FP = {g. € le\g U Qgi : [(condigao © 6 satisfeita para
gsa) N (34.; € BS(gsa) para o qual a condicao 7 ndo é  satisfeita)]}, sendo BS(gyq) 0 al-

cance observavel um passo para tras de um estado gyq € Qgq, formalmente definido por
BS(QSd) = {qu € Qg : (EIG € Zo)(ésd((I;da 6) = (Isd)}-

A seguir, apresenta-se um exemplo para mostrar a aplicagado do FP.
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Exemplo 30 Considere o automato Gzg mostrado na Figura 5.14 (a), cuja linguagem é
dada por Ly = a(bed fee* +ee*), sendo que X0 = {f}, X, = {a,b,c,d,e} e Xr={f}. O

conjunto de cadeias proibidas apds a falha f € dado por ® = {e} e a linguagem ilegal é

%: {ee*}.

Figura 5.14 — Exemplo para ilustrar a obtencao de FP. (a) Automato Gzp; (b) Autémato
c-diagnosticador G 4.

@e

(a)
> 1N-NB 2] 2N-NB}£»\ 3N-NB -S>/ 4N-NB ‘—d>{5N,6F-NB'£{ 7F-B De
e
o)

(b)
Fonte: (Autor.)

Analisando o c-diagnosticador G ;, mostrado na Figura 5.14 (b), obtido a partir
do automato Gsg, pode-se observar que o conjunto de estados incertos é FU = {(5N,6F —
NB)}. A linguagem L3 é prognosticavel, pois o tnico ciclo de estados alcangado a partir
do estado (SN,6F —NB), é um ciclo de estado certo (7F —NB) no c-diagnosticador G¢ .

Analisando o c-diagnosticador G, da Figura 5.14 (b), verifica-se que o estado
(3N — NB) é o primeiro estado (nesse caso, normal) que atende a condigao ¢ e, portanto,
FP ={(BN—NB)}. Observe que, de fato, a prognose da falha se da apds a observagao
da cadeia ab, de modo que o conjunto FP captura os estados alcangados com as menores

cadeias que levam a prognose da falha.

A seguir é apresentado o algoritmo introduzido por Watanabe et al. (2017a) que cal-
cula FP para um SED prognosticavel. A seguir, sao introduzidas mais algumas defini¢oes
usadas no algoritmo.

Seja BR(gyq) 0 alcance observavel para tras a partir de um estado gsq € Qs4, definido
formalmente por BR(qsqa) = {4\, € Qsa: (31, € Z;)(S;d(q;d,to) =qsq)}-

Seja BR(Q) o alcance observavel para tras a partir de um conjunto de estados Q C
Qsa, definido formalmente por BR(Q) = U,_,c0,, BR(q5a)-

Seja F S(q;d) o alcance observavel um passo para frente de um estado gz € Qyq,

definido formalmente por FS(¢.,) = {¢gsa € Qsa : (36 € £,)(65a(d.y,0) = gsa)}.
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Algoritmo 1: PRIMEIROS ESTADOS QUE ASSEGURAM A PROGNOSE

Entrada: U
Saida: FP

1 inicio

2 FP + FU;

3 para cada estado qgzq € FP nao analisado faga

4 calcule BS(qq);

5 para cada estado q.; € BS(qsq) faga

6 se FS(q.,;) C FP entao

7 TP =TFPU{q,}

8 fim

9 fim

10 fim

11 R+ FP;

12 para cada estado qzq € R faca

13 se BS(¢sa) C R entao

14 ‘ remove ¢zq de FP;

15 fim

16 fim

17 fim

18 retorna FP

Fonte: (Autor)

O Algoritmo 1 é dividido em duas principais partes, sendo que a primeira parte é
relacionada com a adi¢ao de estados em FP (passo 3 ao 10). Basicamente, sdo acrescenta-
dos os estados de G¢; que precedem estados de IP, desde que estes alcancem (um passo a
frente) somente estados que ja estao em FP. A segunda parte (passo 12 ao 16) diz respeito
a exclusao dos estados de FP que ja nao sao mais considerados como o primeiro estado que
assegura a prognose. No passo 11 sao salvos no conjunto auxiliar R as informagcoes sobre
todos os estados adicionados durante a primeira parte. Isso é importante para garantir
que todos os estados alcancados somente pelos estados em R serao removidos de FP.

Antes de introduzir a condicao necesséria e suficiente para controlabilidade segura

. . R . d
pela prognose, sao apresentadas mais algumas nogoes importantes. Seja G jeg’p

0 j-nésimo
modelo que representa o comportamento nao controlado pés-prognose, ou seja, o modelo

para o comportamento degradado da planta que segue a cadeia responsavel pela prognose.
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deg,p

A infima superlinguagem controldvel de &, {€}¥C, calculada em relacdo a G ; contém

deg,p
)

todas as concatenagoes de eventos nao-controlaveis possiveis em L(G
Proposicao 9 (Condigoes para Controlabilidade Segura de uma Linguagem pela Prognose
(WATANABE et al., 2017a)). Considere uma linguagem L gerada por um Automato
G e assuma que as ocorréncias do evento f sao prognosticaveis em relagao a P,. Seja
GS) = (Qsd,X0,654,95a0) 0 c-diagnosticador seguro construido a partir de G. Seja FP
o conjunto dos primeiros estados em G, que asseguram a prognose. A linguagem L ¢
controldvel segura pela prognose se e somente se Vg; € IP, a linguagem {e}¥€, calculada
em relagao a G;{eg’p é tal que P~1({e}1€) ﬁL(G?eg’p ), ndo contém nenhum elemento de ®

como subcadeia apds o evento f.

Prova. A prova é em duas partes:

(=) Primeiro, é provado por contradigdo que L é controlavel segura pela prognose se
Vqsa.; € FP, a linguagem {e}*C calculada em relagio a L(G?eg’p ) é tal que P~1({eH)N
L(Gjeg ”) nao contém nenhum elemento de ® como subcadeia apés um evento f. Suponha
que L é controlavel segura pela prognose, mas 3g, ; € FP tal que P~ ({e}HC) ﬂL(G?eg’p)
contém um elemento de @ como subcadeia apés um evento f. Assuma que em G, o
estado gy ;j € alcangado do estado inicial com uma cadeia #, € £;. Assim, de acordo
com a definicio de FP, a condicio 7 é atendida para gsa,j € 3q.; € BS(qsq,j) para o
qual a condicao % ndo é atendida. Entao, a condicao 7 é atendida para t tal que
to = P,(t) enquanto nao é atendida para nenhum prefixo de t. Conforme pela hipétese
P~ 1({e}H) ﬁL(G?eg’p ) contém um elemento de ® como subcadeia apés um evento f, ndo
existe um evento controlavel em L(G?eg’p ) que possa ser usado para evitar a ocorréncia da
subcadeia ilegal apds f. Assim, pode-se concluir que 3w € L/t tal que w =uv&, com & € ®
para o qual fo, € X, tal que o, € w. Sem perda de generalidade, considere que s € ¥(f)
e deixe s =tu. Assim, pode-se concluir que a condigao (D11;) da Definigao 11 é violada e
portanto, a ocorréncia de f em s € ¥(f) nao é controlavel segura pela prognose. Assim,
de acordo com a Definicao 11, L nao é controlavel segura pela prognose, contrariando a
hipdtese inicial.

(<) Agora, pode-se provar por contradigdo que L é controlavel segura pela prognose se
Vqsa; € FP, P71 ({e}¥C) ﬂL(G?eg’p) nao contém um elemento de @ como subcadeia apos
um evento de falha f. Suponha que L nao é controlavel segura pela prognose, mas Vg, €
FP.P~ ({e}¥C) ﬁL(G?eg”D ) nao contém um elemento de ® como subcadeia apds um evento
f. Uma vez supondo que L é prognosticavel, pela Definicao 6 a ocorréncia de f em qualquer

cadeia s € W(f) é prognosticavel, o qual satisfaz a condi¢ao (D11;) da Definigao 11. Assim,
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conclui-se que a condigao (D11;) da Definigao 11 néo é atendida para s € W(f). Portanto,
sem perda de generalidade, deixe s =tu com s € ¥(f) et =ro, com r € £* e 6 € X, ser tal
que a condicao de prognosticabilidade 7 ndo é atendida para r, enquanto é atendida para
t. Entdo, pode-se concluir que 3w € L/t tal que w = uv&, com & € ® para qual Ao, € X tal
que o, € w. Ou seja, nao existe nenhum evento controlavel apds a prognose de falha e antes
da execugao da sequéncia proibida & apds f. Assim, uma vez que a cadeia f, = P,(t) conduz
para um estado g4, ; € FP, pode-se concluir que para o correspondente G?eg’p a linguagem
P ({e}*©) ﬂL(G?eg’p ) contém & € ® como subcadeia apés f, contrariando a hipdtese
inicial. 0

Em palavras, a linguagem L é controlavel segura pela prognose se e somente se
for prognosticavel e para cada estado alcancado com um evento de prognose de falha, a
evolucao da planta possa ser interrompida, via acao de controle, antes da ocorréncia de
uma acgao proibida. Vale destacar a possibilidade de tal interrupc¢ao se dar antes mesmo
da ocorréncia da falha, e que, neste caso, nao haveria uma cadeia a ser impedida apéds a
falha.

A seguir, o Exemplo 30 da Figura 5.14 é retomado, porém, considerando X, = {c}
para ilustrar as condigoes de controlabilidade segura de uma linguagem pela prognose.

E interessante observar que o evento e € ® (ou a cadeia ee* € jgff) pode ocorrer
tanto no estado (2) quanto no estado (6) de G3p mostrado na Figura 5.14 (a), mas que
ele s se torna um evento proibido apds a ocorréncia da falha, de modo que o mesmo nao
é proibido no estado (2) de Gxo.

A Figura 5.14 (b) ilustra o c-diagnosticador G¢,,, do qual se pode determinar que
o FU = {(5N,6F —NB)}. Pode-se verificar que a linguagem é prognosticével, pois o ciclo
alcangado a partir do estado (SN,6F — NB) é um ciclo de estado certo. Também se pode
encontrar o conjunto dos primeiros estados de G5 5, nos quais a condi¢ao 2 atendida,
dado por FP = {(3N —NB)}. O autémato para o comportamento degradado pds-prognose

G‘lieg ? ilustrado na Figura 5.15 ¢é obtido a partir do estado (3) do G3p. Ao calcular a infima

superlinguagem de € que é controldvel em relacdo a L(Gfeg’p ), obtém-se {e}¥€ = {e}, pois

nao ha nenhum evento nao-controlavel antes do evento controlavel c.

Figura 5.15 — Exemplo para ilustrar a andlise da condi¢ao de controlabilidade segura de
uma linguagem pela prognose. Automato da planta degradada pds-prognose Gileg’p .

SN NCINGERD

Fonte: (Autor.)
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Portanto, a linguagem L3 é controlavel segura pela prognose, conforme a Proposicao

9, pois a linguagem {S}W nao possui nenhuma subcadeia proibida.

Observacao 10 E importante destacar neste exzemplo a importancia do FP em relacdo ao
Fp para fins de controle, pois analisando o G 4y, ndo teriamos a controlabilidade sequra
pela prognose se utilizassemos o FU, ja que o evento e nao € controlavel. No caso do
FP, apos o estado (3N) temos um evento controldvel garantindo assim a controlabilidade

segura pela prognose.

5.9 CONDICOES PARA CONTROLABILIDADE SEGURA DE UMA CADEIA PELA
PROGNOSE

Antes de introduzir condigoes para a controlabilidade segura de uma cadeia pela
prognose, define-se FP(s).

Seja FP(s) uma funcao que mapeia uma cadeia s € ¥ (f) em um estado g4 € G$; que
¢ alcancado do estado inicial gy70 com o menor prefixo de P,(s) que assegura a prognose
de falha na cadeia s. Formalmente, FP(s) = ¢sq € Qsa : [(¢sa = S5 (gsd.0,10), cOm t, € Py(s),
para a qual a condicio %~ ¢ atendida) A 3.y € Osa - d.y = Ssd(%d,oﬂ’o), com r, < to,
para a qual a condicio 7~ é atendida)].

Pelo mesmo motivo que foi apresentado na introducao das condicoes para controlabi-

lidade segura de uma cadeia pela diagnose, considera-se aqui que os os eventos controlaveis

(X;) sao observaveis (X,), i.e., X, C X,.

Proposicao 10 (Condigoes para Controlabilidade Segura de uma Cadeia pela Prognose).
Considere um automato G que gera a linguagem L, assuma que X, C X, e considere que L é
diagnosticavel em relacao a f e P,. Seja G$; = (Qsq, X0, 05> q5a,0) © c-diagnosticador seguro
construido a partir de G. A ocorréncia do evento f numa cadeia s € Wr(f) é controldvel
segura pela prognose em relacao a P, e % se e somente se as seguintes condigoes sao
atendidas:

(P10;) a condicio 7 ¢é atendida para o estado gy = FU(s):

(P10y) para gy = FP(s), $wo € T : 8,4(dlg:Wo) = dsap. sendo que gy p € FB(s).

Prova. A prova é em duas partes:
(=) Condigao necesséria é provada em duas partes por contradigdo. Primeiro, suponha
que a ocorréncia de f numa cadeia s € W (f) é controlavel segura pela prognose, mas a
condigao (P10;) nao é satisfeita. De acordo com a Proposigao 5, se a condigao “ nao é

atendida para gz = FU (s) entao a ocorréncia de f em s nao é prognosticavel, o qual viola
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a condigao (D12;) da Definigao 12 e, portanto, a ocorréncia de f em s ndo é controldvel
segura pela prognose. A seguir, suponha que a ocorréncia de f em s € W1 (f) é controldvel
segura pela prognose, a condigao (P10;) é atendida, mas a condic¢ao (P10;) nao é satisfeita.
Assim, se a condigao ¢ 6 atendida para ¢qsq = FU (s), sabe-se que a ocorréncia de f em
s é prognosticavel. Suponha que s=tuet=roc,comreX* e o €%, e tal que a condicao
de prognosticabilidade 2 nao é atendida para r enquanto é atendida para r. Entao,
to = P,(t) é o menor prefixo de P,(s) que assegura prognose de falha em s. Assim, pela
defini¢ao de FP(s), Ssd(Qsd,07t0) =4., = FP(s), ou seja, no diagnosticador seguro, a cadeia
t, leva do estado inicial até o primeiro estado que assegura a prognose de falhas em s. Se
a condicio (P10y) é violada, entdo para ¢y = FP(s), Iwy € e : 8uu(qysWo) = qsa.p, tal
que gsqa. € FB(s). Pela definicao de FB(s), sabe-se que para w, = P,(w), a cadeia w é da
forma w =v&, com & € ®. Sem perda de generalidade, considere que w = uv§. Uma vez
que X. C X, entao w, = P,(w) é tal que w € £’.. Assim pode-se concluir que Iw € L/t
tal que w = uv€, com & € @, para a qual flo, € X, tal que 6. € w. Portanto, a condicio
(D12;) da Defini¢ao 12 é violada e assim a ocorréncia de f em s € W1 (f) nao é controlavel
segura pela prognose, contrariando a hipotese inicial.
(<) Nesta parte da prova considera-se que ambas condigoes (P10;) e (P10;) sao atendidas
e prova-se que a ocorréncia do evento f em s € Wy (f) é controlavel segura pela prognose.
Primeiro, suponha que a condi¢ao (P10;) ¢é atendida. Entao, a condicao “ ¢ atendida
para o estado gyq = FU(s) e pela, Proposigao 5, a ocorréncia do evento f na cadeia s
é prognosticavel, satisfazendo a condigao (D12;) da Definigdo 12. A seguir, considere
s=tucom t=rc, recXe o€k, tal que a condicao da prognosticabilidade
2 nao é atendida para r, enquanto é atendida para f. Assim, t, = P,(t) é o menor
prefixo de P,(s) que assegura a prognose de falha em s. Entao, Ssd(qsdjo,tg) =q.,=FP(s).
Agora, suponha que a condi¢do (P10;) ¢ atendida e entao para ¢'; = FP(s), #w, € X},
tal que Ssd(q;d,w,,) = ¢sq., sendo gsgp € FB(s). Em outras palavras, 3w, € X; tal que
Ssd(qu,wo) = qsp € FB(s), Jo. € £.NX, tal que o, € w,. Uma vez que gs1 5 € FB(s),
entao sabe-se que w é da forma w = uv&, com & € ®. Também sabe-se que para w, =
P,(w),0. € w, = 0, € w. Assim, Yw € L/t tal que w=uv, com & € ®, Jo, € X, tal que
o: € w, o qual satisfaz a condi¢ao (D12;) da Definigao 12. Finalmente, uma vez que (D12)
e (D12;) sao atendidas, conclui-se que a ocorréncia do evento f em s € Wz (f) é controlavel
segura pela prognose. O
Em palavras, a ocorréncia do evento f numa cadeia s € W1 (f) é controlavel segura
pela prognose se e somente se todos os estados alcangados do estado ¢z = FU (s) atendem
a condicao “ e existe pelo menos um evento controlavel que possa ser usado para impedir

o alcance de qualquer mau estado de FB(s) a partir do estado ¢,, = FP(s).
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A seguir, retoma-se o Exemplo 27 da Figura 5.9 a fim de ilustrar as condigoes
estabelecidas na Proposicao 10. Na Figura 5.16 apresenta-se o c-diagnosticador seguro
G 7 obtido a partir de G7. Para facilitar a anélise, nesta figura sao indicados os estados
de FU(s), FP(s) e FB(s) para as duas cadeias que terminam com falha em Ly7.

Figura 5.16 — Exemplo para ilustrar a andlise de condi¢ao de controlabilidade segura de
uma cadeia pela prognose. Automato c-diagnosticador seguro G¢,,, ilustrando FU(s),

FP(s) e FB(s).
FU(s1) b b
—P‘lN—NB }—a>{ 2N,3F-NB i » 4F-NB

g -

b 5N-NB a cq

g
v FP(s2) FU(s2)

@'—a>{ 7N-NB |-1—>| 8N, 9F- NBH 10F-NB H—»‘llF NB‘

Fonte: (Autor.)

Conforme discutido anteriormente, existem duas cadeias s € Wp,,(f) em L7, isto
é, sy = af e sp = bacsyf. Para essas cadeias, tém-se FU(s;) = (2N,3F —NB), FU(sy) =
(8N,9F —NB), FP(s;) = (TN —NB), FB(s;) = {(12F —B)} e FB(sy) = {(12F,B),(14F,B)}.
A cadeia s; nao é controldavel segura pela prognose, pois a condi¢ao 7 nao é atendida para
o estado (2N,3F —NB) = FU(s1), assim ndo satisfazendo a condi¢ao (P10;) da Proposigao
10. Entretanto, a cadeia s, é prognosticave, pois a condigao “ 6 atendida para o estado
(8N,9F — NB) = FU(s3) satisfazendo a condi¢ao (P10;). A condi¢ao (P10,) é analisada
através do primeiro estado que assegura a prognose para a cadeia s; que é dado por
FP(sy). A cadeia s, é controlavel segura pela prognose, pois existe um evento controlavel
c3 entre o estado (7N —NB) = FP(s;) e os estados (12F —B) € FB(s») e (14F —B) € FB(s»),
satisfazendo a condigao (P10,) da Proposigao 10.

A seguir, retoma-se o Exemplo 21 da Figura 4.3 para ilustrar a condicao para con-
trolabilidade segura de uma cadeia pela prognose.

A andlise serd realizada no c-diagnosticador seguro G¢;,, mostrado na Figura 5.17.
Vale lembrar que ® = {g} e que X, = {c}. Conforme discutido anteriormente, existem trés
cadeias s € Wp,, (f) em Ly, ou seja, s1 =acf, s =bf e s3 =gcf. Para essas cadeias, tém-
se as fungoes que mapeiam os primeiros estados certos FU(s1) = (3N,4F —NB),FU (s3) =
(SN,6F —NB) e FU(s3) = (9N,10F — NB), as func¢oes que mapeiam o primeiro estado
que assegura prognose FP(s;) = (2N —NB), FP(s;) = (S5N,6F —NB) e as fungbes que
mapeiam o primeiro mau estado FB(s;) = FB(sy) = FB(s3) = {(7F —B)}. As cadeias s
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e sp sa0 prognosticaveis, pois os estados alcangados a partir dos estados (3N,4F —NB) =
FU(s1) e (SN,6F —NB) = FU(s2), respectivamente, tém somente ciclos de estados certos,
satisfazendo as condigoes (P10;). A cadeia s; é controlavel segura pela prognose, pois tem
um evento controlavel ¢ entre o estado (2N —NB) = FP(s1) e o estado (7F —B) € FB(s}),
satisfazendo a condic¢@o (P10;). A cadeia sp nao é controlavel segura pela prognose, apesar
da condigao (P10;) ser satisfeita. A cadeia s, nao é controldvel segura pela prognose,
pois nao tem um evento controldvel entre o estado (5N,6F — NB) = FP(s;) e o estado
(7F — B) € FB(s2), nao satisfazendo a condi¢ao (P10;). A cadeia s3 nao é prognosticavel,
pois o estado (11N —NB) alcancado a partir de (9N, 10F —NB) = FU(s3) tem um ciclo de
estado normal, violando as condigdes estabelecidas (P10;). Portanto, a cadeia s3 nao é

controlavel segura pela prognose, pois as condigoes da Proposicao 10 nao sao satisfeitas.

Figura 5.17 — Exemplo para ilustrar a andlise de condi¢ao de controlabilidade segura pela

prognose uma cadeia. Automato c-diagnosticador seguro G¢,, ilustrando FU(s), FP(s) e
FB(s).

FP(s1) FU(s1)
— 1n-NB 2] 2n-NB |HSs] 3N,4F-NB |\ g
b Fu(s2)
9 5N,6F-NB |2y 7F-NB [ 7F-8[ )
FP(s2) b FB(s1)
| 8N-NB [+S» oN,10F-NB ‘;gfig

FU(s3)],
EEer

Fonte: (Autor.)

A seguir é introduzida uma proposicao que apresenta condicOes para linguagem

controlavel segura pela prognose através da abordagem por cadeias.

Proposicao 11 (Condigoes para Controlabilidade Segura de uma Linguagem pela Prog-
nose). Considere uma linguagem diagnosticavel L e um autémato G = (Q,X,0,q0) que
gera L. Seja G$; = (Qsq, X0, 054, 454,0) © c-diagnosticador seguro construido a partir de G.
A linguagem L é controlavel segura pela prognose em relagao a projecao P,, evento f e
conjunto ® se e somente se para toda cadeia s € W1 (f), seguintes condigdes sao atendidas:
(i) condicho 7 ¢ atendida para o estado ggq = FU(s); e

(ii) para ¢., = FP(s), Pw, €55, Ssd(qu,wo) = a8, sendo que gy p € FB(s).

Essa proposicao substitui a Proposicao 9 e sua prova é similar a da Proposicao 10.
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5.10 CONTROLABILIDADE SEGURA DE UMA LINGUAGEM PELA DIAGNOSE OU
PROGNOSE

A seguir introduz-se uma definicao mais abrangente para controlabilidade segura
de SEDs que contempla tanto a diagnose quanto a prognose. Nessa definicao é usada a

abordagem pela controlabilidade segura de uma cadeia pela diagnose ou prognose.

Definigao 13 (Linguagem Controldvel Segura pela Diagnose ou Prognose). Uma lin-
guagem diagnosticavel L é dita ser controlavel segura pela diagnose ou prognose (DP-
Controldvel Sequra) em relagao a projegao P,, evento f e ®, se a ocorréncia do evento f
em toda cadeia s € Wi (f) é controldavel segura pela diagnose ou controlavel segura pela

prognose.

Em palavras, uma linguagem é controlavel segura pela diagnose ou pela prognose se
todas as cadeias s € WL (f) sdo controlaveis seguras pela diagnose ou pela prognose. Dessa
forma, parte das cadeias pode ser controlavel segura pela diagnose e outra parte pode ser
controlavel segura pela prognose.

A seguir, serd apresentado um exemplo para ilustrar esse conceito.

Exemplo 31 Considere o automato Gz mostrado na Figura 5.18, cuja linguagem é

dada por L3y = a|f(dyec) +bdycy)gg* + b(ee* +ga*csfgb*)], sendo X, ={a,b,c1,c2,c3,d],

dy,e, g}, Luo ={f}, Zc ={c1,c2,c3} e Zp={f}. O conjunto de cadeias proibidas apds a
falha f € dada por ® ={g} e a linguagem ilegal é jszz {(d1ec1gg*,bdrcrgg*,gb* }.

Figura 5.18 — Exemplo de controlabilidade segura pela diagnose ou prognose. Automato
G31.

Para analisar a controlabilidade segura deve-se verificar se a ocorréncia do evento

de falha f em qualquer cadeia s € ¥, (f) é controldvel segura pela diagnose ou prognose.



127

Existem duas cadeias s € W, (f), isto é, s; =af e sy =abga*c3 f. Iniciando a andlise
pela controlabilidade segura pela diagnose na cadeia si, tem-se que s1 é diagnosticavel
segura para sif, = afd(t, =di) e} N T =10 e para sitf =afb(t!, =b) el N =0,
atendendo a condigao (D107). A cadeia s; é controlavel segura pela diagnose, pois atende
também a segunda condicao, ou seja, existem os eventos controlaveis c¢; e ¢y que podem
evitar a ocorréncia do evento ilegal g, satisfazendo assim a condigao (D10;). A cadeia
sp nao é diagnosticivel segura para syt = abga*czfg(t.o = g), uma vez que fp =g é a
menor cadeia que assegura a diagnose e f. N L%f/ # (. Portanto, s, nao é controlavel
segura pela diagnose. A cadeia s; nao é controlavel segura pela prognose, pois nao sendo
prognosticdvel nao satisfaz a condigdo (D12;). J& a cadeia s, é controldvel segura pela
prognose, pois apds a observacao da cadeia abg tem-se certeza da futura ocorréncia da falha
(prognose), atendendo a condi¢ao (D12;) e ap6s essa cadeia existe um evento controldvel
c3 que pode ser desabilitado para evitar que ocorra o evento proibido g, satisfazendo
também a condigao (D12;). Portanto a linguagem L3; é DP-Controldvel Segura, ou seja,
controlavel segura pela diagnose através da cadeia s; e controlavel segura pela prognose
pela cadeia s;.

A seguir, introduz-se condigoes necessarias e suficientes para a controlabilidade se-

gura de um SED.

Teorema 8 (Condigoes para Controlabilidade Segura de uma Linguagem pela Diagnose
ou Prognose). Considere uma linguagem diagnosticdvel L e um autéomato G = (Q,X,8,qo)
que gera L. Seja G$; = (QsasZo, Osd:qsa0) 0 c-diagnosticador sequro construido a partir de
G. A linguagem L é DP-Controldvel Sequra em relagao a P,, f, e ® se e somente se para
toda a cadeia s € Wr(f) pelo menos uma das sequintes condigdes € atendida:

(T81) Condi¢oes para Controlabilidade Sequra de uma Cadeia pela Diagnose: Yqyq € FC(s)
(i) gsa & OF e (i) Pwo € T : 84(dsas Wo) = Gsa s, sendo gsqp € FB(s);

(T8,) Condigoes para Controlabilidade Segura de uma Cadeia pela Prognose: (i) A con-
dicio Z ¢ atendida para o estado qq = FU(s) e (ii) para q.; = FP(s), Pw, € T}, :
Ssd(q;d,wo) = qsa B, sendo que qsqp € FB(s).

Prova. A prova é em duas partes.
(=) A condigao necessaria é provada por contradigdo. Suponha que a linguagem L é DP-
Controldvel Segura em relagao a Py, f e @, mas existe uma cadeia s € W1(f) para a qual
ambas condigoes (T81) e (T8,) nao sao atendidas. Se a condigao (781) nao ¢ satisfeita
para s, pela Proposicao 7 pode-se concluir que a ocorréncia de f em s nao é controlavel

segura pela diagnose. Além disso, se a condi¢do (7'8;) nao é atendida para essa mesma
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cadeia s € ¥ (f), pela Proposicao 10 sabe-se que a ocorréncia de f em s nao é controldvel
segura pela prognose. Assim, existe uma cadeia s € W1(f) cuja ocorréncia de f nao é
controlavel segura nem pela diagnose e nem pela prognose. Portanto, pela Definicao 13 a
linguagem L nao é DP-Controldvel Segura, o que viola a hipétese inicial.
(<) Agora, prova-se que se (T8;) ou (T8;) sao atendidos para todas as cadeias s € ¥ (f),
entao L é DP-Controldvel Sequra. Esta parte da prova também é feita por contradigao.
Suponha que L nao é DP-Controldvel Segura, mas (T8;) ou (T8;) ¢ atendida para toda
cadeia s € Wi (f). Pela Definicao 13, sabe-se que se L nao é DP-Controldvel Segura,
entao a ocorréncia do evento f numa cadeia s € W1 (f) nao é nem controlavel segura pela
diagnose nem controlavel segura pela prognose. Pela Proposicao 7, se a ocorréncia de f
em s nao é controlavel segura pela diagnose, entao a condigao estabelecida em (7'8;) nao
¢ atendida. Além disso, se a ocorréncia de f na mesma cadeia s € W (f) nao é controldvel
segura pela prognose, pela Proposi¢ao 10 sabe-se que condigbes estabelecidas em (T'8;)
nao sao satisfeitas. Assim, existe uma cadeia s € ¥ (f) para qual nem (78;) nem (T8;) é
atendida, contrariando a hipotese inicial. [l
Em palavras, uma linguagem L é controlavel segura pela diagnose ou prognose se e
somente se cada cadeia s € W (f) atender condi¢oes para controlabilidade segura numa
cadeia pela diagnose ou condic¢oes para controlabilidade segura numa cadeia pela prognose.
A seguir, sao apresentados dois exemplos para ilustrar as condigoes estabelecidas no

Teorema .

Exemplo 32 Considere o automato Gsy mostrado na Figura 5.19 (a), cuja linguagem é
dada por Lz = a[f(die(ab)*(c1 + acz) + bda(ba)*(c2 + bey))gg* + b(ee* +g(efa*csgg*+
cafgh*))], sendo Luo = {f}, Lo ={a,b,c1,c2,¢3,c4,d1,d2,e,8}, Ec = {c1,¢2,¢3,c4} e Xp =
{f}. O conjunto de cadeias proibidas apds a falha f € dado por ® ={g} e a linguagem ile-
gal é 7 ={die(ab)*c1gg", die(ab)*acygg, bda(ba)*cagg”, bda(ba)*beigg”, gb*, a*c3gg™}.

Existem trés cadeias s € Wr,,(f) em L3, ou seja, s; = af, so =abgef e s3 = abgcaf.
Em analise ao automato da planta, pode-se perceber que, a cadeia s é controlavel segura
pela diagnose, uma vez que ao observar as cadeias ad; ou abd, pode-se concluir sobre
a ocorréncia da falha e que apds estas observacoes pode-se desabilitar, respectivamente,
os eventos controlaveis ¢y e ¢, impedindo a ocorréncia do evento proibido g. Por outro
lado, essa mesma cadeia nao é prognosticavel e, dessa forma, também nao é controlavel
segura pela prognose. A cadeia s, é diagnosticavel, mas nao é controlavel segura pela
diagnose uma vez que a diagnose se dé apds a observagao da cadeia abgecs, a partir da

qual nao se pode mais impedir a ocorréncia do evento g. J4 a cadeia s3 nao é diagnosticavel
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Figura 5.19 — Exemplo para ilustrar a andlise de condicao de controlabilidade segura
de uma linguagem pela diagnose ou prognose. (a) Autémato G3p; (b) Automato c-
diagnosticador seguro G¢,, ilustrando FC(s), FU(s), FP(s) e FB(s).

FB(s1)
Fu(s1)  FC(s1) FC(s2) FB(s2)
+\1N-Ns}i>{2N,3F-NB}_1>\ 4F-NB }—e»\ 5F-NB\+C—1>{ 6F-NB|-2
['b 4% X )
Fc(s1) 2 g
e d
[17N-NB<=-[gF, 10N-NB |—2—>{ 9F-NB
W . FU(s2) €3] |3
€ 12N,13F-NB B
e a™a13F-NB| )@
FU(s3) FC(s2)
11N-NB(~[ 14N, 15F-NB [ %~ 16F-B] )b
cq
FP(s2) FC(s3)
FP(s3) FB(s3)

segura, pois para que se tenha a diagnose é preciso observar a cadeia abgcsg, de modo
que o evento proibido g precisa ocorrer depois da falha para que se tenha a diagnose. Por
outro lado, as cadeias sy e s3 sao controlaveis seguras pela prognose, uma vez que apos
observar a sequéncia abg ja se pode garantir a futura ocorréncia de falha numa dessas
cadeias e que em s, pode-se desabilitar o evento controlavel c3 e em s3 pode-se desabilitar
o evento controlavel ¢4 de modo a evitar a ocorréncia do evento g apds a falha. Assim,
embora a linguagem L3, nao seja, toda ela, controlavel segura pela diagnose (nao satisfaz
as condigoes da Proposi¢ao 7) nem tampouco seja (toda ela) controldvel segura pela
prognose (nao satisfaz as condigdes da Proposi¢ao 9), é controlavel segura pela diagnose
ou prognose, de acordo com o Teorema 8.

Agora, vamos fazer a andlise através do c-diagnosticador seguro G¢,5, mostrado na
Figura 5.19 (b). Conforme discutido anteriormente, existem trés cadeias s € Wp,,(f)

em L3p. Para essas cadeias, tém-se as fungoes que mapeiam os primeiros estados certos
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FC(s;) ={(4F —NB),(9F —NB)}, FC(s3) = {(6F —NB),(13F —NB)}, FC(s3) = {(16F —
B)}, as fungdes que mapeiam os primeiros estados incertos FU(s;) = (2N,3F — NB),
FU(sy) = (12N,13F —NB), FU (s3) = (14N, 15F — NB), as funcoes que mapeiam o primeiro
estado que assegura prognose FP(sy) = FP(s3) = (11N —NB), e finalmente as fungdes que
mapeiam o primeiro mau estado FB(s1) = FB(s2) = {(7F —B)} e FB(s3) = {(16F —B)}.

A cadeia s é controlavel segura pela diagnose, pois todos os estados pertencentes
ao conjunto FC(s1) ndo sejam maus estados, ou seja, gsd ¢ QP e ndo existem cadeias for-
madas unicamente por eventos nao controlaveis separando um estado qualquer de FC(sy)
de um estado de FB(s;), satisfazendo a condigao (T8;). Embora, a cadeia s, seja diag-
nosticavel segura, ela nao é controlavel segura pela diagnose, pois nao existe um evento
controlavel entre o estado (6F —NB) € FC(sy) e (7TF — B) € FB(s2), portanto, nao satisfa-
zendo a condicao (7'81). A cadeia s3 ndo é controlavel segura pela diagnose, pois ela nao
é diagnosticavel segura, pois o estado (16F —B) € FC(s3) é um mau estado, contrariando
a condicao de (T8y).

A cadeia s; nao é controlavel segura pela prognose, pois a condigao % nio é aten-
dida para o estado (2N,3F —NB) = FU (s}), assim nao satisfazendo a condicao (7'8;). A ca-
deia s, é controlavel segura pela prognose, uma vez que: (i) A condi¢ao “ ¢ atendida para
o estado (12N, 13F —NB) = FU(s3); e (ii) nao existe uma cadeia de eventos nao controlé-
veis que interligue o estado (11N —NB) € FP(s;) ao estado (7F —B) € FB(s,), satisfazendo
a condigao (T'8;). De forma anéloga, a cadeia s3 é controlavel segura pela prognose, uma
vez que: (i) A condicio 7 é atendida para o estado (14N, 15F —NB) = FU(s3); e (ii) néo
existe uma cadeia de eventos nao controlaveis que interligue o estado (11N —NB) € FP(s3)
ao estado (16F — B) € FB(s3), satisfazendo a condigao (T'8;). Portanto, pode-se concluir

que a linguagem L3, é DP-Controlavel Segura, de acordo com o Teorema 8.

A seguir, revisita-se o Exemplo 27 da Figura 5.9 a fim de ilustrar condigoes para a
DP-Controlabilidade Segura.

Existem duas cadeias s € Wp,,(f) em Lp7, ou seja, s; = af, so =baczf. Esse exem-
plo ja foi apresentado para analise da controlabilidade segura em cadeia pela diagnose e
pela prognose, separadamente. A conclusao foi que a cadeia s é controlavel segura pela
diagnose e nao é controlavel segura pela prognose. A cadeia sy nao é controlavel segura
pela diagnose, enquanto é controlavel segura pela prognose. Assim, a linguagem Ly7 é
controlavel segura pela diagnose através da cadeia s; e controlavel segura pela prognose
através da cadeia sp. Portanto, pode-se concluir que a linguagem L7 é DP-Controlavel

Segura, de acordo com o Teorema 8.
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5.11 DISCUSSAO SOBRE O USO DA CONTROLABILIDADE SEGURA PARA FINS
DE CONTROLE TOLERANTE A FALHAS

De acordo com Jiang e Yu (2012), o principal propésito de um Sistema de Con-
trole Tolerante a Falhas (SCTF) ¢ preservar a estabilidade de um sistema como um todo
para manter um nivel aceitavel do sistema com falhas. O problema de CTF tem varias
abordagens (DARABI; JAFARI; BUCZAK, 2003), (ROHLOFF, 2005), (DUMITRESCU
et al., 2007), (YANG; JIANG; COCQUEMPOT, 2010) e (RADEL; MULAHUWAISH,;
LEDUC, 2015). O trabalho desenvolvido por Paoli, Sartini e Lafortune (2011) trata do
problema de CTF em SEDs através de duas abordagens: passiva (CTFP) e ativa (CTFA).
A abordagem passiva objetiva encontrar um tnico controlador geral que satisfaca as espe-
cificacoes de controle tanto na operacao nominal como apds a ocorréncia de falhas. Este
controlador assegura que o sistema de malha fechada permaneca insensivel a certas falhas
usando técnicas de controle robusto sem a intervencao do sistema de diagndstico de falhas.
Por outro lado, na abordagem ativa adapta-se a lei de controle ao comportamento faltoso
do sistema para atingir os objetivos de controle. Nesse trabalho, os autores mostram
como este problema pode ser resolvido usando uma arquitetura de controle que se utiliza
de um tipo especial de diagnosticador, denominado de Diagnosing-Controller, o qual é
composto de um diagnosticador G; e um conjunto de supervisores. Este diagnosticador é
usado para detectar falhas e chavear entre o supervisor de controle nominal e um banco
de supervisores de controle reconfigurados utilizando as informacoes online do sistema de
diagnéstico de falhas. Com base na arquitetura de CTF proposta por Paoli, Sartini e La-
fortune (2011), apresentou-se uma solu¢ao para o caso de linguagens controldveis seguras
pela prognose (WATANABE et al., 2017a). Nesse caso, o elemento responsavel pela prog-
nose e pelas reconfiguragoes de controle é chamado de Prognosticador-Controlador (ou
simplesmente P-Controller). Nesse caso, analogamente ao que foi proposto por (PAOLI,
SARTINI; LAFORTUNE, 2011), ao entrar em um estado g; € P, o P-Controller deve
chavear do Supervisor nominal para o Supervisor degradado, a fim de atender a especi-
ficacao pods-prognose 548 a0 apropriado Supervisor degradado $%¢8. As vantagens de
usar o P-Controller sao consequéncias diretas da inferéncia sobre a ocorréncia futura de
uma falha, em contraste com a diagnose que ocorre apds a ocorréncia da falha. Para os
casos em que a linguagem nao é (toda ela) controlavel segura pela diagnose e também nao
é controlavel segura pela prognose, mas é DP-Controlavel Segura, propoe-se a utilizacao

de um "DiagnosticadorPrognosticador — Controlador” ou simplesmente DP-Controller.
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[lustra-se a seguir, a partir do Exemplo 32 da Figura 5.19, como se pode obter o
DP-Controller. Vale destacar que para tal obtencao seguem-se os passos descritos em
(PAOLI; SARTINI; LAFORTUNE, 2011) e em (WATANABE et al., 2017a). Assim, para
informagoes mais detalhadas o leitor pode consultar esses trabalhos. Para cada cadeia

, . : . deg.d
s que é controlavel segura pela diagnose, monta-se um automato Gleg para cada es-

tado gs4; € FC(s). Na Figura 5.20(a) ilustra-se o autémato para Gﬁleg’d, o qual consiste
na componente alcancavel de G’;; Fa partir do estado (4), sendo este relativo ao estado
(4F —NB) € FC(s1). Na Figura 5.20(b) ilustra-se o autémato para Ggeg’d, o qual consiste
na componente alcancavel de Ggl;L Fa partir do estado (9), o qual é relativo ao estado
(9F —NB) € FC(sl). A partir de Gileg’d, pode-se estabelecer uma especificacdo para o
comportamento degradado, o que ¢ feito pela linguagem jﬁV deg o representado pelo auto-
mato Hfleg’d mostrado na Figura 5.20 (¢). O produto Hldeg’d X G?eg’d resulta no autémato
Rclleg’d, que é uma especificacao que tem por objetivo proibir alguns eventos da linguagem
% 4¢8  Nesse exemplo, o automato Rileg’d ¢é igual ao automato de Hldeg ’d, que por sua vez
¢ igual ao Supervisor pés-falha S‘lleg’d mostrado na Figura 5.20(e).

deg.d

Analogamente, a partir de G, °", pode-se estabelecer uma especificacao para o com-

portamento degradado, o que é feito pela linguagem % deg o representada pelo automato
ngg’d mostrado na Figura 5.20 (d). O produto Hg 4d y Ggeg’d resulta no automato Rgeg’d
que é uma especificacao que tem por objetivo proibir alguns eventos da linguagem j;ZV deg
Nesse exemplo, o automato Rgeg’d ¢ igual ao automato de H; eg’d, que por sua vez ¢ igual
ao Supervisor pés-falha Sgeg’d mostrado na Figura 5.20(f).

De forma, analoga ao que foi feito para as cadeias controlaveis seguras pela diagnose,
para cada cadeia s que é controlavel segura pela prognose, monta-se um automato G?eg’p
para o estado gy j = FP(s). Assim, para a cadeia s3, o automato Ggeg’p ¢é obtido levando
em consideracao a parte acessivel do automato Gg’; f apresentado na Figura 5.21(a), a
partir do estado (11), que corresponde ao estado (11N —NB) = FP(sp). Vale destacar
que como FP(sy) = FP(s3), ndao é necessario construir um modelo degradado a partir
de s3. A partir de Ggeg’p , pode-se estabelecer uma especificacao para o comportamento
degradado, o que é feito pela linguagem % deg representado pelo automato H3d c&:p
ilustrado na Figura 5.21 (b). O produto Hgi P x Ggeg’p resulta no automato Rgeg’p que
é uma especificacao que tem por objetivo proibir alguns eventos da linguagem % deg
Nesse exemplo, o automato Rgeg’p é igual ao automato de H3d 4P que por sua vez ¢ igual
ao Supervisor pés-falha Sgleg’p ilustrado na Figura 5.21(c).

A parte controlavel segura pela diagnose do DP-Controller ilustrado na Figura 5.22
pode ser construida a partir do diagnosticador da Figura 5.19 (b), sendo que a sua constru-

¢ao é interrompida no estado (4F —NB) € FC(s1) e também no estado (9F —NB) € FC(s2)
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Figura 5.20 — Exemplo 32 - CTFA utilizando controlabilidade Segura (parte da diagnose).

(a) Automato da planta degradada pés-falha G‘lleg’d; (b) Autéomato da planta degradada

pos-falha Ggeg’d; (c) Automato da especificagdo nominal Hfleg’d; (d) Automato da es-
pecificacdo nominal H;leg’d; (e) Automato do supervisor degradado pés-falha Sfeg’d; (f)

Autoémato do supervisor degradado pds-falha Sgeg’d.

a b
“ Fonte: (Autor.)

Figura 5.21 — Exemplo 32 - CTFA utilizando controlabilidade Segura (parte da prognose).

(a) Automato da planta degradada pds-falha Ggeg’p ; (b) Automato da especifica¢ao no-
minal Hgl ¢P. (c) Automato do supervisor degradado pés-falha Sgleg’p :

Fonte: (Autor.)

convenientemente sobrepostos a estes estados os supervisores pés-falha Sclleg 4 Sgeg’d

, Tes-
pectivamente. E importante ressaltar que nestes estados (4F —NB) e (9F — NB) também
os sinais INT| e INT, sao habilitados, pelos quais os supervisores nominais sao desabilita-

dos e as ocorréncias das agoes proibidas (evento g) sao evitadas.
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Figura 5.22 — Exemplo 32 - DP-Controller.
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Fonte: (Autor.)

A parte controlavel segura pela prognose do DP-Controller, pode ser construida a
partir do diagnosticador da Figura 5.21 (c). A sua construgao é interrompida no estado
(11N —NB) o qual é comum a FP(sy) e FP(s3) convenientemente sobreposto a este estado
o supervisor pés-falha Sgleg P B importante ressaltar que neste estado (11N —NB) também
o sinal INT3 é habilitado, pelo qual o supervisor nominal é desabilitado e a ocorréencia da
acao proibida é evitada.

Na Figura 5.23 ilustra-se, para o exemplo em andlise, a estrutura de controle ativo
tolerante a falhas usando o DP-Controller. Nessa estrutura, se uma falha é diagnosticada
pelo DP-Controller, ele interrompe o funcionamento normal da planta e troca o supervisor

deg.d deg,d
S es, ou Szeg7

nominal pelo supervisor degradado (S , de acordo com o sinal INT;). Da

mesma forma, se a ocorréncia da falha é prognosticada em s, ou s3, entao o DP-Controller
deg,p
S 3

chaveia para o supervisor , ap6s interromper a evolugao normal da planta.

5.12 CONSIDERACOES FINAIS

Baseados nos conceitos de controlabilidade segura de uma linguagem para diagnose,
conforme Paoli, Sartini e Lafortune (2011) e controlabilidade segura de uma linguagem
pela prognose apresentado em um trabalho anterior por Watanabe et al. (2017a), nesta
secao introduzimos o conceito de controlabilidade segura de uma cadeia pela diagnose e de
controlabilidade segura de uma cadeia pela prognose. Finalmente, esses conceitos foram
utilizados para alcancar um objetivo maior que ¢é a introducao de uma nova abordagem
de controlabilidade segura que combina a diagnose e a prognose de falhas online. Pode-se
observar que uma linguagem pode nao ser controlavel segura pela diagnose e pode tam-
bém nao ser controlavel segura pela prognose, mas ainda assim essa linguagem pode ser

controldvel segura pela diagnose ou prognose (DP-Controlavel). Desta forma, foi possivel
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Figura 5.23 — Exemplo 32 - Planta G"*/ e controlador DP-Controller.
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Fonte: (Autor.)

trazer contribuicoes neste capitulo, sendo as seguintes as consideradas mais relevantes:
introducao da definicao de controlabilidade segura de uma cadeia pela diagnose e o esta-
belecimento de suas condigoes; introducao da definicao de controlabilidade segura numa
cadeia pela prognose e o estabelecimento de suas condigoes; e a generalizacao da defini¢ao
de controlabilidade segura, a qual engloba os conceitos de controlabilidade segura pela
diagnose e controlabilidade segura pela prognose e o estabelecimento de suas condigoes.
A Tabela 5.2 apresenta um resumo de condigoes para a controlabilidade segura de uma
cadeia pela diagnose e pela prognose e controlabilidade segura de uma linguagem pela

diagnose ou prognose.
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Tabela 5.2 — Comparativo entre as condigoes para a controlabilidade segura de uma cadeia
pela diagnose e pela prognose e controlabilidade segura de uma linguagem pela diagnose

ou prognose.

Mecanismo

Tipo do
diagnosticador

Condigao

Obra

Segura de uma

Controlabilidade

c-diagnosticador

Se e somente se Vg4 € FC(s), seguintes
condigdes sio atendidas: 1) gy ¢ OF;

Este trabalho

Segura de uma

c-diagnosticador

Cadeia pela seguro 2) Pw, € I Ssd(%d, Wo) = qsa.8, sendo
Diagnose gsaB € FB(s).

Se e somente se as seguintes condi-

Controlabilidade goes sao atendidas: 1) A condigao

“ ¢ atendida para o estado gz =

Este trabalho

Segura de uma

Diagnose ou
Prognose

Linguagem pela

c-diagnosticador
seguro

Cadeia pela seguro FU(s); 2) para q,; = FP(s), Bw, € ;..
Prognose Ssd(q;deo) = ¢sa,, sendo que gy p €
FB(s).
Se e somente se para toda a ca-
deia s € Y1 (f) pelo menos uma das
seguintes condigoes é atendida: (1)
Controlabilidade

Vgsa € FC(s) (1) gsa ¢ O° e (ii) Bw, €
ZZC : SSd(qsdeo) = {4sd,B, sendo qsd.B €
FB(s); (2) (i) A condicio % ¢
atendida para o estado gy = FU(s)
e (i) para ¢\, = FP(s), w, € X, :
0sd(@5q,Wo) = Gsa,p; sendo que gsqp €
FB(s).

Este trabalho

Fonte: (Autor.)
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6 CONCLUSAO E TRABALHOS FUTUROS

Objetivou-se neste trabalho resolver o problema da controlabilidade segura em SEDs.
Basicamente, o problema consiste em evitar a ocorréncia de eventos que podem levar o
sistema a um comportamento proibido apds a ocorréncia de uma falha. Através da revisao
bibliografica sobre a diagnose, prognose de falhas e controlabilidade segura foi verificada
uma lacuna na literatura na area de controlabilidade segura pela prognose. Apds, introdu-
zir a controlabilidade segura pela prognose, foi proposto neste trabalho usar a abordagem
da diagnose em conjunto com a prognose para contemplar uma contribuicao inédita na
area. Essas duas abordagens foram concebidas no ambito de linguagens, de forma que
uma linguagem precisa ser, toda ela, controlavel segura pela diagnose ou controlavel se-
gura pela prognose para que se tenha a controlabilidade segura da linguagem. Porém,
se alguma ocorréncia de falha nao é controlavel segura por uma ou outra abordagem, ou
seja pela diagnose ou prognose, entao a linguagem nao é considerada controlavel segura.
Portanto, para poder ampliar a nocao de controlabilidade segura, foi proposto nesta tese
mudar o ambito de linguagens para cadeias. Nesse caso, as propriedades sao analisa-
das para cada cadeia que contém o evento de falha e nao sobre o conjunto de cadeias.
Para alcancgar os objetivos propostos sao introduzidos os conceitos de cadeia diagnosti-
cavel, cadeia diagnosticavel segura, cadeia prognosticavel, cadeia controlavel segura pela
diagnose, cadeia controlavel segura pela prognose. Sao apresentadas também condicoes
necessarias e suficientes para garantir tais propriedades. A partir desses conceitos, define-
se a controlabilidade segura de uma linguagem pela diagnose ou prognose, denominada
de DP-Controlabilidade Segura. Nesse caso, uma linguagem é DP-Controldvel Segura se
cada uma das cadeias que contém a falha é controlavel segura pela diagnose ou é contro-
lavel segura pela prognose. Dessa forma, uma linguagem que nao é, toda ela, controlavel
segura por uma mesma abordagem de detecgao de falha (diagnose ou prognose), pode ser
DP-Controlavel Segura. E entao, condi¢oes para uma linguagem DP-Controlavel Segura
sao apresentadas.

A seguir, sao apresentadas as contribuicoes ao longo dos capitulos para alcancar os
objetivos propostos: No capitulo 3 foram introduzidos os conceitos de diagnose e diagnose
segura em cadeias, bem como o estabelecimento de condigoes que garantem a diagnose e
a diagnose segura numa cadeia. Ja no Capitulo 4 foi introduzido o conceito da prognosti-
cabilidade numa cadeia e o estabelecimento de condicoes que asseguram que a ocorréncia
do evento de falha numa cadeia seja prognosticavel. Apds, foram estabelecidas condi¢oes

necessarias e suficientes para cadeia controlavel segura pela prognose. No Capitulo 5 fo-
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ram introduzidos os conceitos de controlabilidade segura de uma cadeia pela diagnose e
o estabelecimento de suas condigoes; introdugao da definicao de controlabilidade segura
numa cadeia pela prognose e o estabelecimento de suas condigoes; e finalmente a generali-
zacao da definicao de controlabilidade segura, ou seja, uma linguagem controlavel segura
pela diagnose ou prognose, e o estabelecimento de suas condigoes.

A decisao a ser tomada apds obter a informagao que uma linguagem é controlavel
segura pela diagnose ou pela prognose serd de acordo com a necessidade do sistema.
Muitas vezes, é importante para propositos de controle ter controlabilidade segura pela
prognose o mais rapido possivel, a fim de se obter mais opgoes de controle para evitar
areas proibidas.

Nesta tese, como ponto de partida, considerou-se a controlabilidade segura no am-
bito da abordagem monolitica. A partir dos resultados obtidos, acredita-se que um campo
fértil para pesquisas seja a extensao dessa abordagem para sistemas distribuidos. Nesse
caso, sugere-se a investigacao de uma estratégia de controle modular local tolerante a
falhas que se utilize da diagnose e prognose online também distribuidas. Outro possivel
trabalho seria a verificacao das condigoes para prognosticabilidade utilizando verificadores.
Além disso, as contribuicoes para trabalhos futuros nesta area poderiam ser o estabeleci-
mento de um procedimento formal para obtencao do DP-Controller para arquitetura de
controle tolerante a falha, o desenvolvimento de algoritmos para automatizar a obtencao
das fungoes FP(s), FC(s), FU(s) e FB(s), e a implementacao desses numa ferramenta
computacional como o Nazdoru (PINHEIRO et al., 2015). Um grande desafio também é

buscar uma aplicacao real.
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