Este trabalho desenvolveu um sistema de aquisicao
de sinais biomédicos sem fio em uma rede de
sensores utilizando comunicagao Zigbee
implementada em uma plataforma de aquisicdo e
processamento de dados biomédicos, utilizando
modulos sensores comunicando-se a um
computador. Criou-se também, um software para
gerenciar os dispositivos presentes na rede e
visualizar os sinais adquiridos ao usuario. Este
trabalho integrou sensores de oxigenacao do
sangue, batimentos cardiacos e temperatura
corporal, os quais foram escolhidos por serem
considerados sinais vitais de facil acesso e os testes
de desempenho foram realizados em trés
voluntarios a fim de verificar a transmissdo,
recepcdao e visualizacdo dos dados, bem como a
distancia de comunicacao.
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RESUMO

SCHULZ, Felipe Cubas. “PROPOSTA DE UMA REDE SEM FIO
PARA MONITORAMENTO DE SINAIS BIOELETRICOS” 2013.
145 f. Dissertacdo (Mestrado em Engenharia de Elétrica — Area:
Automacgdo de Sistemas) — Universidade do Estado de Santa Catarina.
Programa de Pds-graduacdo em Engenharia Elétrica, Joinville, 2013.

A automac&o de sistemas vem se disseminando muito nos Gltimos anos,
estando presente em nosso dia a dia quando fazemos compras, vamos ao
banco ou mesmo estando em nossas casas ou trabalho. Neste contexto
vem crescendo 0 namero de oportunidades de se inserir novas
tecnologias e automagdo também na &rea da medicina, onde o
monitoramento de pacientes torna diagnoésticos mais faceis, precisos e
ergonémicos, principalmente quando utilizamos redes de transmissédo de
dados sem fios. Neste trabalho foi desenvolvido um sistema de
aquisicdo de sinais biomédicos sem fio em uma rede de sensores
utilizando comunicacdo Zigbee. Foi implementado uma plataforma de
aquisicdo e processamento de dados biomédicos, utilizando moédulos
sensores de comunicacdo sem fio com um computador. Também, um
software foi desenvolvido para gerenciar os dispositivos presentes na
rede e visualizar os sinais adquiridos ao usuario. Este trabalho integrou
sensores de oxigenagdo do sangue, batimentos cardiacos e temperatura
corporal, os quais foram escolhidos por serem considerados sinais vitais
de facil acesso. Testes de desempenho da rede de sensores foram
realizados a fim de verificar a transmissdo, recepcao e visualizacdo dos
dados, bem como a distancia de comunicacdo. Também, aquisicdo de
sinais foram realizados em 3 voluntarios saudaveis com idades de 28, 25
e 65 anos e os resultados foram comparados com os sinais adquiridos
por equipamentos comerciais. Os resultados obtidos mostraram que o
sensor de oxigenacdo do sangue apresentou desempenho similar para os
3 voluntarios quando comparados ao sistema comercial. O sensor de
batimentos cardiacos apresentou maior variagcdo entre os valores médios
pelo sistema proposto. O sensor de temperatura corporal apresentou
leituras com um erro sistémico de aproximadamente 2%. A utilizagdo do
protocolo de comunicagdo Zighee em uma rede de sensores biomédicos
permitiu 0 monitoramento continuo de pacientes com maior
flexibilidade de uso quando comparado a sistemas convencionais com
tecnologias com fios. O alcance da rede chegou a aproximadamente 13



metros em um ambiente com paredes, sem o0 uso de roteadores. Outros
sinais podem ser facilmente adicionados ao sistema e monitorados pela
rede de sensores.

Palavras-chave: Rede sem fios. Zigbee. Aquisicdo de sinais. Sensores
Biomédicos.



ABSTRACT

SCHULZ, Felipe Cubas. “PROPOSAL OF A WIRELESS
NETWORK FOR MONITORING BIOELECTRICAL SIGNALS”
2013. 145 p. Dissertation (Master degree on Electrical Engineering —
Subject: System Automation) — Universidade do Estado de Santa
Catarina. Postgraduate Program on Electrical Engineering, Joinville,
2013.

Recently, automation systems have been widely investigated.
Nowadays, they are present in our lives when shopping, banking,
working at home or office. Technology innovations have been increased
and embedded into medical and biological equipments, where patients
can be better monitored for treatment and diagnosis. These allow precise
and ergonomic equipments be designed, especially when using wireless
sensor networks. It is developed in this work a biomedical signal
acquisition system by suing a wireless sensor network and the Zigbee
technology for communication. It was implemented a system for
acquiring and processing biomedical data by using commercial sensor
modules for wireless communication to a host computer. Also, it was
developed a graphical interface in order to manage the sensors of the
network and to display the acquired signals to the user. This work has
integrated there types of sensors, such as blood oxygenation, heart rate
and body temperature. The sensors were chosen due to their easy
accessibility and by the fact these type of signals are the most monitored
in medicine. Performance tests of sensors network were made to
investigate the transmission, reception and data visualization, as well as
the communication distance. Also, signal acquisitions were performed in
3 healthy volunteers aged 28, 25 and 65 and the results were compared
with the signals acquired by commercial equipments. The results
showed that the performance of the blood oxygenation sensor was
similar for the three volunteers when compared to the commercial
systems. On the other hand, the measured heartbeat by the proposed
system showed a greater variation. The body temperature sensor showed
reliable readings with a maximum error of approximately 2%. The
communication distance of the network was approximately 13 meters in
an environment with walls and without the use of routers. It can be
concluded that the use of Zigbee sensor network for monitoring
bioelectrical signals can be easily implemented and embedded to



medical equipments due to its great flexibility when compared to
systems which use wired technologies.

Keywords: Wireless networks. Zigbee. Signal acquisition. Biomedical
Sensors.
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CAPITULO 1 - INTRODUGAO

A Tecnologia da Informacdo e Comunicagdo (TIC) atua
transversalmente, dando suporte a todas as areas do conhecimento. Com
base neste entendimento, o Governo do Estado de Santa Catarina,
através da SDS — Secretaria de Estado do Desenvolvimento Econémico
e Sustentavel e da Fapesc — Fundacdo de Apoio a Pesquisa Cientifica e
Tecnoldgica do Estado de Santa Catarina — acreditam na importancia da
TIC como elemento chave para alavancar as outras areas de inovagdo
tecnoldgica, e promover o desenvolvimento do Estado. Desta forma,
iniciou o fomento a um conjunto de projetos integrados e focados no
tema “Tecnologia da informa¢do e comunicagdo para servigos
multiplataforma em larga escala: em direcdo a hipermidia ubiqua”, com
aplicacdes de TICs de interesse publico e voltados a pesquisa aplicada e
desenvolvimento tecnoldgico, de natureza multidisciplinar, que tenham
carater estruturante para o Sistema de C,T&l no Estado de Santa
Catarina.

Neste ambito, um dos subprojetos propostos € 0 MONITORA —
Monitoramento remoto e processamento de informagdes para
computagdo. Este projeto tem como objetivo permitir o processamento
de informac@es obtidas de pontos remotos (por exemplo: monitoramento
de pacientes em domicilio (“Home-care”) ou em Servico de
Atendimento Médvel de Urgéncia — SAMU; sistema de gerenciamento de
equipamentos e tecnologias médico-hospitalar, etc.). Para este fim
técnicas para redes de sensores, comunicacdo para sistemas sem fio;
telefonia mével e ferramentas para realidade virtual operando em portais
interativos para disponibilizar informagBes a internet ou outras
plataformas como TVDi devem ser estudadas.

Alta mobilidade na obtencdo, processamento e apresentacdo de
dados e informagdes sdo caracteristicas de suma importancia nestes
tipos de sistemas. Exemplos importantes de plataformas com tais
requisitos residem na area da salde publica. Os sistemas de atendimento
domiciliar de saude e os servicos mdveis de atendimento de urgéncias
médicas sdo entendidos pelo sistema publico de salide como essenciais
em garantir a qualidade, a universalidade dos servicos e a qualidade de
vida da populacéo. Estes servigos dependem fortemente de informacGes
originadas a partir de diferentes tecnologias, originadas em larga escala
a partir de numerosas fontes, e que devem ser apresentadas de modo
rapido e adequado a um grande nimero de agentes.

Devido a mudanc¢a do perfil epidemioldgico, provocada pelo
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aumento de expectativa de vida e consequente envelhecimento da
populacdo e cronificacdo de certas doengas, 0 monitoramento continuo
dos pacientes e as modalidades alternativas a hospitalizacdo que
utilizam o domicilio, como lugar de cuidado a salde, tem apresentado
rapido e expressivo crescimento no Brasil.

As tecnologias sem fios estdo para transformar a forma como
cuidamos da salde (SMITH, 2011). Diversos dispositivos sensores
serdo incluidos no nosso dia a dia e permitirdo por exemplo, o
monitoramento dos fluidos no pulmdo de um paciente cardiaco,
permitindo assim que o médico seja alertado e altere a dosagem da
medicacdo necessaria para o paciente naquele momento. Da mesma
forma, sensores colocados na sua residéncia podem confirmar que o seu
corpo se adaptou bem a alteragdo da medicacdo, ou que vocé pode estar
préximo de se tornar um diabético. O check up geral que normalmente é
feito uma vez por ano para verificar a salde do paciente, tende a se
tornar parte do cotidiano das pessoas.

Este tipo de monitoramento torna a medicina mais assertiva,
pois possibilita que o paciente seja monitorado regularmente, ajudando
na prevencdo de doencas e na melhora da qualidade de vida da
populacdo, proporcionando a¢des preventivas e ndo mais corretivas.

O processamento de fluxo continuo de dados esta em expansao
e esta voltado para o processamento de informagdes produzidas por
dispositivos que geram grandes volumes de dados em alta velocidade e
com tempo de vida util limitado (LEITE, 2010). Por exemplo, as
informagfes geradas por sensores que coletam os sinais vitais de
pacientes sdo sequencias continuas e ilimitadas de dados.

Tradicionalmente, tais informacGes requerem dispositivos,
equipamentos, softwares e aplicacfes especiais para monitora-las, que
processam e reagem a entrada continua de diversas origens e que sejam
capazes de propagar e compartilhar essas informagdes por diferentes
meios a fim de permitir amplo acesso aos dados adquiridos.

Neste sentido se faz necessario o uso de sistemas de transmissdo
robustos e que facilitem o processo de automacdo de coleta dados. Em
se falando de automacao, existem conceitos que sdo fundamentais, tais
como: aquisicdo de dados para controle de processos; monitoramento e
processamento de sinais; reducdo de custos; otimizagdo de processos
(VALENTIN, 2009). Neste contexto sistemas de transmissdo sem fios
vem se tornando acessiveis e estdo disponiveis em diversos dispositivos
em nosso dia a dia.

O monitoramento remoto, também chamado de telemetria pode
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ser aplicado utilizando-se diversos métodos de transmissdo. Podem ser
citadas: transmissdes acusticas (ISTEPANIAN et al., 1997), luz
infravermelha (PARK et al., 1998) e radiofrequéncia. A mais utilizada é
a radiofrequéncia, principalmente por ser menos susceptivel a presenca
de obstaculos entre transmissor e receptor (MARTINCOSKI, 2003).

Dentro da radiofrequéncia existem diversas tecnologias
disponiveis para efetuar a transmissdo de dados, variando em area de
abrangéncia, capacidade de transmissdo de dados, custo e facilidade de
implementacdo. A escolha da tecnologia que melhor satisfara a aplicacdo
depende dos requisitos a serem atendidos pelo projeto e da experiéncia
do projetista.

A Figura 1 mostra a comparacgéo de redes sem fio. Nela pode-se
verificar diferentes tipos de tecnologias e suas respectivas classificagdes.
De forma resumida, a “Wide Area Network” (WAN), ou Rede de Longa
Distancia, também conhecida como Rede Geograficamente Distribuida,
é uma rede de computadores que abrange uma grande area geogréafica,
com frequéncia abrangendo um pais ou continente, variando de 1 km a
40.000 km e com taxas de transferéncias consideradas moderadas ou
baixas (PUTTINI,2000).

Figura 1: Comparacéo de redes sem fio.

Padrées Sem Fio Globais

Conceitual
Padronizacao
R WAN
|EEE 802.20 3GPP EDGE
(propesed) (GSM)
Implementacao
5 MAN
e IEEE 802.16 ETS! HIPERMAN
Mobile-Fi  yrciess aan: & HIPERACCESS
WiMAX IEEE 2021 LAN ETSI
Wirelass LAN HIPERLAN
WiFi AN
|EEE 80215 ETSI
Bluatooth® HIPERPAN
ZigBee

Fonte: BRANQUINHO, et al , 2005

A Metropolitan Area Network (MAN), ou Rede de Area
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Metropolitana é o nome dado as redes que ocupam o perimetro de uma
cidade. Sdo mais rapidas e permitem que empresas com filiais em
bairros diferentes se conectem entre si, normalmente com atuacdo de 1
km a 50 km.

A Local Area Network (LAN), ou Rede de Area Local cobre
uma darea geografica reduzida, tipicamente um escritério ou uma
empresa, e interligam um ndmero ndo muito elevado de entidades. S&o
usualmente redes de dominio privado, normalmente tendo abrangéncia
de 10 m a 10 km.

A Personal Area Network (PAN), ou Rede Pessoal € uma
tecnologia de rede formada por nos (dispositivos conectados a rede)
muito préximos uns dos outros (geralmente nao mais de uma dezena de
metros). Por exemplo, um computador portétil conectando-se a e este a
uma impressora. Estas redes geralmente estdo organizadas ao redor de
uma pessoa e tipicamente envolvem um computador mével, um celular
ou outro dispositivo computacional de mao.

Segundo MARTINCOSKI (2003), os sistemas de telemetria
médica por radiofrequéncia surgiram na década de 70, fazendo uso de
dispositivos de transmissdo sobre uma Unica de radio com modulagédo
analdgica. O sucesso de um bom sistema de informacéo e comunicacéo
é conseguir conciliar diferentes tecnologias de aquisi¢do e transmissdo
de dados proporcionando aos seus usuarios facilidade no acesso a
informacéo.

Neste contexto a tecnologia Zigbee, que é uma tecnologia que
se enquadra dentre as redes PAN, surgiu em 2004, como um novo
padrdo definido pelo IEEE802.15.4 para transmissdo digital de curto
alcance, desenvolvido por um grupo de trabalho chamado Zigbee
Alliance, composto por varios fabricantes renomados de dispositivos
eletrénicos. Esta tecnologia incorpora diversas vantagens frente as
demais, principalmente quanto ao seu baixissimo consumo de energia,
na ordem de micro amperes e baixas taxas de transmissdo, na ordem de
50 kbps (ANDRIGHETTO, 2008). Isso faz do Zigbee uma atraente
alternativa para projetos de monitoragdo e sensoriamento remoto, em
gue os requisitos passam a ser superdimensionados com o emprego das
demais tecnologias, como por exemplo, Bluetooth e WiFi.

Dentre as principais aplicacfes Zigbee, cita-se: a automagéo e
controle predial; controle industrial; periféricos para computadores;
controles remotos; e salde pessoal.
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1.1 OBJETIVOS
1.1.1  Objetivo geral

O objetivo deste trabalho é desenvolver um sistema de
aquisicdo de sinais bioelétricos sem fio em uma rede de sensores
utilizando comunicacdo Zigbee. Desta forma serd desenvolvida uma
plataforma de aquisicdo e processamento de sinais bioelétricos, com o
auxilio de médulos de sensores que se comunicam através de tecnologia
sem fio a um computador central onde se tera um software que gerencia
os dispositivos presentes na rede e mostra 0s sinais adquiridos ao
usudrio.

Estdo englobados neste trabalho solugdes de hardware, software
necessarias para permitir a aquisi¢do, transmissdo e processamento de
sinais bioelétricos de oxigenagdo do sangue, batimentos cardiacos e
temperatura corporal, além do controle e gerenciamento da rede sem fio.

1.1.2  Objetivos especificos

De forma resumida os objetivos especificos do projeto séo:

e Estudar o protocolo de comunicacao Zigbee;

e Desenvolver uma rede sem fios para a transmissdo de sinais
bioelétricos;

e Criar uma interface em Labview para controle e
gerenciamento dos dispositivos na rede Zigbee, além de
gerenciar e manipular os sinais bioelétricos adquiridos;

e Integrar um sensor para medir a oxigenacdo do sangue
(oximetro), um sensor para medir a frequéncia cardiaca e
um sensor para medir a temperatura corporal em uma rede
de sensores sem fios utilizando o protocolo Zigbee.

e Desenvolver uma plataforma grafica em Labview para
recepcao, processamento e visualizagdo dos sinais e dos
dispositivos da rede.
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1.2 JUSTIFICATIVAS

O desenvolvimento de novas tecnologias de sensoriamento de
sinais bioelétricos, proporcionadas pelo avanco da engenharia biomédica
no mundo, aliado a grande facilidade de acesso a informacdes
proporcionada pela difusdo de dispositivos com grande capacidade
computacional e interatividade, proporcionam uma excelente
oportunidade para o desenvolvimento de sistemas portateis capazes de
fazer o monitoramento constante de grandezas até entdo monitoradas
apenas de forma ocasional.

Aliado a isso, cresce rapidamente o nimero de pessoas idosas
pelo mundo, com projecdes apontando que a populacdo mundial de
pessoas acima de 65 anos alcangard 761 milhdes de pessoas em 2025
(JUNG, 2008) e também a ansiedade das novas geragbes por maior
acesso a informagcdes relacionados a sua salide, com o objetivo de poder
cuidar melhor de seus habitos de salde.

Neste contexto, o desenvolvimento de sistemas de
monitoramento que possam ser inseridos no dia a dia das pessoas,
dentro de suas casas, de forma ndo intrusiva ou desgastante se tornam
necessarios. Com isso, abre-se um novo mercado capaz de tornar a
prevencdo e a deteccdo precoce de doencas possivel, tornando os
tratamentos mais rapidos e eficientes. Torna-se possivel também, a
otimizagdo do uso dos médicos, diminuindo o tempo de internagdo em
hospitais e promovendo uma reeducacdo no &mbito da satde reduzindo
inclusive os custos de assisténcia médica.

1.3 ORGANIZACAO DO TRABALHO

Este trabalho esta organizado em cinco capitulos, sendo que o
capitulo 1 é dedicado a introducdo ao tema do trabalho, descrevendo o
gue motivou o seu desenvolvimento, além de deixar claro seus objetivos
gerais e especificos e suas justificativas, além de tratar da descricdo de
como o trabalho esta organizado e estruturado.

O capitulo 2 descreve o protocolo de comunicacdo sem fios
Zigbee, mostrando os padrdes de mensagens utilizados e suas principais
fungdes, além de explicar as diversas camadas da pilha Zigbee. Também
seré ressaltado a forma escolhida para a implementacdo do protocolo
Zigbee na rede desenvolvida neste trabalho, assim como a descri¢do do
kit de desenvolvimento utilizado e também alguns resultados de
desempenho desta rede.
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Ja o capitulo 3 trata do desenvolvimento da interface com o
usuario que, por sua vez, flexibilizara o uso dos recursos dos
dispositivos da rede, além da visualizacdo e interpretagdo dos sinais
medidos, mostrando as diferentes telas de acesso e descrevendo as
funcionalidades implementadas.

No capitulo 4 sera descrito os sensores biomédicos utilizados
neste trabalho. Neste capitulo é descrito o fenémeno fisico e a técnica
utilizada para a deteccdo da oxigenagdo do sangue, dos batimentos
cardiacos e da temperatura corpérea, além de descrever também os
circuitos utilizados e os resultados obtidos na medicao destes sinais.

No capitulo 5 sdo expostas as discussGes sobre os resultados
obtidos neste trabalho, além das conclusdes sobre o projeto
desenvolvido e das oportunidades detectadas para trabalhos futuros.



CAPITULO 2 - PROTOCOLO DE COMUNICAGAO SEM
FIO ZIGBEE

Este capitulo descreve o protocolo de comunicagdo sem fio
Zigbee, mostrando os padrdes de mensagens utilizados e suas principais
fungdes, além de explicar as diversas camadas da pilha Zigbee. Também
seré ressaltado a forma escolhida para a implementagdo do protocolo
Zigbee na rede desenvolvida neste trabalho, assim como a descri¢do do
kit de desenvolvimento utilizado e também alguns resultados de
desempenho da rede.

2.1 PROTOCOLO DE COMUNICAGCAO SEM FIOS ZIGBEE

O protocolo de comunicagdo sem fios Zigbee foi concebido em
2004, fruto de um trabalho conjunto entre o IEEE e uma organizacdo
chamada Zigbee Alliance, a qual é formada por diversas empresas de
ambito mundial que uniram forgas para escrever e padronizar um
protocolo de comunicagdo sem fios com caracteristicas especificas para
um mercado de dispositivos sensores de baixo custo e baixa poténcia
que pode ser utilizado em quase todos os mercados.

Segundo Norris (2005), Zigbee é um padrdo para redes de
telemetria sem fio, otimizado para baixo consumo de poténcia e um
longo periodo de operacdo da bateria. A pilha protocolar Zigbee tem
suporte a rede auto-organizavel de dispositivos nas topologias de arvore,
malha e estrela, permitindo uma instalagdo répida de um sistema de
telemetria sem fio interno.

J& Monsignore (2007), descreve o Zighee como um padrdo de
comunicacdo wireless que prové uma rede de curto alcance e boa
relacdo custo beneficio. Foi desenvolvido com énfase em aplicacbes de
baixo custo alimentadas por bateria, tais como automacdo predial,
controle industrial e comercial, assisténcia médica pessoal e sistemas de
tag avancados.

A Figura 2 mostra as aplicacfes tipica das redes Zighee, as
quais estdo difundidas em areas de automacéo,eletrénica de consumo,
cuidados médicos pessoais, PCs e periféricos, controle industrial e
controle residencial e comercial, podendo estar contidos em diversos
dispositivos, permitindo controle e monitoramento de aplicagdes onde
ndo sejam necessarios altas taxas de transmissao.
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Figura 2: Principais aplicactes das redes Zigbee.
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Fonte: Adaptado de VASQUES, 2010.

Algumas das principais caracteristicas do protocolo Zigbee séo
mostradas de forma quantitativas na Tabela 1. Através desta referéncia
pode-se verificar que esta tecnologia tem como diferencial em relacdo a
outras tecnologias de comunicacdo sem fio de seu grupo de atuacédo
(PAN) o alcance, que pode chegar a 100 metros de distancia, 0 nimero
de dispositivos na rede que pode chegar a 65.000 e ao perfil de
alimentacdo, cujo consumo de energia permite que uma bateria tenha
durabilidade de anos.

Tabela 1: Principais caracteristicas da rede Zighee

Caracteristica Zigbee
Alcance 10 a 100 metros
Taxa de Transmissdo 20 a 250 kbps
Laténcia Tipica 30 ms
Perfil de alimentacdo Anos

128 bits AES* e definivel na camada de

Seguranga L L
gurang aplicagdo do usuério

A x 868 MHz, 902-928 MHz ou 2,4 GHz
Frequéncia de operagéo

ISM**
Complexidade Simples
Topologias de rede Adhoc, estrela e malha hibrida
Numero de dispositivos por 2 2 65.000
rede

Escalabilidade / Muito alta / sim
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Extendabilidade

Flexibilidade Muito alta

Mobilidade e

confiabilidade Muito alta

*AES = Advanced Encryption Standard
**|SM = Industrial, Scientific and Medical
Fonte: Adaptado de Baker, 2005.

2.1.1  Tipos de dispositivos

O protocolo Zigbee trabalha com dois diferentes tipos de
dispositivos, FFD (Full Function Device) ou RFD (Reduced Function
Device), que por sua vez podem assumir trés diferentes funcdes logicas
na rede, coordenador, roteador e end device, os quais diferem pelas
atribui¢des na rede e complexidade de implementagdo. Toda rede é
sempre formada por um Unico coordenador e pode conter varios
roteadores e dispositivos finais (end devices).

O dispositivo coordenador ¢ o dono da rede e é responsavel
pelo inicio, conexdo de outros dispositivos, alocacdo de enderecos e
salvamento de mensagens até que possam ser enviadas. Este dispositivo
é do tipo FFD, ou seja, € um dispositivo completo com todas as
funcionalidades disponiveis na rede. Quanto ao consumo de energia,
este dispositivo é normalmente alimentado pela rede de alimentacéo,
visto que deve estar ativo em grande parte do tempo e deve garantir a
confiabilidade da rede.

Os dispositivos roteadores sdo responsaveis por encaminhar
mensagens entre nds da rede, ou por realizarem funcées semelhantes aos
dispositivos finais da rede, podendo atuar como um sensor ou atuador.
Este tipo de dispositivo ndo tem capacidade de deter ou iniciar uma
rede, mas sim procura uma rede para ser juntar. Quanto a funcionalidade
¢ também do tipo FFD, apresentando grande parte das funcionalidades
do protocolo, podendo se comunicar com diversos dispositivos presentes
na rede. Para garantir a confiabilidade do envio de mensagens entre nés
da rede este tipo de dispositivo também deve ser alimentado via rede de
alimentacdo.

Os dispositivos finais da rede, chamados de end devices, sdo
dispositivos que sdo colocados na rede para cumprir uma funcéo
especifica, comumente sendo um dispositivo sensor ou que atua como
atuador em algum tipo de carga ou controle. Este tipo de dispositivo €
capaz de se comunicar com apenas um dispositivo, alem de ndo ser
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capaz de deter ou iniciar uma rede e ndo encaminhar mensagens. Para
este tipo de dispositivo é possivel utilizar a configuracdo chamada RFD,
onde o requisito de memoéria do sistema é menor. E normalmente
encontrado sendo alimentado por baterias.

A Figura 3 mostra a topologia de uma rede Zigbee, e nela
pode-se verificar a presenca dos trés tipos de dispositivos descritos
acima. Nota-se que em cada rede existe apenas um coordenador, e que
os dispositivos finais sdo conectados a apenas um no6, o qual
normalmente é um coordenador ou roteador, que permite o envio da
mensagem deste dispositivo para outros dispositivos da rede.

Figura 3: Exemplo de topologia da rede Zighbee com os trés tipos de
dispositivo_gde rede.
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Fonte: Adaptado de Vasques, 2010.

2.2 CAMADAS DO PROTOCOLO ZIGBEE

O protocolo de comunicagdo sem fio Zigbee foi desenvolvido
em camadas (pilha), segundo o modelo de referéncia Open Systems
Interconnection (OSI) de sete camadas, mas define apenas as camadas
onde se obtém as funcionalidades da rede. Conforme mostra a Figura 4,
o IEEE, através da diretiva 802.15.4 (IEEE Std802.15.4, 2003)
padronizou as camadas da base da pilha, que sdo a Camadas Fisica —
Physical Layer (PHY) e Camada de Enlace, também denominada de
Camada de Controle de Acesso ao Meio — Medium Access Control
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(MAC). A Zigbee Alliance desenvolveu as camadas intermediérias do
protocolo, que sdo a Camada de Rede — Network Layer (NWK), Camada
de Seguranca — Security Server Provider (SSP) e Camada de Suporte a
Aplicacdo — Application Layer (APL). Por fim fica a critério do usuério
da rede definir a camada superior do protocolo que é a camada de
aplicacéo.

Figura 4: Camadas do protocolo Zigbee (Pilha Zigbee)

Usudrio Camada de Aplicacdo
Camada de Suporte a Aplicacido
Zigbee
. Camada de Rede (NWK) / Camada de
Alliance
Seguranca (SSP)

TEEE Camada MAC

802.154 Camada PHY

Fonte: Adaptado de Vasques, 2010.

Cada camada da pilha realiza um conjunto de servigos para a
camada superior. Estes servicos sdo classificados em dois tipos basicos:
Entidades de Dados e Entidades de Servigos.

O entendimento do papel e do comportamento de cada camada
da rede é importante para o projetista ter conhecimento de como a rede
funciona e qual a melhor forma de modificar o protocolo para a
implementacdo da sua aplicagdo.

221 CamadaPHY

Segundo Costa Filho (2011), a camada PHY, ou camada fisica,
é responsavel pela comunicagdo propriamente dita entre os Vvarios
dispositivos contidos na rede. As seguintes tarefas sdo executadas nessa
camada:
Ativacdo/desativacdo do transceptor de radio;
Selecdo da frequéncia de canal;
Transmissao e recep¢do de dados;
Deteccédo de energia (ED — Energy Detection) dentro
do canal corrente;
e Indicador de qualidade do link (LQI — Link Quality
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Indicator) para pacotes recebidos;
e Avaliagdo de canal livre para CSMA-CA (Carrier
Sense Multiple Access With Collision Avoidance).

Esta camada é especificada pelo IEEE 802.15.4 é entdo
responsavel pela transmissdo das PDUs (Protocol Data Units), que sdo
unidades de dados, transmitidas através de ondas de réadio, com o
formato apresentado na Figura 5.

Figura 5: PDU (Protocol Data Units) da camada PHY
Bytes 4 1 1 n

Sequencia de Delimitador de | Comprimento
N L MAC PDU
Preambulo inicio de quadro do quadro

Camada Fisica sincronismo informagao dados

6+n
PHY PDU

Fonte: Adaptado de Vasques, 2010.

O formato da PDU apds a manipulacdo da camada fisica &,
basicamente, um sinal de sincronismo, composto pela sequencia de
preambulo (4 bytes) e pelo delimitador de inicio de quadro (1 byte), um
bloco de informagdo (1 byte), e um bloco de dados ou payload de
tamanho n bytes que representa a PDU vinda da camada superior
(camada de enlace).

A camada PHY utiliza modulagdo DSSS (Direct Sequence
Spread Spectrum) que incorpora em cada bit de dado um padrdo de
redundéncia e os espalha pela largura de banda utilizada. Esta
redundancia permite ndo sé que o dado seja identificado como
pertencente a um determinado né, mas como, facilita a deteccdo de erros
e permite que os equipamentos sejam muito simples, possibilitando
implementac¢des mais baratas.

O IEEE definiu trés bandas de frequéncias que podem ser
utilizadas para as transmiss@es via Zigbee, conforme mostrado na Tabela
2. Estas faixas foram definidas de forma que a banda de 868 MHz deve
ser utilizada na Europa, a banda de 915 MHz para ser utilizada na
América do Norte, e a banda de 2,4 GHz que tem o uso permitido
mundialmente.



Tabela 2: Faixas de frequéncia do protocolo Zighee
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PHY Bandg d(_a _ Taxa _de
(MH2) Frequéncia Canais Modulagdo | Transmissao
(MHz) (kbps)
868 868-868,6 1 BPKS 20
915 902-928 10 BPKS 40
2450 2400-2483,5 16 Q-gpsk 250

Fonte: Adaptado de COSTA FILHO, 2011.

As trés bandas se diferenciam ainda pela taxa de transmissao,
onde pode ser observado que a faixa de 2,4 GHz tem a maior taxa de
transmissdo alcangando 250 kbps e pelo nimero de canais disponiveis,
onde pode-se chegar a até 16 canais na referida banda de 2,4 GHz,
conforme também ilustra a Figura 6.

Figura 6: Bandas de frequéncia Zigbee
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Fonte: Adaptado de Vasques, 2010.

Em operacdo, o0 protocolo Zigbee espalha os dados em todas as
frequéncias da banda, sendo assim, o sinal resultante se assemelha a um
ruido, tornando-se mais robusto a interferéncias. Apos ser feito a DSSS,
0 sinal ¢ modulado em uma portadora para transmissao.

Para indicar a qualidade de conexao, ao receber um pacote, o nd
receptor envia de volta um pacote LQ (Link Quality) que determina
qualidade do sinal de conexdo. O valor desse pacote é calculado pelas
camadas superiores de Rede e AplicacGes de acordo com a relagdo sinal-
ruido e o valor do pacote ED (Energy Detection).
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O valor da poténcia do canais é detectado e manipulado pela
camada de rede, onde torna possivel a escolha do canal a ser utilizado. O
ED representa em 8 bits a relacdo em dB da poténcia recebida nos
canais de acordo com os limites minimos e maximos de sensitividade.
Dessa forma, os nos direcionam a informagdo do nivel de qualidade do
caminho dentro da topologia.

Para a avaliacdo de canais livres a camada fisica determina se
0s canais estdo ocupados de acordo com o Carrier Sense dos sinais em
DSSS ou caso o parametro ED esteja acima do limite do canal.

Existem trés entidades associadas a camada PHY, sdo elas: Radio
Frequency (RF), PHY Data (PD) e PHY Layer Management Entity
(PLME).

O RF é constituido de parte de hardware e firmware, assim
pode-se dizer que é fisico e logico, enquanto o PD e PLME sdo
puramente interfaces Idgicas, pois provem dados e gerenciamento de
acesso aos servicos entre a camada PHY e o canal de radiofrequéncia. O
modelo de referéncia da camada PHY é mostrado na Figura 7.

Figura 7: Modelo de referéncia da camada PHY

Camada MAC

PD-SAP PLME-SAP

PLME

PHY PIB

:{- RF-SAP }:

Canal RF

Camada

PHY

Fonte: Adaptado de IEEE STD802. 15.4, 2003.

As Unidades de Dados de Protocolo MAC — MAC Protocol
Data Unit (MPDU) sdo transportadas da camada MAC para a PD
através do seu Ponto de Acesso ao Servico — PD-SAP. Os pacotes de
dados do IEEE 802.15.4 séo de tamanho maximo de 127 bytes.
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Os comandos de gerenciamento entre a camada MAC e o
PLME sdo realizados através de primitivas suportadas pela entidade
PLME-SAP.

O PLME tem também a responsabilidade de manter um banco
de dados de objetos gerenciados pelo PHY chamado PHY PAN
Information Base (PHY PIB).

A interface destas entidades com o canal de RF ¢ realizada
através do RF-SAP.

2.2.2 Camada MAC

Segundo Daintree, 2008, a camada MAC (Medium Access
Control) é responsavel por prover comunicacdo confidvel entre um no e
seu vizinho imediato na rede, ajudando a evitar colisbes e aumentar a
eficiéncia nas transmissdes. A camada MAC ainda é responsavel pelos
servicos de associacdo e dissociacdo da rede.

Ferdinando, 2005, comenta que a camada MAC controla o
acesso ao canal de radio compartilhado pelos nés da rede. Esta camada
gera e reconhece os enderecos da rede, e verifica as sequencias das
estruturas de controle (frame check), ou seja, é responsavel pelo
processo do encapsulamento dos dados vindo das camadas superiores
preparando-os para serem transmitidos pelo canal de radio e vice versa.

Os servigos da camada MAC sdo providos através de duas
entidades: MAC Commom Part Sub-Layer (MCPS) e MAC Layer
Management Entity (MLME), que sdo descritos nos manuais
(802154MPSUG, 2006) e (802154MPSRM, 2006). A Figura 8 mostra o
modelo de referéncia para a camada MAC.
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Figura 8: Modelo de referéncia da camada MAC.
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Fonte: Adaptado de IEEE STD802. 15.4, 2003.

As unidades de Dados do Protocolo de Rede — SPDU sdo
transportadas da camada de rede para a entidade MCPS através de seu
Ponto de Acesso ao Servigo - MCPS-SAP.

Os comandos de gerenciamento entre a camada de Rede e o
MLME da camada MAC sdo realizados através das primitivas
suportadas pela entidade MLME-SAP.

O protocolo Zigbee permite que sejam implementados
diferentes formas para o trafego de dados. Podem existir aplicacdes que
requeiram trafego de dados periddicos, a exemplo de aplicacBes com
sensores, outras aplicagfes podem demandar tréfego de dados de forma
intermitente caso, por exemplo, de aplicacGes de automacéo residencial
como controles remoto e também existem aplicacdes onde se faz
necessario o trafego de dados repetitivos com baixa laténcia caso, por
exemplo, de uma aplicacdo como um mouse.

Para que isso seja possivel, a camada MAC trabalha com quatro
diferentes tipos de mensagens, que variam dependendo das necessidades
da rede, com formatos conforme mostrado na Figura 9. Nesta figura
pode-se verificar que dependendo do tipo da mensagem o nimero de
bytes enviados varia, deixando a mensagem mais curta em alguns casos
diminuindo assim o trafego de dados da rede. Para que seja possivel
receber e tratar a mensagem adequadamente, o PHY Header é um byte
dedicado a indicar o tamanho da mensagem.
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Figura 9: Estrutura das mensagens na camada MAC

Bytes 2 1 0-20 Variable 2
Frame Sequence Address LEWIGET ::';Iae':: Data
Control Number Info Data oo Frame
Frame Sequence Frame Ack
MAC Control Number Check Frame
—
Sublayer MAC
Frame Sequence Address Command Frame Command
Control Number Info Type/Payload Check
Frame
Frame Sequence Address Beacon Frame Beacon
Control Number Info Payload Check Frame

Bytes

Sync:ro:uatlon PHY Service Data Unit
PHY eader
UNIT
PHY Protocol Data Unit

Fonte: Adaptado de GALEEYV, 2004.

Max 127 bytes

Os quatro tipos de mensagens da camada MAC séo:

- Beacon, que é uma mensagem de sinalizacdo/sincronismo, a qual é
enviada pelos roteadores da rede em periodos pré-determinados e serve
para que os demais nds, exceto o coordenador da rede, se programem
para ao acabar sua tarefa entrem em estado de baixo consumo, voltando
a atividade apenas na ocorréncia de uma nova mensagem de sinalizacdo.
Para fazer a sincronizagdo o método CSMA-CA (Carrier Sense Multiple
Access with Collision Avoidance) é utilizado. Este método faz com que
um né verifique a auséncia de trafego antes de iniciar uma transmisséo,
com o objetivo de diminuir a possibilidade de transmissdes simultaneas.
Este procedimento garante que o n6 da rede s6 inicie a transmissao
depois que o canal seja encontrado e determinado como livre. Em
algumas aplicac6es, onde o consumo de energia ndo é um problema,
pode ser utilizada comunicacao direta, sem a necessidade de utilizar as
mensagens de beacon;

- Command frame, € a estrutura utilizada quando é necessario enviar um
comando do protocolo Zigbee a outro dispositivo da rede. Estas
estruturas sdo bem definidas e estdo descritas nas especificacfes
disponibilizadas pela Zigbee Alliance;
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- Ack frame, ou acknowledgement frame é uma mensagem enviada por
né que recebeu uma mensagem para o nd que enviou esta mensagem,
confirmando o recebimento de uma mensagem valida;

- Data frame é a mensagem utilizada para realizar o envio de dados
entre os dispositivos da rede. Os dados enviados podem ter tamanhos
varidveis, se ajustando a necessidade da aplicacdo. Cada mensagem é
destinada a um endereco da rede.

2.2.3 Camada de rede (NWK)

A camada de rede, ou NWK, faz a interface entre as camadas

MAC e de aplicacdo e é a camada responsavel por fazer a gestdo rede,
armazenamento de enderecos, e roteamento de mensagens.
Segundo ADAMS, 2009 todos os dispositivos descritos pelo IEEE
802.15.4 possuem um endereco de rede de 64 bits Unico na rede,
chamado de endereco longo, ou long address. Este endereco longo é
similar aos enderecos utilizados nos protocolos de comunicagdo sem
fios 802.11 ou de ethernet 802.3. Contudo, em redes complexas que
transmitem pequenos blocos de informagdo, pode-se utilizar um
endereco de rede reduzido (short address) com 16 bits, que pode ser
utilizado localmente. Esta troca de enderecos permite que as
comunicacles entre a rede seja realizada de forma mais eficiente e com
pacotes de transmissGes menores. O coordenador da rede é o
responsdvel por estabelecer um endereco de rede reduzido a um
dispositivo que se une a esta.

A Tabela 3 mostra como é feita a identificacdo dentro do
protocolo Zigbee. Podemos perceber que tudo comega com um canal
fisico de radiofrequéncia, conforme descrito na camada PHY. Neste
canal o coordenador da rede inicia uma rede a qual recebe um nimero
gue a identifica chamado de PAN ID. Este endereco é exclusivo para
cada canal da rede Zigbee.

Tabela 3: Range de enderecamento Zigbee

Nome Range Descricao

Canal 11-26 Canal de radiofrequéncia

PAN ID 0x0000-0x3fff (I:E;r?aelrego de uma rede em um

NwkAddr 0x0000-0xfff7 Endereco de um n6 em uma
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rede

Endpoint 1-240 Endetego de uma aplicacdo em
um no

Cluster 0x0000-0xffff Objeto em uma aplicagéo

Command 0X00-Oxff Uma acdo a ser feita em um
cluster

Attribute 0x0000-Oxffff Um dado em um cluster

Fonte: Adaptado de GISLASON, 2008.

Os dispositivos ou nos da rede sdo identificados através de um
endereco também Unico chamado network address (NwkAddr). Cada n6
pode ter de 1 a 240 aplicagbes, ou endpoints. Para facilitar o
agrupamento e a comunicacdo entre as aplica¢fes o protocolo Zigbee
utiliza estruturas chamadas clusters, que nada mais sdo que objetos de
uma aplicacdo, como por exemplo, em uma aplicacdo de acendimento
de uma lampada podemos ter dois clusters, um que representa um
interruptor e outro que aciona a lampada.

Cada cluster é formado por um grupo de comandos e atributos o
qual o deixa Unico e preparado para trocar informagfes com outros
clusters pré-definidos.

A Figura 10 mostra o0 modelo de referéncia da camada de rede.
Nela podemos perceber que os servicos séo providos por duas entidades:
NWK Layer Data Entity (NLDE) e NWK Layer Management Entity
(NLDE).
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Figura 10: Modelo de referéncia da camada de rede
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Fonte: Adaptado de IEEE STD802. 15.4, 2003.

As Unidades de Dados do Protocolo de Aplicacdo — Application
Protocol Data Unit (APDU) sdo transportadas da camada de aplicacdo
para a entidade NLDE através do seu Ponto de Acesso ao Servigo
NLDE-SAP.

Os comandos de gerenciamento entre a camada de aplicacdo e o
NLME da camada de rede sdo realizados através das primitivas
suportadas pela entidade NLME-SAP.

2.24 Camada de seguranca

FARAHANI (2008) comenta que em uma rede sem fios, as
mensagens transmitidas podem ser recebidas por qualquer dispositivo
gue esteja a uma distancia alcancével, inclusive um dispositivo intruso.
Com isso existem duas preocupagdes principais com relacdo a seguranca
em redes sem fios.

A primeira delas é da confidencialidade da informagdo. O
dispositivo intruso pode ter acesso a informacgdes importantes apenas
por estar recebendo as mensagens que estdo sendo transmitidas.
Criptografar as mensagens antes do envio resolve o problema de
confidencialidade. Este processo modifica a mensagem utilizando uma
combinacdo de bits conhecida como chave de seguranca, a qual, sé pode
ser recuperada pelo dispositivo o qual a mensagem foi destinada. O
padrdo IEEE 802.15.4 suporta o uso do Padrdo Avangado de
Criptografia (AES)
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A segunda preocupacdo é que o dispositivo intruso possa
modificar e reenviar uma mensagem, mMesmo que a mensagem esteja
criptografada. Este problema normalmente é resolvido com a adigéo de
um cddigo de integridade o qual é conhecido como autentica¢do de dado
e permite que o dispositivo que receber a mensagem verifique se ela foi
modificada durante o seu envio.

Uma das maiores dificuldades em se implementar elementos de
seguranca nas redes de comunicagdo Zigbee sdo o0s recursos limitados
dos dispositivos da rede, os quais sdo normalmente projetados para
operar a bateria, com processamento e memoria limitados.

2.2.5 Camada de aplicacéo

A camada de aplicacdo é composta de acordo com Zigbee
Specification (2006) pela Subcamada de Suporte de Aplicacdo
(Application Support Sub-Layer - APS), pelos Objetos dos Dispositivos
Zigbee - Zigbee Devices Objects (ZDO) e pelos Objetos de Aplicacéo
definidos pelos fabricantes e hospedados Framework de Aplicagdes —
Application Framework (AF).

A Figura 11 mostra 0 modelo de referéncia descrito para a
camada de aplicacdo. Nela podemos perceber que as camadas superiores
da rede, definidas pelo usuario final, se comunicam com a APSDE, para
0 envio de pacotes de dados através da APSDE-SAP, e com a APSME
para 0 envio de comandos e gerenciamento através da APSME-SAP.

Figura 11: Modelo de referéncia da camada de aplicacdo

Camada Superior

3

P S
APSDE-SAP ‘:{ APSME-SAP
L—/ ____________J

APSDE APSME
——| NLDE-SAP NLME-SAP  —

Camada de Rede

Camada de

Aplicagao 3

Fonte: Adaptado de IEEE STD802. 15.4, 2003.

As camadas de suporte a aplicacdo e de aplicacdo sdo as
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camadas no topo do protocolo Zigbee. Os fabricantes desenvolvem
objetos de aplicagdo para customizar um dispositivo para varias
aplicacGes diferentes. Os objetos de aplicacdo controlam e manejam as
demais camadas do protocolo em um dispositivo Zigbee. Pode-se ter até
240 objetos de aplicagcdo em um Unico dispositivo Zigbee.

O objeto de aplicacdo zero, também chamado de ZDO, é responsavel
por implementar o perfil do dispositivo e também é o gerente da rede.

Para facilitar a implementacéao, o padrdo Zigbee oferece a opgédo
de uso de perfis de aplicacdo. Estes perfis sdo uma série de acordos e
padronizagdes feitas determinando funcionalidades especificas para um
certo tipo de aplicagdo. O uso de objetos de aplicacdo permite que 0s
dispositivos sejam interoperaveis, ou seja, que dispositivos de diferentes
fabricantes interajam entre si em uma rede. Como exemplo de perfis de
aplicacdo podem ser citados 0 “Home Automation” mostrado na Tabela
4eo0 “Smart Energy*.

Cada um destes perfis disponibiliza dispositivos e estruturas
padrdes as quais podem ser utilizadas de forma a minimizar o tempo de
desenvolvimento de novas aplicacGes. Pode-se perceber nesta tabela que
existem enderecos descritos como reservados, 0s quais podem ser
customizados pelo projetista do sistema para novas aplicagcbes que ndo
se enquadram nas opcdes disponiveis.

Tabela 4: Perfil de aplicacio Zighee “Home Automation”

Device Device ID Device Device ID
On/Off Switch 0x0000 Heating/Cooling Unit 0x0300
Level Control Switch 0x0001 Thermostat 0x0301
On/Off Output 0x0002 Temperature Sensor 0x0302
Level Controllable Output 0x0003 3 Pump 0x0303
Scene Selector 0x0004 ; Pump Controller 0x0304
© Configuration Tool 0x0005 Pressure Sensor 0x0305
E Remote Control 0x0006 Flow Sensor 0x0306
& Combined Interface 0x0007 Reserved 0x0307 - Ox3FF
Range Extender 0x0008 £ IAS Control and Indicating Equipment  |0x0400
Mains Power Outlet 0x0009 '2‘ E |AS Ancillary Control Equipment 0x0401
Door Lock 0x000A E 2 IAS Zone 0x0402
Door Lock Controller 0x000B g & |IAS Warning Device 0x0403
Simple Sensor 0x000C £ Reserved 0x0404-OxFFFF
Reserved 0x000C— 0xOOFF Shade 0x0200
On/Off Light 0x0100 ] Shade Controller 0x0201
Dimmable Light 0x0101 g Window Covering Device 0x0202
Color Dimmable Light 0x0102 =] Window Covering Controller 0x0203
2 |On/Off Light Switch 0x0103 Reserved 0x0204 — Ox2FF|
£ [Dimmer switch 0x0104
= Color Dimmer Switch 0x0105
Light Sensor 0x0106
Occupancy Sensor 0x0107
Reserved 0x0108 — Ox 1FF

Fonte: producéo do préprio autor.
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As estruturas, também chamadas de clusters, sdo especificacdes
que cada tipo de dispositivo dentro de um perfil de aplicacdo devem ter.
Novamente no caso do perfil de aplicacdo “Home Automation”, temos
disponiveis para uso os clusters mostrados na Tabela 5. Dependendo do
tipo de dispositivo alguns destes clusters sdo obrigatorios e outros
opcionais. Além disso, alguns tem funcdo de entrada e outros de saida,
onde sdo complementares em determinadas aplicagdes.

Tabela 5: Clusters disponiveis na aplicacdo “Home Automation”

Functional Domain Cluster Name ClusterID| |Functional Domain _|Cluster Name Cluster ID
General Basic 0x0000 Lighting Color Control 0x0300
General Power Configuration 0x0001 HVAC Pump Confi| ion and Control 0x0200
General Device Temperature Configuration |0x0002 HVAC Thermostat 0x0201
General Identify 0x0003 HVAC Fan Control 0x0202
General Groups 0x0004 HVAC Thermostat User Interface Confi jon |0x0204
General Scenes 0x0005 Closures Shade Configuration 0x0100
General On/Off 0x0006 Closures Door Lock 0x0101
General 0n/Off Switch Configuration 0x0007 Closures Window Covering 0x0102
General Level control 0x0008 Security and Safety [JIAS ACE 0x0501
General Alarms 0x0009 Security and Safety [IAS Zone 0x0500
General Binary Input (Basic) 0x000F Security and Safety {IAS WD 0x0502
Measurement & Sensing |lluminance Measurement 0x0400 Smart Energy Meter 0x0702
Measurement & Sensing  |lluminance Level Sensing 0x0401

Measurement & Sensing  [Temperature Measurement 0x0402

Measurement & Sensing  [Pressure Measurement 0x0403

Measurement & Sensing  |Flow Measurement 0x0404

Measurement & Sensing  [Relative Humidity Measurement  |0x0405

Measurement & Sensing  [Occupancy sensing 0x0406

Fonte: producéo do préprio autor.

Outros perfis de aplicacdo disponibilizam clusters diferentes
dos apresentados acima, deixando estruturas dedicadas e melhor
adaptadas a realidade de cada aplicacéo.

Um conceito importante no protocolo Zighee é o binding. Esta
funcdo permite a criacdo de links logicos entre aplicagdes que estdo
relacionadas entre diferentes dispositivos da rede, como no caso de
clusters do mesmo tipo, mas com fun¢éo de entrada ou de saida, ou seja,
complementares. Por exemplo, pode-se citar um dispositivo Zigbee
conectado a uma lampada, o qual deve ser conectado logicamente a um
dispositivo com capacidade de atuar como uma chave seletora, que ira
controlar o estado da lampada. A informacéo relacionada a estes links
l6gicos € armazenada na chamada binding table que é gerida pela
camada de aplicacdo.

Para a conexdo ou binding dos clusters é utilizado um modelo
de cliente/servidor. Este modelo € ilustrado na Figura 12. Tipicamente a
entidade que armazena os atributos de um cluster é considerada como
servidor e a entidade que afeta ou manipula este atributo é considerada
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como cliente. Comandos que permitem que dispositivos manipulem
atributos, como por exemplo, os comandos Read Attibute e Write
Attribute sdo tipicamente enviados pelo dispositivo cliente e recebidos
pelo dispositivo servidor. Qualquer resposta a estes comandos, como no
caso dos comandos Read Attibute Response e Write Attribute Response
sdo enviados do dispositivo servidor para o dispositivo cliente.

Figura 12: Modelo cliente servidor para a conexdo de clusters

Dispositivo A Dispositivo B

Cluster binding

Os cluster suportados por um perfil de aplicagdo séo
identificados através da estrutura “Simple Descriptor”, especificada em
cada endpoint de um dispositivo. No “Simple Descriptor”, a lista de
clusters de entrada deve conter a lista de clusters servidores suportadas
pelo dispositivo e a lista de clusters de saida deve conter a lista de
clusters clientes suportados pelo dispositivo.

2.3 KIT DE DESENVOLVIMENTO

O kit de desenvolvimento utilizado para a implementacéo da
rede Zigbee deste trabalho é o0 13213-Sensor Reference Board (SRB) da
Freescale (MC1321xEVKRM, 2008). Este kit é composto pelo
transceiver de radio frequéncia MC13213, que é compativel com o
protocolo IEEE802.15.4 e opera na faixa de frequéncia de 2,4 GHz.

Este transceiver inclui ainda um amplificador de baixo ruido,
uma poténcia nominal de saida de 1 mW, um oscilador controlado por
tensdo (VCO), chave integrada para transmissdo e recepcdo e um
regulador de tensdo interno. Na mesma pastilha do transceiver estd um
microcontrolador da familia HCS08, o qual possui 64 KB de memdria
flash e 4 KB de memdria RAM. Tem 8 canais multiplexados em um
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conversor A/D de 10 bits e 56 1/Os digitais. E encapsulado em uma
pastilha LGA com 71 pinos. A alimentacdo do circuito é feita com uma
tenséo de 3,3 VDC.

A Figura 13 mostra o kit de desenvolvimento utilizado
indicando cada circuito na placa de circuito impresso.

Figura 13: Kit de desenvolvimento 13213-SRB
GPIO BDM

Acelerémetro | | MC13213

Fhibiitds dids

Buzzer

USB

yhe ¥

Alimentagao
DC

LEDS LED1 LED2? LED3 [ED4
Liga/

Desiiga Reset SWI SW2 SW3 SW4

Fonte: Adaptado de MC1321XEVKRM, 2008.

J4 a Figura 14 mostra o diagrama de blocos do kit de
desenvolvimento, deixando claro o fluxo de informagdes possivel com o
processador.
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Figura 14: Diagrama de blocos do kit de desenvolvimento MC13213

SRB

- Acelerdmetro

- Sensor de Temperatura
Microcontrolador (MC 1321x)

33V 7> Alentagdo Entradas Analdgicas (A/D)

Saidas Digitais A

Entradas e Saidas Digitais

26 pinos (56 1/0)

Antena

-UsB Comunicagéo
-BOM Serial Sinal 2,4GHz (802.15.4)

Fonte: Adaptado de 13213EVKUG, 2007.

Além do transceiver o kit conta ainda com:

Entradas e saidas digitais: O microcontrolador MC13213 possui
56 1/0s digitais que podem ser configuradas como entradas ou
saidas. Algumas destas I/Os ja sdo utilizadas por elementos do
modulo para fazer a interface com o usuario, que é composta de
5 LEDs e 5 chaves, com utilizagdo configuravel conforme a
aplicacdo. O modulo também oferece um conector de 26 pinos,
chamado de GPIO para se configurar as 1/0s de acordo com a
necessidade de cada aplicagdo. Uma das saidas digitais é
também destinada para chavear um circuito de acionamento de
um buzzer, para emitir sinais sonoros, quando necessario.

Entradas analdgicas: O mddulo possui um conversor A/D que
trabalha com 8 entradas multiplexadas. Duas destas entradas
sdo dedicadas a um sensor de temperatura e um acelerdmetro,
para aplicagcdes que necessitem medir variacGes de velocidade
ou deslocamento, presentes no proprio médulo. O mdédulo néo
dispGe de conversor D/A, sendo assim ndo é possivel se
implementar saidas anal6gicas.
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e Porta USB 2.0: Usado como dispositivo de comunicacdo para a
transferéncia de dados e também para ajudar na depuracdo de
aplicacGes através de um PC.

e Antena tipo F para a transmissdo sem fio em 2,4GHz vem
confeccionada na prdpria placa de circuito impresso do médulo.

e Modulo de debug (Background Debug Module - BDM): Serve
como alternativa para a gravacdo de programas no
microprocessador e também para depuracéo. E conectada ao PC
pela porta USB.

e Porta baterias (2xAA): Permite a utilizacdo do kit em aplicagdes
moveis.

O ambiente de desenvolvimento utilizado para a programacéo
do microcontrolador foi o Code Warrior 6.3. Este kit de
desenvolvimento foi escolhido para o desenvolvimento deste trabalho
por atender as necessidades da aplicacdo e por estar disponivel no
laboratério de sistemas embarcados em boa quantidade.

2.4 IMPLEMENTACAO DA REDE SEM FIO PARA AQUISICAO
DE SINAIS

O objetivo deste trabalho é a implementacdo de uma rede sem
fios para a aquisicdo de sinais bioelétricos utilizando o protocolo Zigbee.
Inicialmente o sistema ird adquirir sinais de oxigenagdo do sangue,
batimentos cardiacos e temperatura corporal. O sistema proposto €
mostrado na Figura 15 e é constituido por dispositivo coordenador da
rede Zigbee, o qual se comunica via USB com um computador, que roda
o software de interface com o usuério, o qual foi desenvolvido em
Labview permite a visualizacdo dos dados que estdo sendo adquiridos
pelos sensores da rede Zigbee.

O dispositivo coordenador da rede é responsavel por formar a
rede e por detectar os outros dispositivos sensores presentes nela.
Periodicamente o coordenador envia mensagens pedindo os dados
adquiridos pelos dispositivos sensores e assim que recebe a mensagem
com os dados faz o envio ao computador para que sejam
disponibilizados para o usuério do sistema.



44

Com os dados no computador o usuério é capaz de visualizar
graficos para facilitar a interpretacdo dos dados coletados além de poder
armazena-los para visualizagdo posterior.

Figura 15: Sistema de aquisicéo de dados proposto

i lighee
‘ Senvidor(PC)
Sistemade N Interface como
aquisicio L \t Usuario
(zed) Coordenador 53
I P daRede (Zc)
| . =
Sistema de

Sistema de aquisicio
aquisicio (Zed)
[Zed)

Fonte: Producdo do proéprio autor.

Para simplificar esta implementacdo e devido ao fato de termos
um namero limitado de dispositivos, foi utilizada uma topologia de rede
em estrela, onde se tem um dispositivo coordenador da rede e varios
dispositivos end devices. Steinhauser (2012), comenta que esse tipo de
rede ndo tem muito alcance, pois ndo possui roteador, e por isso
também, ndo se deve utilizar em ambientes com muitos obsticulos.
Outras topologias poderiam ser facilmente adotadas, como a topologia
arvore ou malha, precisando apenas configurar os dispositivos para tal.

Para configuracdo dos dispositivos foi utilizado o software
BEEKIT, disponibilizado pela Freescale para o desenvolvimento de
aplicacGes utilizando o protocolo Zigbee. O documento BKWCTKUG,
2011, foi utilizado como referencia para a utilizacdo deste software. A
Figura 16 mostra a interface principal do software BEEKIT. Este
software disponibiliza uma série de opcdes pré-configuradas o que
permite agilidade na implementacdo de novas redes utilizando o
protocolo Zigbee e os kits de desenvolvimento da Freescale.

Alguns exemplos de pardmetros configurdveis através do
BEEKIT, séo o canal de r&dio a ser utilizado, o kit de desenvolvimento a
ser utilizado e a habilitagdo ou ndo de modulos disponiveis.
Configuracdes de endereco de rede e de dispositivos, além de opcdes de
autenticacao de dispositivos.
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Outro ponto importante é a configuracdo da camada de
aplicacdo. Ja estdo pré-disponibilizados varios clusters que podem ser
utilizados para operacGes basicas dos dispositivos, como aquisicdo de
sinais e outros atuadores, como por exemplo no caso de acendimento de
lampadas ou em func¢des de termostatos.

Figura 16: Janela de apresentacdo do Software Beekit da Freescale para
configuragdo dos dispositivos Zighee
7 Freescale BeeKit —— . e [E=SE=)

File Solution Project Help

FIEIEY TEE IR Q@

Start Page | Property List | Search Results| Solution Explorer
3l =+ ZED (HCS08 BeeStack Codebase 1.0.3)
G=S) {Z1] Ha Combined Interface
B ApplicationConth & =[] BeeStack
NWK: Channel list 0x04000000 =0
Z00: PAN ID Oxaa,Oxla &[] Endpoints
NwK: Extended address 0x00,0x00,0x00,0x00, 0x00, 0x00,0:00,0x00 ~[ 1 HA CombinedInterface Endpoin
2ZDO: Extended PanID 0x00,0x00,0x00,0x00, 0x00, 0x00, 0x00,0x00 ~|1 HA CombinedInterface application
ZD0: Network discovery attempts 0 L] MacPhy
2ZD0: Network discovery scan attempts 3 L] software Suppart Modules
ZD0: Network formation attempts 0 ) Platform
2ZD0: Orphan join attempts 0 - {3 Ha Dimmablelight
|| Beestack
Help [=|_] Freescale BeeApps
=] Endpoints
The BeeApps application example code is integrated into the codebase as templates. ] HA Dimmable Light Endpoint
Using this. the user can create applications on top of the stack without having deep |1 HA Dimmable Light application
knowledge about ZigBee. The BeeApps source code is as hardware (and MCU) % waeont..
independent as possible to simplify porting it to new HCS08 circuit boards and even 4 w E
change to a different MCU with a minimal effort. X | Find (
« J~ HCS08 SMAC Codebase 2.1.3 Release Notes
-4 SMAC Documentation
0 HCS08 Transceiver and MCU Documentation
@ HCS08 Evaluation Boards and Kits Documentation
Messages
@ Beekit Documentation
Error List | Qutput
Error Descripton Orgn Documentation View: Codebase Decumentation

Solution opened 'ZED*

Fonte: Producdo do proéprio autor.

2.4.1  Configuracéo dos dispositivos

O coordenador da rede foi configurado de forma a serem
habilitados os moédulos de teclado e de led’s, os quais sdo essenciais
para que 0 usuario possa interagir com os dispositivos. Além disso, foi
habilitado o médulo de comunicacdo UART via USB disponivel nas
placas do kit de desenvolvimento e junto com este médulo, também foi
configurado o uso do Zigbee Test Client (ZTC) o qual € um mddulo do
protocolo Zigbee que permite testar os dispositivos presentes na rede
além de inspecionar as mensagens trocadas via rede sem fio através de
um software externo de monitoramento. O ZTC é habilitado atribuindo o
valor True a propriedade ZTC:ZTC enabled no Software Support
Modules do BEEKIT.

O ZTC funciona conforme a estrutura mostrada na Figura 17 e
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s0O é aplicavel para o coordenador da rede. Nesta figura pode-se perceber
gue 0 médulo ZTC tem interface com todas as camadas do protocolo
Zighee (MAC, NWK, APS) e com a aplicagdo do usuario. Este modulo
compila as informacgbes e se comunica via UART com um software
externo, o qual disponibiliza para o usuario as informacdes da rede.

A interface com o usuério desenvolvida neste trabalho é melhor
explicada no capitulo 4. Ela utiliza 0 ZTC com forma de comunicacéo
com a rede Zigbee.

Figura 17: Estrutura do Zigbee Test Client

pC Software de Controle

Coordenador

Camada APS
Camada NWK
Camada MAC

Aplicagdo

Fonte: Adaptado de BSBBZTCRM, 2011.

O coordenador foi configurado para gerar um enderego de rede
randdmico e para utilizar o canal de comunicag¢do nimero 14. A escolha
do canal de comunicacdo utilizado nesta aplicagdo foi arbitraria e
conforme mostrado na Figura 6, poderiam ser utilizados qualquer canal
entre os canais 11 e 26, pois esta se utilizando a frequéncia de 2,4 GHz
para a transmisséo dos dados.

Para o coordenador as SAPs a seguir devem ser configuradas
para que seja possivel receber e transmitir comandos para a interface
com o0 usudrio no computador (as demais SAPs podem ser
desabilitadas):

« ZDP SAP (habilitada atribuindo True para a propriedade
ZTC: ZDP SAP Capability no Software Support Modules do BEEKIT)

* APSDE SAP (habilitada atribuindo True para a propriedade
ZTC: APSDE SAP Capability no Software Support Modules do
BEEKIT)

* APSME SAP (habilitada atribuindo True para a propriedade
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ZTC: APSME SAP Capability no Software Support Modules do
BEEKIT)

* NLME SAP (habilitada atribuindo True para a propriedade
ZTC: NLME SAP Capability no Software Support Modules do BEEKIT)

Grandes pacotes de dados sdo trocados entre a interface com o
usuario e o dispositivo coordenador da rede, com isso para garantir uma
comunicacdo confidvel, deve-se habilitar o controle de fluxo por
hardware, tanto no software embarcado no dispositivo coordenador,
guanto no software de interface com o usuario em Labview.

Para o dispositivo coordenador esta propriedade é habilitada
atribuindo True para UART 2 Hardware flow control enabled na aba
Platform do BEEKIT. Como consequéncia do uso de controle de fluxo
as propriedades UART RX Flow Control Skew e UART RX Flow Control
Resume da aba Platform do BEEKIT devem ser colocadas em 10.

Para que seja possivel a verificacdo correta das caracteristicas
de cada dispositivo da rede via interface com o usuério, o coordenador
precisa das propriedades abaixo habilitadas.

« Active Endpoint request (habilitada atribuindo True para a
propriedade ZDP: Enable Active_ EP _req no Freescale BeeApps do
BEEKIT)

« Simple Descriptor request (habilitada atribuindo True para a
propriedade ZDP: Enable Simple_Desc_req no Freescale BeeApps do
BEEKIT)

» Node Descriptor request (habilitada atribuindo True para a
propriedade ZDP: Enable Node Desc_req no Freescale BeeApps do
BEEKIT)

» Power Descriptor request (habilitada atribuindo True para a
propriedade ZDP: Enable Power_Desc_req no Freescale BeeApps do
BEEKIT)

» Management Bind request (habilitada atribuindo True para a
propriedade ZDP MGMT: Enable Mgmt Bind req no Freescale
BeeApps do BEEKIT)

* Management Routing request (habilitada atribuindo True
para a propriedade ZDP MGMT: Enable Mgmt_Rtg_req no Freescale
BeeApps do BEEKIT).

Todos os dispositivos conectados a rede ainda precisam ter as
propriedades abaixo habilitadas.
« MGMT Bind response — Necessario para responder ao
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comando MGMT_Bind request. Com isso a interface com o usuério é
informada sobre as conexdes entre os dispositivos na rede. Para habilitar
esta propriedade € necessario atribuir True para a propriedade ZDP
MGMT: Enable Mgmt_Bind_rsp na aba Freescale BeeApps do BEEKIT.

* MGMT Rtg response — Necessario para responder ao
comando MGMT_Rtg request. Para habilitar esta propriedade ¢
necessario atribuir True para a propriedade ZDP MGMT: Enable
Mgmt_Rtg_rsp na aba Freescale BeeApps do BEEKIT.

 Deve-se atribuir True também a propriedade ZDP: enable
End_Device_Annce no Freescale BeeApps do BEEKIT.

* A propriedade NWK: Maximum Broadcast Transaction Table
Entries do Freescale BeeApps deve ser setado em 10 para todos 0s
dispositivos.

Nos dispositivos sensores, configurados como end devices para
a topologia da rede Zigbee, foram também habilitados os mddulos de
teclado e de led’s, mas ndo se fez necessario o uso do modulo UART.
Para os fins académicos deste trabalho ndo foi implementada a fungédo
de baixo consumo de energia, contudo caso seja nhecessario
implementacéo o software foi escrito de forma a suporta-la.

Para que seja possivel a comunicacdo com o coordenador da
rede, os dispositivos sensores também foram configurados para trabalhar
utilizando o canal 14 de comunicacéo.

Os dispositivos sensores também precisam de configuragdes
especiais, visto que devem fornecer informacdes ao coordenador da rede
e a interface com o usuario.

* A propriedade MAC Rx On When Idle deve ser habilitada
atribuindo o valor True ao MAC: Mac Capability: Rx On When Idle na
aba Freescale BeeApps do BEEKIT.

» A propriedade ZDO: Maximum number of Poll failure
before rejoin da aba Freescale BeeApps deve ser configurada como 5.

A camada de aplicacdo foi configurada utilizando o perfil de
aplicacdo “Home Automation”. Este perfil foi escolhido por ser
compativel com o kit de desenvolvimento utilizado neste trabalho e
disponivel na UDESC, além de atender as necessidades deste projeto
com os clusters que disponibiliza.

O perfil de aplicagdo “ZigBee Health Care”, disponivel dentro
das especifica¢fes da Zigbee Alliance, e mais indicado para 0 uso neste
trabalho visto que é dedicado para sistemas biomédicos, ndo pode ser
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utilizado pois requer o uso de um microcontrolador mais elaborado
(ARM7, ao invés de HCS08 presente nos kits MC13213), o que
acarretou na necessidade de aquisicdo de novos kits de desenvolvimento.
Com isso optou-se pela adaptacdo do perfil “Home Automation” para a
aquisicdo de sinais bioelétricos, aproveitando assim o0s kits de
desenvolvimento disponiveis na UDESC. O trabalho realizado nesta
implementacdo pode ser facilmente convertido para o uso do protocolo
do “ZigBee Health Care”, sendo necessario apenas reconfigurar a
camada de aplicacdo.

Dentro do perfil de aplicacdo “Home Automation”, 0
dispositivo coordenador da rede foi configurado como sendo uma
adaptacdo do tipo “Combined Interface” (device ID 0x0007). Este tipo
de dispositivo tem como objetivo controlar e monitorar outros
dispositivos e a rede em si e normalmente é alimentado através da rede
elétrica e é conectado a um computador. Desta forma apds pequenas
adaptacdes se enquadrou perfeitamente nesta aplicagéo .

Os clusters inseridos no dispositivo “Combined Interface” sdo
mostrados na Tabela 6.

Tabela 6: Clusters do dispositivo coordenador da rede

Combined Interface — Coordenador

Nome do Cluster Cluster ID | Tipo

Basic 0x0000 Entrada
Identify 0x0003 Entrada
Groups 0x0004 Entrada
Temperature Measurement 0x0402 Entrada
Oximetro de pulso 0x0407 Entrada
Batimentos Cardiacos 0x0408 Entrada

Fonte: Producdo do proéprio autor.

Os dispositivos sensores da rede foram configurados como
adaptacdes do tipo “Temperature Sensor” (device ID 0x0302). Este
dispositivo é capaz de fazer a aquisicdo de dados e enviar este sinal para
outro dispositivo da rede. Esta caracteristica foi entdo adaptada para a
aquisicao dos sinais biomédicos de interesse.

Os clusters presentes nos dispositivos sensores s&o 0S
mostrados na Tabela 7, Tabela 8 e Tabela 9. Nota-se que todos os
dispositivos apresentam os clusters “Basic”, “Identify” e “Groups”,
estes clusters séo padrdes e servem para a identificacdo e gerenciamento
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dos dispositivos na rede.

Tabela 7: Clusters do dispositivo sensor de temperatura corporal

Dispositivo - Sensor de Temperatura
Nome do Cluster Cluster ID | Tipo
Basic 0x0000 Entrada
Identify 0x0003 Entrada
Groups 0x0004 Entrada
Temperature Measurement 0x0402 Saida

Fonte: Producdo do préprio autor.

Tabela 8: Clusters do dispositivo sensor de oxigenagdo no sangue

Dispositivo - Sensor Oximetro de Pulso
Nome do Cluster Cluster ID Tipo
Basic 0x0000 Entrada
Identify 0x0003 Entrada
Groups 0x0004 Entrada
Oximetro de pulso 0x0407 Saida

Fonte: Producdo do préprio autor.

Tabela 9: Clusters do dispositivo sensor de batimentos cardiacos

Dispositivo - Sensor Batimentos Cardiacos
Nome do Cluster Cluster ID | Tipo
Basic 0x0000 Entrada
Identify 0x0003 Entrada
Groups 0x0004 Entrada
Batimentos Cardiacos 0x0408 Saida

Fonte: Producdo do proéprio autor.

Inserindo estas informacdes no software BEEKIT, é gerada uma
configuragdo bésica para a utilizagdo do protocolo Zigbee, que deve ser
exportada para o software de desenvolvimento Code Warrior, no qual é
possivel realizar as customizacdes especificas necessarias para cada
aplicacdo e onde o software do sistema embarcado é compilado.

Através do Code Warrior, foram configurados os modulos de
aquisicdo de dados utilizados para a aquisicdo dos sinais bioelétricos
descritos no capitulo 3.

No diagrama de blocos da Figura 18 pode se observar um



51

fluxograma resumido do software do coordenador, e a seguir, a Tabela
10 descreve as suas principais etapas. Deve-se lembrar de que muitas
das funcgBes pertinentes ao protocolo de transmissdo sem fio estdo
representadas em alto nivel e de forma apenas orientativa.

Figura 18: Fluxograma da inicializagdo do coordenador da rede.

@ Inicializagdo da PAN
€

Verifica se recebeu
pedido de associagdo

Verifica se recebeu
mensagem

Recebe Mensagem

L

Y

Envia resposta @
L »,
h 4

Recebe comandos da
@ @ : interface com o usudrio

Mensagem enviada
€om sucesso

Desassocia

Transmite dados via protocolo Zighee
dispositivo

Fonte: Producdo do proéprio autor.
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Tabela 10: Descricdo das etapas de inicializacdo do coordenador da

rede.

Etapa Descricao

1 Nesta etapa o coordenador da rede executa toda a maquina
de estados para a inicializacdo da PAN e define um canal,
um PAN ID e um enderego curto para si.

2 O coordenador da rede verifica se existem pedidos de
associacdo de novos dispositivos a rede.

3 O coordenador verifica se o dispositivo que enviou o pedido
de associacdo é valido.

4 Caso o dispositivo seja valido ele é associado a rede e
recebe 0 seu enderego de rede.

5 Caso existam dispositivos conectados a rede o coordenador

verifica se recebeu mensagens, sendo volta a verificar se
existe pedidos de associagao.

6 Cada mensagem enviada pela rede possui um identificador
de destino e de origem, com isso é feita a verificacdo se a
mensagem deve ou ndo ser recebida.

7 Analisa se a mensagem é valida ou ndo. Cada mensagem
possui um byte de conferéncia o qual é a soma dos bytes
anteriores. Isto é feito para garantir a recepcdo de
mensagens integras.

8 Recebe a mensagem caso ela seja integra e prepara a
resposta.

9 Envia a resposta para a mensagem recebida. Toda
mensagem possui uma resposta.

10 Recebe 0s comandos do software de interface com o
usuario, o qual gere o sistema de aquisicdo e verifica se
alguma acao deve ser tomada.

11 Transmite os dados para os outros dispositivos da rede.

12 \erifica se a mensagem foi enviada com sucesso.

13 Caso ndo receba sinal de resposta para a mensagem enviada

desassocia o dispositivo ao qual a mensagem era destinada.

Fonte: Producdo do préprio autor.

No diagrama de blocos da Figura 19 pode se observar um
fluxograma resumido do software do coordenador, e a seguir, a Tabela
11 descreve as suas principais etapas.
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Figura 19: Fluxograma do software dos dispositivos finais (sensores) da

rede.
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Fonte: Producdo do proéprio autor.

Tabela 11: Descri¢do das etapas de inicializacdo dos dispositivos finais
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(sensores) da rede.

Etapa Descricéo

1 Nesta etapa o dispositivo é inicializado.

9 O dispositivo faz uma varredura buscando encontrar um
PAN em sua regido de alcance.

3 \ferifica se encontrou ou ndo uma PAN.
Se ndo encontrar uma PAN em um tempo determinado ou

4 ndo conseguir se associar com outro dispositivo software é
finalizado.

5 Envia um pedido de associacdo ao dispositivo coordenador
da rede PAN encontrada.

6 Verifica se o pedido de associagdo foi aceito ou ndo pelo
coordenador da rede.

7 Se for aceito na rede, a partir de seu endereco longo, recebe
do coordenador da rede um endereco curto.

8 Realiza a leitura do canal AD ao qual esta vinculado o seu

sistema de medicdo biomédico.

Cada mensagem enviada pela rede possui um identificador
9 de destino e de origem, com isso é feita a verificacdo se a
mensagem deve ou ndo ser recebida.

Analisa se a mensagem € valida ou ndo. Cada mensagem
possui um byte de conferencia o qual é a soma dos bytes

10 anteriores. Isto é feito para garantir a recepcdo de
mensagens integras.

1 Recebe a mensagem caso ela seja integra e prepara a
resposta.

12 Envia a resposta para a mensagem recebida. Toda

mensagem possui uma resposta.

Fonte: Producdo do préprio autor.
2.4.2 INICIANDO A REDE

Para que se tenha maior flexibilidade para o controle da rede e
para uma melhor utilizacdo dos botbes disponiveis no kit de
desenvolvimento, foi desenvolvida uma rotina onde cada botdo pode ser
pressionado de duas formas diferentes, chamadas de “SW Curto” ou
“SW Longo”. Apertar um botdo por mais de um segundo caracteriza um
“SW Longo”. Desta forma um botdo pode ter duas funcdes diferentes
programadas para ele. Os dispositivos iniciam em um modo de
configuracdo e apos iniciada a rede deve-se alterar para 0 modo de
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Para iniciar a rede 0 usudrio do sistema precisa:

1)

2)
3)

4)

5)

6)

7)

Alimentar os dispositivos que fardo parte da rede. Isto
feito, o LED1 ira piscar indicando que aquela placa néo
esta conectada a rede, caso ela seja um dispositivo end
device, ou roteador, ird indicar que uma rede ainda néo foi
formada, no caso de um dispositivo coordenador.
Conectar o dispositivo coordenador da rede no
computador via cabo USB.

Abrir o software “interface com o usuario” no
computador e selecionar a porta de comunicagao.
Pressionar SW1 no dispositivo coordenador da rede. Os
leds LED1, LED2, LED3 e LED4 irdo piscar
consecutivamente até que apenas o LED1 permaneca
aceso. Neste ponto a rede estard formada e a partir disso,
0 coordenador atribui um ndmero identificador a todos os
dispositivos que conectarem a rede.

Para adicionar outros nds sensores a rede pressione SW1
no dispositivo desejado. Os leds LED1, LED2, LED3 e
LED4 irdo piscar consecutivamente até que apenas o
LED1 permaneca aceso. Neste ponto o dispositivo se
juntou a rede.

O proximo passo é conectar as funcdes dos dispositivos, o
que é chamado no protocolo Zigbee de Binding, conforme
mostrado na secdo 2.2.5 deste capitulo. Para isso, deve-se
pressionar a SW3 do coordenador da rede e dentro de um
intervalo de até dez segundos pressionar a SW3 do
dispositivo n6 sensor da rede o qual se deseja conectar. O
LED3 deve piscar e ao parar e ficar acesso 0 processo de
binding estad finalizado com sucesso. Caso o LED3
apague apo6s piscar o processo falhou e deve ser
reiniciado.

Por dltimo deve-se colocar o dispositivo em modo de
aplicacdo realizando um pressionamento longo em SW1
em cada dispositivo.

O detalhamento das fungdes disponiveis em cada botdo para o
modo de configuracdo dos dispositivos esta descrito abaixo:
e Pressionamento curto (menos de 1 segundo) de SW1 — Iniciar
0u se juntar a uma rede;
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Pressionamento curto de SW2 (apenas no dispositivo
coordenador) — Permite ou ndo que outros dispositivos se
juntem a rede;

o Junglo permitida: LED2 ligado

o Juncdo ndo permitida: LED2 desligado
Pressionamento curto de SW2 — Sem funcao;
Pressionamento curto de SW3 — Envia pedido de conexdo
(binding) para outro dispositivo da rede. O LED3 fica piscando
por alguns segundos até que quando dois dispositivos se
conectam o LED3 dos dois dispositivos param de piscar;
Pressionamento longo (mais de 1 segundo) de SW1 — Alterna o
dispositivo para 0 modo de aplicagdo. O dispositivo inicia no
modo de configuracdo e ao se pressionar este botdo o
dispositivo muda e estado e executa a aplicacdo programada;
Pressionamento longo de SW2 — O dispositivo deixa a rede;
Pressionamento longo de SW3 — Remove todas as conexdes
(binding) entre os dispositivos da rede.

O detalhamento das funcbes de disponiveis em cada botdo para

0 modo de aplicacdo dos dispositivos esta descrito abaixo:

Pressionamento curto de SW1 — Faz a acdo principal da
aplicacéo;

Pressionamento curto de SW2 — Sem fungéo;

Pressionamento curto de SW3 — Sem funcéo;

Pressionamento curto de SW4 — Sem fungéo;

Pressionamento longo de SW1 - Volta para 0 modo de
configuragéo;

Pressionamento longo de SW2 — Sem func&o;

Pressionamento longo de SW3 — Sem fungéo;

Pressionamento longo de SW4 — Sem fungdo;.

2.5 TESTES DE DESEMPENHO DA REDE

251

Teste de validacdo da comunicacdo dos dispositivos via
protocolo Zigbee

O objetivo deste teste é avaliar a rede Zigbee, quanto a sua

inicializacdo, atribuicdo de enderecos aos dispositivos, associa¢des entre
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dispositivos e troca de mensagens.

A metodologia utilizada para a execucdo do teste compreende
iniciar a rede conforme exposto na secdo 2.4.2, através do software de
desenvolvimento “Test Tool 12” disponibilizado pela Freescale. Este
software funciona como um sniffer, monitorando os comandos da rede
através dos comandos do ZTC e sua interface com o usuario € mostrada
na Figura 20.

Figura 20: Interface do “Command Console” da ferramenta “Test Tool”
da Freescale

- TCModeS elect Request

ZTCWIIeEALT Request
ZVC-StartiwiEx Requast
ZTCRastartwkRequest
ZTC-StophvkEx Request
ZDP-IEEE_ador_req.Request
ZDP-NVIK_addr_req Request
ZTC-CPU_Rasat Requast
ZTC-SetChannel Request
ZTC-ReadExthddr, Roquast
Readatribute
ZeiSimpleMetering_FastPolMedefieq

Getoafun e

Enter Cammar

Fonte: Producdo do proéprio autor.

Para este teste foram utilizados dois dispositivos, um
coordenador da rede e um end device. Ambos os dispositivos foram
conectados ao computador via USB, conforme mostra a Figura 21, que
documenta o setup do teste. Os dois dispositivos estavam gravados com
um software onde a comunicagéo via ZTC esté habilitada.
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Figura 21: Setup de teste de validacdo da comunicagdo Zigbee

Fonte: Producdo do prépri autor.

Caso acontega algum evento ou comando na execucgdo da rede
Zighee, este evento ou comando sera registrado pelo software Test Tool,
documentando de forma clara o que aconteceu na operagdo da rede

Zigbee.

Os resultados do teste sdo mostrados abaixo:

1. Botdo SW1 pressionado no dispositivo coordenador da rede: Inicia

a rede.

Leitura realizada através dos software Test Tool para o coordenador da

rede:

[16:41:22.0272] RX:

E6 01 03 44

Sync [1 byte
OpGroup [1 byte
OpCode [1 byte
Length [1 byte
EventStatus [1

AN -1

ZDO_EventOccurred.Indication 02 A0

= 02
= A0
= E6
= 01
byte ] = 03

(DeviceinCoordinatorstartingstate)
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CRC [1 byte ] = 44

[16:41:22.0272] RX: NLME-NETWORK-FORMATION.Request 02 96
35 0OA 00 00 00 04 03 OF 00 AA 1A 00 11

Sync [1 byte ] = 02
OpGroup [1 byte ] = 96

OpCode [1 byte 1] = 35

Length [1 byte ] = 0A
ScanChannels [4 bytes] = 04 00 00 00
ScanDuration [1 byte ] = 03
BeaconOrder [l byte ] = 0OF
SuperframeOrder [1 byte ] = 00

PANId [2 bytes] = 1A AA
BatteryLifeExtension [l byte ] = 00 (false)
CRC [1 byte ] =11

[16:41:22.0555] RX: NLME-NETWORK-FORMATION.Confirm 02 97
42 01 00 D4

Sync [1 byte ] = 02
OpGroup [l byte ] = 97
OpCode [1 byte ] = 42
Length [1 byte ] = 01
Status [1 byte ] = 00 (SUCCESS)
CRC [1 byte ] = D4

[16:41:22.0561] RX: ZDO_EventOccurred.Indication 02 A0
E6 01 10 57

Sync [1 byte ] = 02

OpGroup [1 byte ] = A0

OpCode [1 byte ] = E6

Length [1 byte ] = 01

EventStatus [1 byte ] = 10
(DeviceinCoordinatorRunningstate)

CRC [1 byte ] = 57

O  primeiro comando  registrado foi o “RX:
ZDO_EventOccurred.Indication”, onde o Test Tool registrou o evento de
que o botdo foi pressionado, e que o coordenador entrou no estado
“DeviceinCoordinatorstartingstate”.

No segundo comando  “RX:  NLME-NETWORK-
FORMATION.Request”, registrou-se que o processo de inicializacdo da
rede comegou. O terceiro comando “RX: NLME-NETWORK-
FORMATION.Confirm” indica a confirmagdo de que o processo de
inicializacéo foi realizado com sucesso.

No altimo comando registrado “RX:
ZDO_EventOccurred.Indication”,  verifica-se que 0 dispositivo
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coordenador da rede passou para 0 proximo estado de operacao
“DeviceinCoordinatorRunningstate”.

Verifica-se neste log de mensagens que 0 endereco de rede,
também chamado de PAN ID é 1A AA.

2. Botdo SW1 pressionado no dispositivo end device da rede:
Dispositivo procura uma rede valida e pede para se juntar a esta
rede.

Leitura realizada através dos software Test Tool para o coordenador da
rede:

RX: NLME-JOIN.Indication 02 97 45 0D 70 79 01 A4 07 44
0OF C2 50 00 8C 00 00 21

Sync [1 byte ] = 02
OpGroup [1 byte ] = 97

OpCode [1 byte ] = 45

Length [1 byte ] = 0D
ShortAddress [2 bytes] = 79 70
ExtendedAddress [8 bytes] = 00 50 C2 OF 44 07 A4
01

CapabilityInformation [1 byte ] = 8C

Rejoin [1 byte ] = 00
SecureJoin [1 byte ] = 00 (false)
CRC [1 byte ] = 21

Com isso confirma-se que o dispositivo sensor se conectou a
rede com sucesso. A ele foi atribuido o endereco de rede 00 50 C2 OF 44
07 A4 01.

Leitura realizada através dos software Test Tool para o dispositivo
configurado como end device:

RX: ZDO_EventOccurred.Indication 02 A0 E6 01 00 47

Sync [1 byte 1] = 02

OpGroup [1 byte ] = A0

OpCode [1 byte ] = E6

Length [1 byte ] = 01

EventStatus [1 byte ] = 01
(DeviceinNetworkDiscoveryState)

CRC [1 byte ] = 47

RX: ZDO EventOccurred.Indication 02 A0 E6 01 01 46

Sync [1 byte ] = 02

OpGroup [1 byte ] AQ



12
6C

0E

05

12
6C

()

01 AA

24 13

00 40

01 AA

24 13

OpCode [1 byte ] = E6

Length [1 byte ] = 01

EventStatus [1 byte ]
(DeviceinNetworkDiscoveryState)

CRC [1 byte ] = 46

RX: NLME-NETWORK-DISCOVERY.Request 02 96 34 05 00 40
00 03 E4

Sync [1 byte ] = 02

OpGroup [1 byte 1] = 96

OpCode [1 byte ] = 34

Length [1 byte 1] = 05

ScanChannels [4 bytes] = 00 00 40 00
ScanDuration [1 byte ] = 03

CRC [1 byte ] = E4

RX: NLME-NETWORK-DISCOVERY.Confirm 02 97 41
OE BO OE 24 13 C2 50 00 OE 01 02 OF OF 01 00
Sync [1 byte ] = 02

OpGroup [1 byte ] = 97

OpCode [1 byte ] = 41

Length [1 byte 1 = 12
NetworkCount [1 byte ] = 01
NetworkDescriptor [16 bytes] = AA 1A OE BO
50 00 OE 01 02 OF OF 01

Status [1 byte ] = 00 (SUCCESS)
CRC [1 byte ] = 6C

RX: NLME-NETWORK-DISCOVERY.Request 02 96 34
00 03 E4

Sync [1 byte 1] = 02

OpGroup [1 byte ] = 96

OpCode [1 byte ] = 34

Length [1 byte ] = 05

ScanChannels [4 bytes] = 00 00 40 00
ScanDuration [l byte ] = 03

CRC [1 byte ] = E4

RX: NLME-NETWORK-DISCOVERY.Confirm 02 97 41
OE BO OE 24 13 C2 50 00 OE 01 02 OF OF 01 0O
Sync [1 byte ] = 02

OpGroup [1 byte 1 = 97

OpCode [1 byte ] = 41

Length [1 byte ] = 12
NetworkCount [1 byte ] = 01
NetworkDescriptor [16 bytes] = AA 1A OE BO
50 00 OE 01 02 OF OF 01

Status [1 byte ] = 00 (SUCCESS)
CRC [1 byte ] = 6C

RX: NLME-NETWORK-DIS
00 03 E4
Sync [1 byte

COVERY.Request 02 96 34

] =02

05

00 40
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OpGroup [1 byte ] =
OpCode [1 byte ] =
Length [1 byte 1]
ScanChannels [4 bytes]
ScanDuration [1 byte ] =
CRC [1 byte ] =

RX: NLME-NETWORK-DISCOVE

Sync [1 byte
OpGroup [1 byte
OpCode [1 byte
Length [1 byte
NetworkCount [1 byte

96
34

= 05
= 00

03
E4

00 40 00

Y.Confirm 02 97 41 12 01 AA 1A
OE BO OE 24 13 C2 50 00 OE 01 02 OF OF 01 00 6C

[ -

]

NetworkDescriptor [1l6 bytes]

50 00 OE 01 02 OF OF 01

02
97
41
12
01
= AA 1A OE BO OE 24 13 C2

00 (SUCCESS)
6C

RX: ZDO_EventOccurred.Indication 02 A0 E6 01 02 45

Status [1 byte ]
CRC [1 byte ]
Sync [1 byte ] = 02
OpGroup [1 byte ] = A0
OpCode [l byte ] = E6
Length [1 byte ] = 01
EventStatus [l byte ] = 02
CRC [1 byte ] = 45

(DeviceJoinNetworkstate)

RX: NLME-JOIN.Request 02 96 38 12 00 00 00 00 00 00 00
00 00 00O 0O 40 00 00O 03 00 01 00 FE

Sync [1 byte 1]
OpGroup [1 byte ]
OpCode [1 byte 1]
Length [1 byte ]
ExtPANId [8 bytes]
JoinAsRouter [1 byte ]
RejoinNetwork [1 byte 1]
ScanChannels [4 bytes]
ScanDuration [1 byte ]
PowerSource [1 byte ]
RxOnWhenIdle [1 byte 1]
SecurityEnable [1 byte ]
CRC [1 byte ]
RX: NLME-JOIN.Confirm 02
Sync [1 byte 1]
OpGroup [1 byte ]
OpCode [1 byte ]
Length [1 byte ]
ShortAddress [2 bytes]
PANId [2 bytes]
HaveNetworkKey [1 byte ]
Status [1 byte 1]

= 02

= 96
= 38

12
00
00

= 00
= 00

03
00
01
00
FE
46
02
97
46
06

=79
= 1A
= 00

00

00 00 00 00 00 00 0O
(false)

00 40 00

(true)

06 6F 79 AA 1A 00 00 71

6F

AA

(false)
(SUCCESS)



CRC [1 byte ] =71

RX: ZDO EventOccurred.Indication 02 A0 E6 01 05 42
Sync [1 byte ] = 02

OpGroup [1 byte ] = A0

OpCode [1 byte ] = E6

Length [1 byte ] = 01

EventStatus [1 byte ] =
(DeviceinEndDeviceRunningstate)

CRC [1 byte ] = 42
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05

Verifica-se analisando as mensagens acima, que o dispositivo
procurou uma rede valida para poder se conectar e ao encontrar fez o
pedido de conexdo para o coordenador da rede. Em seguida recebeu uma
mensagem indicando que a conexdo da rede foi realizada com sucesso e

mudou seu estado para em funcionamento.

3. Para avaliar a troca de dados entre o dispositivo coordenador e 0
dispositivo sensor conectado a rede, foi enviado um comando
através do software Test Tool para fazer com o coordenador da rede
peca o endereco de rede para o dispositivo sensor (ZDP-
IEEE_addr_reg.Request) e também um comando pedindo alguns

de seus atributos (ZDP-NodeDescriptor.Request).

Leitura realizada através dos software Test Tool para o comando ZDP-

IEEE_addr_req.Request:

TX: ZDP-IEEE addr reqg.Request 02 A2 01 06 6F 79 6F 79 01

00 A4

Sync [1 byte ] = 02
OpGroup [1 byte 1] = A2
OpCode [1 byte ] = 01
Length [1 byte ] = 06
DestAddress [2 bytes] = 79 6F
NWKAddress [2 bytes] = 79 oF
RequestType [l byte ] = 01
StartIndex [1 byte ] = 00
CRC [1 byte ] = A4

RX: APSDE-DATA.Request 02 9C 00 17 02 6F 79 00 00 00 00

00 00 00 00 00 01 00 00 05 04 6F 79 01 00 00 OA 82

Sync [1 byte ] = 02
OpGroup [1 byte ] = 9C
OpCode [1 byte ] = 00
Length [1 byte ] = 17
DstAddrMode [1 byte ] = 02
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DstAddress [8 bytes] = 00 00 00 00 OO0 00 79 6F
DstEndpoint [1 byte ] = 00

Profileld [2 bytes] = 00 00

ClusterId [2 bytes] = 00 01

SrcEndpoint [1 byte ] = 00

asdulength [1 byte ] = 05

Asdu [5 bytes] = 04 6F 79 01 00
TxOptions [1 byte ] = 00

RadiusCounter [1 byte ] = 0A

CRC [1 byte ] = 82

RX: APSDE-DATA.Confirm 02 9D 00 OD 02 6F 79 00 00 00 00
00 00 00 00 00 86 02

Sync [1 byte ] = 02

OpGroup [1 byte ] = 9D

OpCode [1 byte ] = 00

Length [1 byte ] = 0D
DstAddrMode [l byte ] = 02
DstAddress [8 bytes] = 00 00 00 00 00 00 79 6F
DstEndpoint [1 byte ] = 00
SrcEndpoint [l byte ] = 00

Status [1 byte ] = 00 (gSuccess)
TxTime [4 bytes] = 86 00 00 00
ConfirmID [1 byte ] = 00

CRC [1 byte ] = 02

RX: APSDE-DATA.Indication 02 9D 01 1D 02 00 00 00 02 6F
79 00 00 00 01 80 OD 04 00 01 40 06 54 03 C2 50 00 6F 79
00 00 00 DO 5B

Sync [1 byte ] = 02

OpGroup [1 byte ] = 9D

OpCode [1 byte ] = 01

Length [1 byte ] = 1D

DestAddrMode [1 byte ] = 02 (l6bitAddrandDstEndpoint)
DstAddress [2 bytes] = 00 00

DstEndpoint [1 byte 1 = 00

SrcAddrMode [1 byte 1] = 02

SrcAddress [2 bytes] = 79 oF

SrcEndpoint [1 byte 1] = 00

ProfileId [2 bytes] = 00 00

ClusterId [2 bytes] = 80 01

asdulength [1 byte ] = 0D

asdu [13 bytes] = 04 00 01 40 06 54 03 C2 50
00 6F 79 00

Status [1 byte ] = 00 (Success)

WasBroadcast [1 byte ] = 00 (FALSE)

SecurityStatus [1 byte ] = DO

LinkQuality [1 byte ] = 00
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RxTime [4 bytes] = 00 00 00 00
iMsgType [1 byte ] = 00

pNext [2 bytes] = 00 00
iDataSize [1 byte ] = 00

pData [2 bytes] = 00 00
iBufferNumber [1 byte ] = 00

CRC [1 byte 1] = 5B

RX: ZDP-IEEE addr.response 02 A0 81 0D 00 01 40 06 54 03
C2 50 00 6F 79 00 00 B8

Sync [1 byte ] = 02

OpGroup [1 byte ] = A0

OpCode [1 byte ] = 81

Length [l byte ] = 0D

Status [1 byte ] = 00 (Success)
IEEEAddrRemoteDev [8 bytes] = 00 50 C2 03 54 06 40
01

NWKAddrRemoteDev [2 bytes] = 79 6F
NumOfAssociatedDevice [1 byte ] = 00
StartIndex [1 byte ] = 00

CRC [1 byte ] = B8

Leitura realizada através dos software Test Tool para o comando ZDP-
NodeDescriptor.Request:

TX: ZDP-NodeDescriptor.Request 02 A2 02 04 6F 79 6F 79
Ad

Sync [1 byte ] = 02
OpGroup [1 byte ] = A2
OpCode [1 byte ] = 02
Length [1 byte ] = 04
DestAddress [2 bytes] = 79 6F
NwkAddressOfInterest [2 bytes] = 79 oF
CRC [1 byte ] = A4

RX: APSDE-DATA.Request 02 9C 00 15 02 6F 79 00 00 00 00
00 00 00 0O 00 02 00O OO 03 05 6F 79 00 OA 85

Sync [1 byte ] = 02

OpGroup [1 byte ] = 9C

OpCode [1 byte ] = 00

Length [1 byte ] = 15

DstAddrMode [1 byte ] = 02

DstAddress [8 bytes] = 00 00 00 00 00 00 79 6F
DstEndpoint [1 byte ] = 00

Profileld [2 bytes] = 00 00

ClusterId [2 bytes] = 00 02
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SrcEndpoint [1 byte ] = 00
asdulength [1 byte ] = 03
Asdu [3 bytes] = 05 6F 79
TxOptions [1 byte ] = 00
RadiusCounter [1 byte ] = 0A
CRC [1 byte ] = 85

RX: APSDE-DATA.Confirm 02 9D 00 OD 02 6F 79 00 00 00 00
00 00 00 0O 00 87 03

Sync [1 byte ] = 02

OpGroup [1 byte ] = 9D

OpCode [1 byte ] = 00

Length [1 byte ] = 0D
DstAddrMode [l byte ] = 02
DstAddress [8 bytes] = 00 00 00 00 00 00 79 6F
DstEndpoint [l byte ] = 00
SrcEndpoint [1 byte ] = 00

Status [1 byte ] = 00 (gSuccess)
TxTime [4 bytes] = 87 00 00 00
ConfirmID [1 byte ] = 00

CRC [1 byte ] = 03

RX: APSDE-DATA.Indication 02 9D 01 1E 02 00 00 00 02 6F
79 00 00 00 02 80 OE 05 00 6F 79 02 40 8C 10 02 50 00 00
00 00 00 00 D1 56

Sync [1 byte ] = 02

OpGroup [1 byte ] = 9D

OpCode [1 byte ] = 01

Length [1 byte ] = 1E
DestAddrMode [1 byte ] = 02 (lobitAddrandDstEndpoint)
DstAddress [2 bytes] = 00 00
DstEndpoint [1 byte ] = 00
SrcAddrMode [1 byte ] = 02
SrcAddress [2 bytes] = 79 oF
SrcEndpoint [1 byte 1] = 00
ProfileId [2 bytes] = 00 00
ClusterId [2 bytes] = 80 02
asdulength [1 byte ] = 0E

asdu [14 bytes] = 05 00 6F 79 02 40 8C 10 02
50 00 00 00 0O

Status [1 byte ] = 00 (Success)
WasBroadcast [1 byte ] = 00 (FALSE)
SecurityStatus [l byte ] = D1
LinkQuality [1 byte ] = 00

RxTime [4 bytes] = 00 00 00 00
iMsgType [1 byte ] = 00

pNext [2 bytes] = 00 00
iDataSize [1 byte ] = 00
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pData [2 bytes] = 00 00
iBufferNumber [1 byte ] = 00
CRC [1 byte ] = 56

RX: ZDP-NodeDescriptor.Response 02 A0 82 0D 00 6F 79 02
40 8C 10 02 50 00 00 00 00 BS

Sync [1 byte 1] = 02

OpGroup [1 byte ] = A0

OpCode [1 byte ] = 82

Length [1 byte ] = 0D

Status [1 byte 1] = 00

NWKAddressOfInterest [2 bytes] = 79 6F
NODE—DESCRIPTOR_FIRST_BYTE [1 byte 1] = 02
NODE-DESCRIPTOR SECOND BYTE[1 byte ] = 40
NODE-DESCRIPTOR MACcapabilityFlags BYTE [1 byte ]
= 8C

NODE-DESCRIPTOR ManufacturerCode BYTES [2 bytes]
= 02 10

NODE-DESCRIPTOR MaximumBufferSize BYTE [1 byte ]
= 50

NODE-DESCRIPTOR MaximumTransferSize BYTES [2 bytes]
= 00 00

NODE-DESCRIPTOR ServerMask BYTES [2 bytes]
= 00 00

NODE-DESCRIPTOR MaximumOutTransferSize BYTES [2 Dbytes]
= 00 00

NODE-DESCRIPTOR CapabilityField BYTES [1 byte ]
= 00
CRC [1 byte ] = BS

Ao final dos testes de inicializacdo da rede, foi verificado que o
dispositivo coordenador da rede estd formando a rede adequadamente,
conforme o esperado, e 0s demais dispositivos da rede se conectaram ao
coordenador da forma correta.

Observou-se que a troca de mensagens foi bem sucedida e que
os dispositivos da rede estdo se comunicando conforme o esperado.
Com isso esta etapa de inicializagdo da rede e conexao de dispositivos
esté validada e funcionando corretamente.

2.5.2  Teste de medicdo do alcance da rede

O objetivo deste teste € avaliar o alcance do sistema de
aquisicao de dados implementado através do protocolo de comunicagdo
sem fios Zigbee. Para a realizacdo deste teste sera monitorado a
distancia fisica de alcance para a troca de mensagens da rede e a
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qualidade do sinal transmitido através do pardmetro Link Quality
Indicator (LQI), explicado no Apéndice A.

Este teste foi realizado em trés ambientes diferentes, com o
objetivo de verificar a desempenho da rede em cada um deles. Os
ambientes sdo descritos conforme apontado abaixo:

1) Ambiente externo aberto: Local onde ndo ha obstaculos
para 0s sinais de radiofrequéncia da rede entre o
dispositivo coordenador e 0 no final.

2) Ambiente interno sem paredes: Local onde ha poucos
obstaculos para os sinais de radiofrequéncia da rede.

3) Ambiente interno com paredes: Local onde a rede
provavelmente deve ser utilizada, e que pode apresentar
restricBes para o alcance e qualidade dos sinais da rede.

O protocolo Zighee tem em sua camada de rede uma variavel
gue é monitorada para indicar a qualidade do link da rede. O nome desta
variavel é Link Quality Indication — LQI, a qual serd utilizada como
referéncia para as medicOes de qualidade do sinal da rede. Este sinal
varia em uma faixa hexadecimal de 0x00 a OxFF (0 a 255 em decimal),
onde quanto menor o valor pior é a qualidade do sinal da rede.
Considerou-se neste trabalho um valor minimo de LQI igual a 50. O
LQI entre os nos da rede serd& monitorado através do programa
“Freescale Range Test” da Freescale. A distancia alcancada pelo sistema
ser4 medida em metros.

Resultados
1) Ambiente externo aberto:
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Figura 22: Grafico de medicdo do alcance da rede em ambiente externo

Alcance em ambiente externo

0O 10 20 30 40 50 60 70 80 90 100

Distancia (m)
Fonte: Producdo do préprio autor.

Em ambiente externo aberto, a distdncia méaxima alcangada
com a rede Zigbee ficou em aproximadamente 80m.

2) Ambiente interno sem paredes:

Figura 23: Gréafico de medicéo do alcance da rede em ambiente interno
sem paredes

Alcance em ambiente interno sem paredes

200 4

0 10 20 30 40 50 60 70 80 90 100

Distancia (m)
Fonte: Producdo do proéprio autor.

Em ambiente interno sem paredes, a distdncia maxima
alcancada com a rede Zigbee ficou em aproximadamente 70m.
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3) Ambiente interno com paredes:

Figura 24: Gréafico de medicgéo do alcance da rede em ambiente interno
com paredes

Alcance em ambiente interno com paredes

250
200 \
— 150 \
= 100 \
S0 |\
30 S

0 10 20 30 40 50 60 70 80 90 100
Distancia (m)

Fonte: Producdo do proéprio autor.

Em ambiente interno com paredes, a distancia maxima
alcangada com a rede Zigbee ficou em aproximadamente 13 metros.

Apbs os testes, foi possivel verificar que o sistema de
transmissdo de dados sem fio Zigbee possibilita a comunicacéo entre 0s
dispositivos conforme especificado no protocolo, atingindo um alcance
préximo a 80 metros em lugares abertos, sendo que o protocolo Zighee
estabelece um pardmetro de 100 metros nesta condicdo e atingindo um
alcance préximo de 13 metros em ambiente fechado, com o protocolo
estabelecendo uma distancia de até 30 metros dependendo do nimero de
obstaculos.



CAPITULO 3 - SOFTWARE DE INTERFACE COM O USUARIO

A interface com o usuario desenvolvida para este projeto tem como
objetivo proporcionar ao usuério do sistema de aquisicdo de dados
utilizando a rede sem fio Zigbee, uma forma fécil de inicializar e
controlar a rede, identificar e visualizar os dispositivos presentes na sua
rede, além de facilmente visualizar e manipular os dados adquiridos
através dos dispositivos dedicados a aquisicdo dos sinais bioelétricos.
Esta interface com o usuario foi construida utilizando o
ambiente de desenvolvimento LabVIEW, fabricado pela empresa
National Instruments (NI). Esta é uma ferramenta otimizada para
aplicacdes de engenharia, mais especificamente para sistemas de teste,
controle e monitoramento. Através do LabVIEW, é possivel fazer a
aquisicdo de sinais, fazer a analise dos dados e a comunicacdo ou
armazenamento dos resultados de forma rapida e facil. O LabVIEW
utiliza um ambiente grafico de programacdo por fluxo de dados, em
substituicdo as linguagens convencionais baseadas em texto. A versdo
utilizada para o desenvolvimento deste trabalho é o LabVIEW 2009.

3.1 COMUNICACAO ENTRE O SOFTWARE DE INTERFACE
COM USUARIO E O FIRMWARE ZIGBEE

A interface com o usuario se comunica com o dispositivo
coordenador da rede, via comunicacdo USB, e € através desta
comunicacao que todos os dados mostrados para 0 usuario sao captados
da rede Zigbee.

Conforme apresentado no capitulo 2, a comunicagdo entre a
interface com o usuario e a rede Zigbee é feita através da estrutura de
dados chamada de ZTC. Esta estrutura tem como padrdo de
comunicacao o formato de mensagem mostrado na Figura 25. Nela tem-
se um identificador chamado Opcode Group, o qual é o byte 0 da
mensagem e delimita o grupo de mensagens que serd trocado. O
segundo byte, chamado de Opcode é quem identifica qual a mensagem
deve ser enviada ou, esta sendo recebida dentro do grupo de mensagens
definido pelo Opcode Group. O terceiro byte determina o tamanho da
mensagem, Visto que a mesma pode variar de acordo com o tamanho do
pacote de dados a ser tragado. Do quarto até o Ultimo byte da mensagem
tem-se 0 pacote de dados a ser transmitido.



72

Figura 25: Formato de mensagem do ZTC

Byvte: 0 | 2 3...(n+3)
Opcode
Opcode | Length Data
Group
Size: 1 1 1 n

Fonte: Adaptado de BSBBZTCRM, 2011.

Para identificar o inicio de cada mensagem e para garantir sua
integridade, o ZTC utiliza um byte a mais no inicio da mensagem e um
byte adicional ao final da mensagem. A Figura 26 mostra o formato
genérico da mensagem, onde o primeiro byte é o byte de sincronismo e o
Gltimo byte é o byte chamado de checksun, e que mostra a soma dos
bytes anteriores.

Figura 26: Formato genérico de mensagem do ZTC

Sync FCS

Size: | 1

Fonte: Adaptado de BSBBZTCRM, 2011.

As tabelas no Anexo A mostram alguns dos comandos do ZTC
utilizados pela comunicagéo implementada no software do Labview.

3.2 FUNCIONAMENTO DO SOFTWARE DE INTERFACE COM
O USUARIO

O software é composto pela tela de configuracdo e por telas
especificas que mostram o estado da rede e os dispositivos disponiveis
para a aquisicdo de dados. Pode-se dividir o software em forma de
blocos conforme mostrado na Figura 27.
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Figura 27: Diagrama de blocos do software de interface com o usuario

Envioe Magquina de
recepgdo de estados de

mensagens controle

Monitoramento
dos botges

Salvar dados

Gerenciamento
dos dados da
rede

Fonte: Producdo do préprio autor.

Nesta figura podemos perceber que temos um bloco dedicado
ao envio e recepgdo de mensagens para o dispositivo coordenador da
rede. Outro bloco que é a maquina de estados que garante o
funcionamento do software, a qual inicializa a rede, e gerencia o
processo de deteccdo de dispositivos e atributos, além da aquisi¢do
periddica dos dados dos dispositivos sensores.

Outro bloco ¢é dedicado ao gerenciamento de dados da rede,
além de organizacédo e disponibilizacdo de informacfes da rede Zighee
para o usuario através da tela “Ver Estado da Rede”. Temos ainda uma
estrutura que monitora o estado de cada botdo da interface com o
usuario. Esta estrutura toma as acdes adequadas para cada funcédo
disponivel por estes botdes. E por Gltimo ha a estrutura de gravacao de
dados, a qual salva os dados adquiridos em arquivo texto caso 0 Usuario
deseje.

Atela inicial é a tela de configuragdo, mostrada na Figura 28.

Esta tela é composta por:

e Barra de status: Atualiza periodicamente para mostrar ao
usuério que o software estd funcionando.

e Botdo de Ajuda: Caso o usuario tenha alguma ddvida no
funcionamento quanto ao sistema de aquisicdo de dados pode
procurar neste botdo.

e Botéo Fechar: Encerra o funcionamento do software.

e Barra para escolha da porta de comunicacio: E onde o usuério
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configura a porta de comunicacdo a ser utilizada para conexdo
do dispositivo coordenador da rede.

e Botdo OK: Botdo para confirma a escolha da porta de
comunicacao.

e Botdo Iniciar a Rede: Inicia a busca de dispositivos na rede.

e Botdo Parar a Rede: Para a rede
Botdo Ver Estado da Rede: Abre a janela “Ver estado da Rede”
e mostra os atributos dos dispositivos conectados na rede.

e Botdo Dispositivo 1: Abre a janela que mostra os dispositivos
disponiveis para aquisi¢cdo de dados no dispositivo 1.

e Botdo Dispositivo 2: Abre a janela que mostra os dispositivos
disponiveis para aquisi¢cdo de dados no dispositivo 2.

e Botdo Dispositivo 3: Abre a janela que mostra os dispositivos
disponiveis para aquisi¢do de dados no dispositivo 3.

Figura 28: Tela inicial da interface com o usuério

{3 Tnterface_Main.vi rev. 72 (==
#|®[@[n]
Configuragdes R lMI
Comunicacio com o computador
Escolha a porta de comunicagao
oo |

Rede de comunicagio sem fios

Sistema de aquisicio de dados

Sistema de gravacdo de dados

Fonte: Producdo do proéprio autor.

Para iniciar o uso do sistema, é necessario:

1 - Conectar o dispositivo coordenador da rede no computador
através do cabo USB.

2 - Ligar o coordenador usando a tecla On/Off.



75

3 - Pressionar SW1 no coordenador para iniciar a rede Zigbee.
4 - Aguardar alguns segundos enquanto os LEDs 1, 2, 3 e 4
piscam até que apenas 0 LED 1 e LED 2 fiquem acesos.

A Figura 29 é um aviso para o usuario do sistema fazer a
inicializacdo dos dispositivos ao iniciar o software. Esta é uma
mensagem orientativa e para continuar a utilizacdo do sistema, o0 usuario
precisa pressionar o botdo avancar.

Figura 29: Aviso inicial para configuracéo dos dispositivos

1 - Conecte o servidor da rede no computador
através do cabo USB.

2 - Ligue o servidor usando a tecla On/Off.
3 - Pressione SW1 para iniciar a rede Zigbee.

4 - Aguarde alguns sequndos até que apenas o LED 1
e LED 2 fiqguem acesos.

A rede esta formada. Precione "Avangar>>" e inicie
o programa escolhendo a porta de comunicagdo.

| Avangars »

Fonte: Producdo do préprio autor.

Até que a porta de comunicacédo seja escolhida os botdes ficam
desabilitados e a rede ndo pode ser iniciada. O fluxograma mostrado na
Figura 30 e a Tabela 12 mostram as etapas iniciais utilizadas para iniciar
0 sistema de aquisi¢do de dados.
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Figura 30: Fluxograma da tela inicial da interface com o usuario

Exibe mensagem
de inicializagdo

ﬁ—

Define a porta de
comunicagdo

Pressiona botdo
OK

iniciar a rede

=

Pressiona botao
Iniciar a rede

Pressiona botdo
Fechar

©
®
O
@ Habilta botdo
)
9

In".:'a a _”?de e proci Finaliza o programa
os dispositivos e atributos
da rede

Fonte: Producdo do préprio autor.

Tabela 12: Descricdo das etapas do fluxograma da tela inicial da
interface com o usuério

Etapa Descricdo
Ao iniciar o programa uma mensagem € mostrada para o
1 usuario para que o mesmo verifique se os dispositivos foram

iniciados corretamente.

2 O usuario define a porta de comunicacdo a ser utilizada pelo
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sistema.

3 Usuario confirma a porta de comunicagao escolhida.

4 Botdo iniciar a rede é habilitado e o usuario pode entdo
iniciar o uso do sistema.
Software aguarda que o usuario pressione o botdo iniciar a

5 rede para procurar pelos dispositivos ou que finalize o
programa.

6 Verifica se 0 usuario pressionou o botdo para fechar o
programa.

7 Se o botdo iniciar a rede foi pressionado, procura 0s
dispositivos presentes na rede e seus atributos.

8 Finaliza a execucdo do programa.

Fonte: Producédo do préprio autor.

Para inicializar os dispositivos sensores da rede, deve-se:

1 - Ligar o dispositivo sensor (bateria ou na rede).

2 - Ligar o dispositivo sensor usando a tecla On/Off.

3 - Pressionar SW1 no dispositivo sensor para que ele procure
uma rede e se conecte a ela.

4 - Aguardar alguns segundos enquanto os LEDs 1, 2, 3 e 4
piscam até que apenas o LED 1 fique aceso.

A ldgica utilizada pelo software de interface com o usuario para

a procura de dispositivos e atributos dos dispositivos encontrados é
descrita no fluxograma da Figura 31 e na Tabela 13.
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Figura 31: Fluxograma para a procura de novos dispositivos da rede.

Inicia a procura
de dispositivos

Pergunta o Short Address
do coordenador da rede
NLME-GET.Request

v

Configura o coordenador
para monitorar as mensagens
através do ZTC

ZT C-ModeSelect.Request

>

Pergunta ao coordenador
o seu enderego de 64bits e
se tem dispositivos conectados
ZDP-IEEE_addr_req.Request

v

Pergunta ao coordenador
suas propriedades
ZDP-NodeDescriptor.Response
ZDP-Active_EP_req.Request
ZDP-SimpleDescriptor.Request

0.

Pergunta ao dispositivo
suas propriedades
ZDP-NodeD escriptor.Response
ZDP-Active_EP_req.Request
ZDP-SimpleD escriptor.Request

Tem dispositivos
conectados ao
coordenador?

Fonte: Producdo do proéprio autor.
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Tabela 13: Descri¢do das etapas do fluxograma para a procura de novos
dispositivos da rede

Etapa

Descricdo

1

Inicia a procura de dispositivos apds o botdo “iniciar a rede”
ser pressionado.

Pergunta ao dispositivo coordenador da rede o seu endereco
de rede “short address” através do comando NLME-
GET.Request.

Configura o coordenador da rede para 0 monitoramento de
mensagens via ZTC atraves do comando ZTC-
ModeSelect.Request.

Pergunta ao dispositivo coordenador da rede o seu endereco
de 64bits e verifica se existem outros dispositivos
conectados ao coordenador da rede através do comando
ZDP-IEEE addr_reg.Request.

Pergunta ao dispositivo coordenador da rede suas
propriedades através dos comandos ZDP-
NodeDescriptor.Request, ZDP-Active_EP_req.Request e
ZDP-SimpleDescriptor.Request.

Analisa se existem dispositivos sensores conectados a rede e
caso sim, pergunta seu endereco de rede e suas propriedades.
Caso nao existam outros dispositivos além do coordenador,
retorna para a etapa 4, para confirmar se o coordenador da
rede ainda esta ativo.

Pergunta aos dispositivos sensores suas propriedades através
dos comandos ZDP-IEEE_addr req.Request, ZDP-
NodeDescriptor.Request, ZDP-Active_EP_req.Request e
ZDP-SimpleDescriptor.Request.

Fonte: Producédo do préprio autor.

As propriedades dos dispositivos sdo armazenadas em uma

tabela para que o software possa gerenciar corretamente o
funcionamento da troca de mensagens. Estas propriedades sao
mostradas para o usuario da rede ao se pressionar o botdo “Ver estado da
Rede”, na tela inicial da interface com o usuario. Ao se pressionar este
botdo uma nova janela é aberta, conforme mostrado na Figura 32.
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Figura 32: Tabela com as propriedades dos dispositivos da rede.

43 Tela Ver Dispositivos.vi rev. 12 h = | = |
Tabela de Dispositivos
Coordenador Dispositivo 1 Dispositivo 2 Dispositivo 3
Network short address 0000 | 796F | |
IEEE Addr 64Bits (0050 C209 6810 8COF || | |
Router | | | |
i Logical Type | 436F 6F72 6465 | | |
a5 o | | |
MAC o | | |
MFCode | | | |
| Butter | | | |
™ | | | |
e oo | | |
D | | | |
Devices
| | | |
| Fiags | | | |

Fonte: Producéo do préprio autor.

Sdo vérias as propriedades necessarias para um bom
funcionamento da rede e para que seja possivel se conhecer qual
aplicativo que cada dispositivo tem para contribuir com a rede. Entre
eles, podemos destacar, o endereco de rede de cada dispositivo colocado
na Figura 32, como “Network short address*, 0 endereco de cada
dispositivo chamado de “IEEE Addr 64Bits”, o tipo logico do
dispositivo, se ele é coordenador, router ou end device. Além de
informacéo referente & camada de aplicacéo, e camada MAC.

Apos a inicializagdo da rede e captura dos pardmetros de cada
dispositivo, o software habilitara os botfes para acesso as aquisicdes de
cada dispositivo sensor da rede. Dependendo no nimero de dispositivos
disponiveis na rede os botdes “Dispositivo 17, “Dispositivo 2” e
“Dispositivo 3” serdo habilitados para serem pressionados.

Ao pressionar um destes botdes uma nova tela ird se abrir € o
usuario do sistema tera acesso aos dados que estdo sendo adquiridos por
aquele dispositivo. A Figura 33 mostra a tela de monitoramento de
aquisicdo dos dados de um dispositivo. Nesta tela o usuario poderad
acompanhar em tempo real os dados adquiridos pelo sistema.



81

Figura 33: Tela de acompanhamento das aquisi¢des de cada dispositivo
Dispositivo 1 - Sensor de Temperatura Corporal

125-

100- i «
80-
60-
40-

Temperatura (°C)

20-]
0-

-20-

1 1
19:30:04 19:40:52
Tempo (s)

Fonte: Producdo do préprio autor.

Para que seja possivel armazenar os dados adquiridos para uma
posterior avaliagdo, o usuario do sistema pode também utilizar o botdo
“Salvar Dados” disponivel na tela inicial do software. Pressionado este
botdo o software ira armazenar os dados adquiridos por cada um dos
dispositivos da rede, em um arquivo texto e em local definido pelo
usuario.

Este sistema de aquisicéo inicia o software desabilitado e para
gue seja feita a gravagdo dos dados o usudrio do sistema deve pressionar
0 botdo “Salvar Dados”. Ao fazer isto o botdo ficard verde e uma tela ird
abrir pedindo ao usuario que salve os dados em um arquivo especifico,
conforme mostrado na Figura 34.

Figura 34: Tela para salvar os dados adquiridos em arquivo texto
{3 selecione um arquivo para salvar os dados =
Guardarem:  [E: Feipe - @ Er

Name Date modified  Size Folder path

Fonte: Producdo do proéprio autor.
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O arquivo salvo terd um cabecalho que informa de qual
dispositivo sdo os dados e também cada leitura serd acompanhada por
uma aquisicdo de data e hora, para que seja possivel se ter também um
acompanhamento dos dados no tempo. O formato do arquivo salvo €
mostrado na Figura 35. Este arquivo pode ser visualizado novamente
através do software do Labview, ou mesmo através de e softwares como
Word ou Excel.

Figura 35: Formato do arquivo de dados salvo pelo software
TS ' e e

Ficheiro Editar Ver Inserir Formatar Ajuda

DEed S B B
| Ppades sistema de aguisicéo
Data Dispositivo 1 Dispositivo 2 Dispositivo 3
| 2770172013 10:26:09 0,435283  0,816872 s21328
918581 227596

17/01/2013 10:26:10 0,070320
17/01/2013 10:26: 607541
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:26:
17/01/2013 10:26:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:
17/01/2013 10:26:2
17/01/2013 10:26:
17/01/2013 10:

=]

£65664 4474862
412087
875784

o

650745
476208

72

114018
713017
2769239
150932
245044
278254

806944
109465
403844
120975
603870
490812
923062
420713
694201
7253802
751986
221654
325112
588707
491542
689465

285808
631194
273767
088473
3344386
180384
563667
380498

630385
822212
904446

COODODO0OONOOO0O00000000000
OO OD 000000 LO000000O0O0 000

17/01/2013 10: 0,497987 064244 194447
17/01/2013 10: 0,727526 538781 657619
17/01/2013 10: 0,848022 700708 862105

Para obter ajuda prima FL

Fonte: Producdo do proéprio autor.

3.3 TESTES DO SOFTWARE DE INTERFACE COM O USUARIO
3.3.1  Teste de identificagéo dos dispositivos da rede

O objetivo deste teste é avaliar o software de interface com
usuario, quanto a identificagdo de novos dispositivos presentes na rede.

A metodologia utilizada para esta avaliacdo foi inicializar o
programa de interface com o usuario apenas com o coordenador
conectado e verificar a tabela de atributos dos dispositivos mostrada por
este mesmo software. Apds isso se inicializar outros dois dispositivos, 0s
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conectar a rede e verificar novamente a tabela de atributos. Para
simplificar o teste, apenas alguns dos atributos serdo verificados, como
0 endereco de rede (Network short address), a identificacdo do
dispositivo (IEEE Addr 64Bits), o tipo I6gico do dispositivo (Logical
Type), e as identificacOes de APS, MAC, endpoint (EP) e device ID (ID).

Os resultados da tabela de atributos com o coordenador
inicializado é mostrada na Figura 36. Nela verificou-se realmente que
apenas os atributos de endereco de rede (Network short address),
identificacdo do dispositivo (IEEE Addr 64Bits), tipo l6gico do
dispositivo (Logical Type), e as identificacbes de APS, MAC, EP e ID
do coordenador estdo preenchidos, conforme esperado.

Figura 36: Tabela de atributos com apenas o coordenador inicializado

13 Tela Ver Dispositivos.i rev, 13 ol ()|

Tabela de Dispositivos.

el
~

5
[

C Dispositivo 1
|

Network short address 0000

[EEE Addr648its 0050 C20B8C051013 |

Router | |

Logical Type | Coordenador |

| |
| |
| |
| |
APS |40 [ J00 {00
| |
| |
| |
| |

MAC |8E [
|
Buffer | |
™ | |
EP 08 j00 {00 {00
D 0104 10000 {0000 {0000

MFCode

B | [ [ [

ver | | | |

Fiags | | | |

Fonte: Producdo do préprio autor.

O resultado da tabela de atributos com o coordenador e mais
dois dispositivos inicializados é mostrada na Figura 37. Nela
novamente, conforme esperado verificamos que os atributos estdo
preenchidos para os trés dispositivos presentes, deixando o dispositivo
3, que seria um quarto dispositivo possivel na rede sem nenhum valor
atribuido.
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Figura 37: Tabela de atributos com o coordenador e mais dois
dispositivos

43 Tela Ver Dispositivos.vi rev. 13 | o )

Tabela de Dispositivos

Coordenadt Dispositiva1 Dispositiv 2 ispositivo 3

Network short address  |0000 |796F 17970

IEEE Addr 64Bits IGGEG C20B 8C05 1013 ICIGECI (211 DCO5 1801 IGGEG (€203 5408 8COF

Router | | |

Logical Type | Coordenador |End Device |End Device

MAC |sE Jsc Jsc

MFCode | | |
Buffer | | |

™ | |

P o8 J08 Jo8 Joo

|
|
|
|
APS 40 |40 |40 Joo
|
|
|
|

D o4 Jo104 Jo104 10000

Devices | | | |

ver | | | |

Flags | | | |

Fonte: Produgéo do préprio autor.

Apos a avaliagdo realizada pode ser concluido que o software
esta executando as rotinas de identificagdo dos dispositivos conectados
na rede conforme projetado. O software estd ainda realizando a
verificagdo de quais atributos estdo disponiveis em cada dispositivo e 0s
armazenando na memoria para que seja possivel um correto
gerenciamento do sistema de aquisi¢do de dados.

3.3.2  Teste de aquisicao de dados dos dispositivos

O objetivo deste teste é avaliar o software de interface com
usuario, qual a capacidade de aquisicdo dos dados dos dispositivos
presentes na rede sem fio Zigbee.

A metodologia para a execucdo deste teste foi inicializar a rede
normalmente e adquirir o sinal do sensor de temperatura presente no kit
de desenvolvimento. Para isto o dispositivo sensor foi configurado de
forma a transmitir este sinal através do canal AD6. Este sensor é o
LM®61, e é alimentado com uma tenséo de 3,3 V, gerando um sinal de
saida na faixa de 0,3 V a 1,6 V. Possui uma sensibilidade de 10mV/°C,
podendo atuar na faixa de -30 °C a 100 °C, com um erro aproximado de
+ 3 °C para a faixa de temperaturas de -25 °C a 85 °C.

Este sinal foi lido pelo dispositivo sensor e enviado para o
coordenador da rede e a na sequéncia para a interface com o usuario,
onde foi monitorado e mostrado em um gréfico.
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Os resultados desta avaliagdo sdo mostrados nos graficos da
Figura 38 e na Figura 39, mostram o acompanhamento do sinal de
temperatura medida através do sensor presente no kit de
desenvolvimento. Em ambos os gréaficos, tem-se 60 pontos de
temperatura, os quais foram adquiridos a uma taxa de 1 amostra por
segundo.

Na Figura 38, é apresentado o grafico com a medicdo da
temperatura ambiente. O valor ficou estdvel e em torno de 25 °C,
conferindo com a medicdo realizada em outro term6metro disponivel no
ambiente.

Figura 38: Dados adquiridos no teste de monitoramento do sensor de
temperatura

Temperatura

Temperatura (*C}

Horério

Fonte: Producdo do préprio autor.

Na Figura 39, a medicéo foi realizada também em temperatura
ambiente, contudo, para se provocar um distlrbio na medicdo, foi
colocado o dedo sobre o sensor de temperatura no kit de
desenvolvimento. Com isso o valor esperado da medigdo deve ser algo
préximo a temperatura do corpo humano, que é aproximadamente 36 °C.
Nesta mesma figura pode ser percebido a perturbacdo no sinal medido,
com o valor passando de aproximadamente 26 °C para um valor
préximo a 35 °C. Apos retirado o disturbio do sensor, é possivel notar
que o valor medido da temperatura retornou para aproximadamente
26°C.
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Figura 39: Monitoramento da temperatura quando aplicado um distdrbio
No sensor.

Temperatura
40 -

Temperatura (°C)
=
1

0-)
21:08:45

1 1
21:09:00 21:09:45
Horario

Fonte: Producdo do préprio autor.

Com as avaliacbes realizadas foi possivel observar que o
sistema realizou o monitoramento do sinal de temperatura da placa,
conforme esperado por projeto, apresentando constancia na medicéo do
sinal quando este se manteve constante, e sendo capaz de perceber e
registrar as variacdes do sinal quando um distarbio foi aplicado.

3.3.3  Teste de geracao de relatdrio de dados

O objetivo desta avaliacdo é testar o software de interface com
usuario, quanto capacidade de geracdo de relatério contendo os dados
adquiridos pelos sistemas de aquisicdo para seu armazenamento e
posterior tratamento.

A metodologia aplicada para a realizagdo do teste consiste em
inicializar o software com a opg¢do de gravacdo de dados habilitada e
verificar se o arquivo foi salvo com o nome correto, no local correto e
com o formato correto, conforme explicado durante a descricdo desta
funcéo dentro do capitulo 3.

Nesta avaliacdo é especificado que os dados sejam gravados na
pasta “Dados Gravados”, salva na area de trabalho do computador, e que
0 arquivo deve ter o nome “Dados”.

Os resultados obtidos nesta avaliacdo sdo mostrados na Figura
40. Esta figura mostra a visualizagdo do Windows Explorer, indicando
que a pasta foi criada no local correto e que o arquivo com os dados foi
salvo dentro desta pasta, conforme esperado.
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Figura 40: Pasta e nome do arquivo salvo

Name = Date modified Type Size

Hiperligacbes
B Imagens |_| Dados 17/01/201310:58 Ficheiro 1KB

B Musica
5 Recentemente alterados
Mais »
Pastas v
B Ambiente de trabalho -
[B¥ Felipe
1. Pablico
1% Computador
&, Disco local (C:)
& Memory Stick (D:)
= 5D/ MMC (E)
& Unidade de DVD RW (F;) <

‘, 1item
4

Fonte: Producdo do proéprio autor.

i

A Figura 41 mostra o arquivo Dados.txt, salvo neste teste.
Verifica-se que a formatacdo dos sinais adquiridos esta correta dentro do
arquivo.

Figura 41: Arquivo gerado no teste de gravacdo de dados
Ficheiro Editar Ver Inserir Formatar Ajuda
DEH S & /28 %

Dados sistema de aguisigio
Data Dispositivo 1 Dispositive 2 Dispositivo 3
17/01/2013 10:58:24 0,605421  0,043357  0,951503

17/01/2013 10 0,707676 0,121458 0,880863
17/01/2013 10 0,014076 0,094545 0,414098
17/01/2013 10 0,242766 0,039496 0,132651
17/01/2013 10 0,129326 0,518272 0,128590
17/01/2013 10 0,942107 0,328617 0,544827
17/01/2013 10 0,265286 0,215851 0,619208
17/01/2013 10 0,880368 0,857907 0,201498
17/01/2013 10 0,615611 0,828937 0,305724
17/01/2013 10 0,212478 0,136173 0,424171
17/01/2013 10 0,839106 0,701051 0,675093
17/01/2013 0,024171 0,533136 0,915591
17/01/2013 0,070277 0,219268 0,712038
17/01/2013 0,803026 0,364894 0,318843

Para obter ajuda prima FL

Fonte: Producdo do proéprio autor.
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Ao final desta avaliacdo pode ser concluido que o software esta
realizando a funcdo de gravacdo de dados da maneira correta,
permitindo ao usuario o armazenamento dos dados em arquivo texto
conforme o proposto no inicio do trabalho.



CAPITULO 4 - SINAIS BIOELETRICOS

A automacdo de sistemas vem se disseminando muito nos
Gltimos anos, estando presente em nosso dia a dia quando fazemos
compras, vamos ao banco ou mesmo estamos em nossas casas Ou
trabalho. Neste contexto € crescente 0 nimero de oportunidades de se
inserir novas tecnologias e automacdo também na area da medicina,
onde o monitoramento de pacientes torna diagnosticos mais faceis e
precisos, melhorando ainda, a ergonomia, principalmente quando
utilizados com redes de transmissdo de dados sem fios.

Existem diversos sinais monitoraveis no corpo humano, que
diferem entre si em termos de frequéncia, amplitude e forma de
aquisicdo. A Tabela 14 mostra alguns sinais, comumente monitorados,
com suas respectivas ordens de grandeza da medicédo e frequéncia, além
da forma de sensoriamento utilizada.

Observando a forma de sensoriamento, nota-se que existem
varios dispositivos transdutores disponiveis no mercado, resultantes de
pesquisas ao longo dos ultimos anos e que com a popularizagdo da
eletronica e de redes sem fio podem ser melhor aproveitados no dia a dia
das pessoas com algum tipo de enfermidade, principalmente nos
procedimentos ndo invasivos, ou seja, que podem ser monitorados
externamente ao corpo humano.

Medidas como respiracdo, batimentos cardiacos, oxigenacao e
pressdo sdo imprescindiveis no monitoramento de pacientes que se
encontram em quadros graves de salde. Neste sentido é fundamental
gue no caso de qualquer tipo de alteracdo nessas medidas para niveis
ndo aceitaveis seja tomada uma agdo rapida pela equipe médica. Estes
sinais possuem caracteristicas de medigdo ndo invasivas, o que facilita
Sua aquisicdo mesmo sem a presenca de pessoa especializada.

Nota-se também que grande parte destes sinais apresenta
caracteristica de sinais “fracos”, na ordem de milivolts, os quais
precisam ser amplificados de forma que um sinal elétrico ou de origem
bioldgica tenha uma amplitude que possa ser posteriormente processada,
gravada e mostrada por dispositivos eletronicos. Por questfes de
facilidade proporcionada pelas tecnologias disponiveis normalmente
esses amplificadores sdo amplificadores de tenséo.
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Tabela 14: Diferentes sinais bioelétricos.

. L. - Faixa daMedida | Faixa da frequéncia , X "
Parametro ou técnica de medi¢do L. ) Método de sensoriamento padrao
Principal do sinal (Hz)
0-7mg dc-40 Acelerdmetro, Extensometro
Balistocardiografia (BCG LVDT - transformador diferencial de
grafia (BCG) 0-100um dc-40 o erend
linearidade varidvel
Pressdo da bexiga 1-100cm H,0 dc-10 Extensometro
Medidor de fluxo (eletromagnético ou
Fluxo Sanguineos 1-300 ml/s dc-20 ( R &
ultrasonico)
Pressdo sanguinea / arterial (direta) 10-400mmHg dc-50 Extensometro
Pressdo sanguinea / arterial . R
Lo 25-400mmHg dc-60 Esfigmomandémetro
(indireta)
Pressdo sanguinea / venosa 0-50mm Hg dc-50 Extensometro
Eletrodo especifico, volumétrico o
Gases Sanguineos PO, 30-100mm Hg dc-2 pectl , V4 umetricoou
manométrico
, Eletrodo especifico, volumétrico ou
Gases Sanguineos PCO, 40-100mm Hg dc-2 -
manométrico
, Eletrodo especifico, volumétrico ou
Gases Sanguineos PN, 1-3mm Hg de-2 "
manometrico
3 Eletrodo especifico, volumétrico ou
Gases Sanguineos PCO 0,1-0,4mm Hg dc-2 L.
manometrico
6,8-7,8 unidade de -
pH Sanguineo oH dc-2 Eletrodo especifico
Débito cardiaco 4-25 litros/min dc-20 Diluigdo de corante
Eletrocardiografia (ECG) 0,5-4mV 0,01-250 Eletrodos de pele
Eletroencefalografia (EEG) 5-300uV dc-150 Eletrodo de cabega
§ 10-1000pV de-1 Eletrodos de pele
Eletrogastrografia (EGG) —
0,5-80mV de-1 Eletrodo de superficie estomacal
Eletromiografia (EMG) 0,1-5mV 0,1-1000 Eletrodos de superficie
Eletrooculograma (EOG) 50-3500uV dc-50 Eletrodos de contato
Eletroretinograma (ERG) 0-900uv dc-50 Eletrodos de contato
Resisténcia Galvanica da pele (GSR) 1-500kQ 0,01-1 Eletrodos de pele
pH Gastrico 3-13 unidade de pH de-1 Eletrodo de pH
Pressdo gastrointestinal 0-100cm H,0 dc-10 Estensometro
Forca gastrointestinal 1-50g dc-1 Medicdo de deslocamento, LVDT
Potencial de agdo nervosa 0,01-3mV dc-10000 Eletrodos de superficie ou agulhas
. . Range dindmico , '
Fonocardiografia - 5-2000 Microfone
80dB, limite 100uPa
Fluxo de Ar 0-600 litros/min dc-40 Pressdo diferencial
o 2-50respiracbes/ Estensometro no peito, impedancia e
Taxa respiratoria . 0,1-10 .
min termistor nasal
Temperatura Corporal 32-40°C dc-0,1 Termistor, termopar

Fonte: Adaptado de Webster, 2010.
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Como caracteristica basica os amplificadores de biopotenciais
devem apresentar alta impedancia de entrada para que ndo influenciem
no sinal a ser medido. Os amplificadores também devem apresentar
isolacdo e circuitos de protecdo que impecam que correntes ou
potenciais ndo desejados provoquem choques elétricos no paciente. No
projeto de um amplificador deve-se limitar a banda de operagdo a um
valor de frequéncia proximo a frequéncia do sinal a ser medido, de
forma a possibilitar o correto processamento do sinal e obtendo uma boa
relacdo sinal ruido. Outro ponto importante é que os amplificadores
devem ser projetados de forma a proporcionar um féacil ajuste de
calibracéo.

No presente trabalho foram escolhidos para serem monitorados
pelo sistema de aquisicdo de dados trés sinais principais: oxigenagao do
sangue, monitoramento de batimentos cardiacos e monitoramento da
temperatura corporal.

Estes sinais foram escolhidos por serem comumente utilizados
para 0 monitoramento de pacientes, sendo que 0s sinais de batimentos
cardiacos e temperatura corporal sdo considerados sinais vitais ao corpo
humano. Estes trés sinais serdo detalhados na sequéncia deste capitulo.

4.1 SISTEMA DE MONITORAMENTO DA OXIGENAGCAO DO
SANGUE

BAILEY (2008) relata que o oxigénio € um gas essencial para a
vida humana. O transporte de oxigénio através do corpo humano é
realizado pelo sistema circulatério, mais especificamente pelas
hemoglobinas nas células vermelhas. Informagdes criticas podem ser
obtidas através da medicdo da quantidade de oxigénio no sangue, como
um percentual de sua capacidade maxima.

QURESHI (2009) comenta que para pacientes em risco de
insuficiéncia respiratéria, é importante monitorar a saturacdo de
oxigénio do sangue para garantir a adequada perfusdo de sangue no seu
sistema. Preferencialmente a saturagdo de oxigénio deve ser recebida de
forma continua e monitorada através de métodos ndo invasivos de
oximetria de pulso. Atualmente este tipo de monitoramento ja se faz
presente hospitais e clinicas, no entanto por meio de tecnologias com
fios, as quais, vinculam este tipo de monitoramento a um individuo e a
uma area especifica, limitando a flexibilidade do sistema.

BAILEY (2008) explica ainda, que o oximetro de pulso virou
um procedimento padrdo para a medicdo da saturagdo da oxigenagdo do
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sangue nas salas de operacdo e recuperacdo hospitalares. A oximetria
diminui o tempo para a deteccdo de hipoxemia, que é a baixa
concentracao de oxigénio no sangue arterial.

CARRARA (2009) aduz que o oximetro de pulso arterial
permite medir continuamente e de maneira ndo invasiva a saturagdo o
oxigénio (SpO,) da hemoglobina arteriolar, em uma regido anatémica
gue permita a afericdo da medida, preferencialmente de localizacéo
periférica, como extremidades digitais das maos e dos pés, maos, pés,
I6bulo da orelha, dentre outros. E utilizada para monitorar pacientes com
risco de desenvolver hipoxemia, pois a observacdo do paciente, mesmo
realizada por profissionais experientes, ndo é capaz de precisar tal
enfermidade. Até que a SpO, arterial esteja abaixo de 80%. CARRARA
(2009), comenta que a monitoracdo da SpO2 fornece informagéo acerca
dos sistemas cardiaco, respiratorio e do transporte de oxigénio no
organismo. E amplamente utilizado por ser ndo invasiva, monitorando
de maneira continua, além de ser de instalacdo simples e indolor.

CARRARA (2009) afirma que o principio da oximetria de
pulso arterial é baseado na hemoglobina oxigenada (saturada) e
reduzida. Este principio é denominado espectrofotometria. Isto se da
porque o sangue saturado de oxigénio tem um espectro de absor¢do de
luz diferente do sangue ndo saturado de oxigénio. Assim, a quantidade
de luz no espectro vermelho e infravermelho absorvida pelo sangue,
pode ser utilizada para calcular a taxa da hemoglobina oxigenada em
relacdo a hemoglobina total no sangue arterial, sendo apresentada no
monitor do equipamento como a percentagem de SpO2. Os valores
normais situam-se, normalmente, entre 95 a 100%.

A oxihemoglobina ou hemoglobina saturada absorve mais luz
infravermelha e permite que a luz vermelha passe por meio dela. A luz
infravermelha se encontra na faixa de 850 a 1000 nanémetros (nm). A
desoxihemoglobina, ou hemoglobina reduzida absorve mais a luz
vermelha e permite que mais luz infravermelha passe através dela. A luz
vermelha se encontra na faixa de comprimento de onda de 600 a 750
nanémetros (nm). A Figura 42 mostra a absor¢do da hemoglobina em
cada comprimento de onda.
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Figura 42: Absorcéo da hemoglobina VS comprimento de onda.
Absorgdo y

600 700 800 900 1000

Comprimento de onda (nm)
Infravermeihio 0 E3E)

Fonte: Adaptado de DBC (2013).

Com isso, utilizando diodos emissores de luz e fotodetectores
em dois comprimentos de onda distintos (um no infravermelho, outro
em vermelho) e circuitos eletrbnicos (conversor de corrente/tensao,
filtros e amplificadores) é possivel obter um sinal pulsante que pode
processado para obter uma leitura de saturacéo de oxigénio.

A Figura 43 mostra como ¢ feita a medicdo da oxigenacdo do
sangue através do dedo do paciente. Basicamente a luz vermelha e
infravermelha é emitida e detectada novamente, esta diferenca é medida
e com isso se determina o percentual de oxigénio presente na corrente
sanguinea. A atenuacdo do sinal medido tem uma componente fixa, a
qual é atribuida aos tecidos, 0ssos ou musculos, além do sangue venoso
e uma componente pulsante, atribuida a diferenca de atenuacdo no
sangue arterial.

Figura 43: llustragdo da medicdo da oximetria no dedo.

: Forma de transmissao do sinal - com as flutuagoes
Emissor de Luz de intensidade causada pela onda de pulso.

02 020202 =
Mudanca 02020202 Sangue Arterial

pulsatil 5:"%z Sangue Venoso

Tecido
Osso

Absorcido

Componente

Fixo S

Detectores de Luz Muasculo
Tempo

Fonte: Adaptado de Tetzlaff AAS (2010).
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O oximetro de pulso analisa a absor¢cdo da luz dos dois
comprimentos de onda na parte pulsada do sangue arterial e calcula a
razdo da absorcdo usando a Eq. 1.

AC660

_ DC660
SpOZ - AC940 Eq 1

DC940

Onde:

ACqq = Parte alternada da absor¢do no comprimento de onde de 660 nm
DCggo = Parte continua da absorcdo no comprimento de onde de 660 nm
ACy4 = Parte alternada da absor¢do no comprimento de onde de 940 nm
DCg4o = Parte continua da absor¢do no comprimento de onde de 940 nm

LOPEZ (2012) comenta que o valor de SpO, é retirado de uma
tabela calculada através de férmulas empiricas. Uma razdo de 1
representa um valor de SpO, de 85%, uma razdo de 0,4 representa SpO,
de 100% e uma razdo de 3,4 representa um valor de SpO, de 0%. Para
maior precisdo a tabela deve ser baseada em medicfes de experimentos
de pacientes saudaveis.

Outra forma para calcular o valor de SpO, é retirando o valor
apenas da componente pulsante e utilizando a Eq. 2.

_ logy10(l4c) A1 Eq. 2
logy1o(lac)A2

Onde lac é a intensidade da luz em 1 (660nm) ou 2 (940nm), onde
apenas o valor pulsado esté presente.

A Figura 44 mostra um sinal tipico de um oximetro de pulso.
Este sinal representa a absorcdo do sangue arterial pulsado. Pode-se
ainda, através deste sinal, calcular o nimero de batimentos cardiacos por
minuto.
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Figura 44: Sinal tipico de um oximetro de pulso

Fonte: LOPEZ (2012)

4.1.1  Circuito utilizado para a aquisicdo de dados de oxigenagéo
do sangue

O objetivo deste trabalho é a transmissado de sinais bioelétricos
através de uma rede sem fios Zighee. Com isso ndo se buscou
desenvolver um circuito especifico para os sensores biomédicos, mas
sim utilizar sensores comerciais.

Para o sensor de oximetria foi utilizado além do kit Zigbee ja
abordado neste trabalho, o kit de desenvolvimento da Freescale “MED-
SPO2: Pulse Oximeter Development Kit” para fazer a aquisicdo dos
dados de oxigenacdo do sangue. Este kit foi adaptado de forma a enviar
os valores lidos de oxigenacdo do sangue para o kit Zigbee através de
comunicacdo serial. Por fim o kit Zigbee faz o envio dos dados de
oxigenagdo para o dispositivo coordenador da rede através do protocolo
Zigbee e o coordenador da rede disponibiliza o dado para a interface
COM O USUArio.

O kit de desenvolvimento MED-SPO2 é mostrado na Figura
45, Este kit utiliza a base Tower da Freescale e é implementado
utilizando o microcontrolador Kinetis K53, embutido com
funcionalidades importantes para o tratamento de sinais para oximetria e
outras medi¢des de sinais em aplicacdes médicas.
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Figura 45: Kit de desenvolvimento MED-SPO2 da Freescale

Fonte: Producédo do préprio autor.

Dentre as funges disponibilizadas pelo Kinetis K53, destacam-
se:
e 32-bit ARM® Cortex™-M4
o InstrugBes DSP para filtro de sinais
o Dois Amplificadores Operacionais
e Dois Amplificadores de Transimpedéancia
O kit Med-SPO2 utiliza ainda o sensor comercial Nelcor
DS100-A, do fabricante Corvidien. Este sensor € comumente utilizado
para medicdo de oximetria em diversos equipamentos hospitalares
comerciais.
A comunicagdo entre o kit Zigbee e o kit do oximetro serd feita
utilizando um protocolo serial. A Figura 46 mostra o formato do
protocolo de dados utilizado para esta comunicacdo.

Figura 46: Formato do pacote de comunicagdo serial.

Tipodo | Opcodedo | Tamanho

Pacote Comando do Dado Dado 0 Dadon

Fonte: Adaptado de LOPEZ, 2012
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O primeiro byte chamado de “Tipo do Pacote” é 0 que define o
tipo do pacote de dados recebido. Para a aplicagdo do oximetro de pulso
apenas trés tipos de pacotes estdo disponiveis, tais como:

e Request (REQ) — Faz a requisicdo de um dado

e Confirmation (CFM) — Faz a confirmagéo do correto
recebimento das mensagens

e Indication (IND) — Faz a indicacdo dos dados
requisitados.

Se o primeiro byte é reconhecido como um comando Request
(REQ), o segundo byte, chamado de “Opcode do Comando”, €
verificado para determinar qual o tipo de comando deve ser respondido.
A aplicacdo do oximetro responde a quatro comandos:
SpO2StartMeaserementReq
SpO2AbortMeaserementReq
SpO2DiagnosticModeStartMeaserementReq
SpO2DiagnosticModeStopMeaserementReq

A Figura 47 mostra o fluxo da comunicacéao entre o kit Zigbee e
0 kit do oximetro. Basicamente, o kit Zighee pede o inicio da medicdo
do oximetro. Na sequencia o kit do oximetro envia uma mensagem
confirmando o inicio da medicdo e em seguida inicia o envio dos dados
de oxigenacdo. Isto acontece até o kit Zigbee envie uma mensagem
pedindo pelo encerramento da medig&o.
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Figura 47: Fluxo da comunicago entre o kit Zigbee e o Kit do Oximetro

Kit Zigbee Envia mensagem pedindo o inicio

da medigdo

g

Kit MED-SPO2 envia mensagem de
confirmagdo de inicio

Il

Kit MED-SPO2 envia os dados de oxigenagao
medidos

gt

Kit Zigbee enviou mensagem
pedindo o encerramento da

medicdo?

@ Sim

Kit MED-SPO2 envia mensagem de
confirmagdo de encerramento

Fonte: Producdo do proéprio autor.

O protocolo de comunicacdo completo disponibilizado para o
kit de desenvolvimento MED-SPO?2 esté disponivel em LOPEZ (2012).
Neste documento foi possivel verificar todas as mensagens e parametros
necessarios para a implementacéo realizada.

Devido ao fato da medicdo de oxigenacdo no sangue ndo ser
uma grandeza que varia significativamente com o tempo e de acordo
com ZIGBEE HEALTH CARE PROFILE SPECIFICATION (2010),
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normalmente tem uma frequéncia de medi¢do tipica de algumas vezes
ao dia, o kit Zigbee foi programado de forma a pedir o valor de
oxigenacdo para o kit do Oximetro a cada 30 segundos. Para isso foi
programado um temporizador dentro do software do kit Zigbee que gera
uma interrupcdo, na qual é enviada a mensagem pedindo o valor da
oxigenacdo no sangue para o kit do oximetro.

A Figura 48 mostra o kit Zigbee utilizado neste trabalho
acoplado com o kit de desenvolvimento utilizado para a aquisi¢cdo do
sinal de oxigenagdo do sangue. A conexdo e comunicagdo entre 0s dois
kits de desenvolvimento ¢ feita através de comunicacdo serial entre os
dois microcontroladores.

Figura 48: Foto do kit de medicdo de oxigenacdo no sangue acoplado ao
kit Zigbee, via comunicacdo serial.

Fonte: Producdo do préprio autor.
4.1.2  Teste de medicéo da oxigenacgéo do sangue

O objetivo deste teste é avaliar o sistema de medicdo de
oxigenacgdo do sangue, desde o circuito eletrénico para a aquisi¢do dos
dados, até o software que faz 0 monitoramento e mostra os dados para o
usuério do sistema.

Para isto a metodologia do teste consiste em iniciar a rede
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Zigbee com o dispositivo sensor de oxigenagdo do sangue, posicionar 0
dispositivo sensor de oxigenagdo no sangue no dedo indicador do
voluntario e iniciar a aquisicdo de dados. O sistema de aquisi¢do esta
posicionado no mesmo ambiente do voluntario. Os dados serdo entdo
monitorados e dispostos nos graficos da interface com o usuério, além
de salvos em arquivo texto.

A Figura 49 mostra o gréafico da medig&o realizada no teste do
sensor de oxigenacdo do sangue. Ja a Figura 50 mostra o arquivo de
dados gerado neste mesmo teste.

Figura 49: Resultados mostrados pela interface grafica no teste de
medicéo do sensor de oximetria
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Fonte: Producdo do proprio autor
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Figura 50: Imagem do arquivo de dados gravado durante o teste de
medic¢do oxigenacao do sangue.

Dados sistema de aguisicio

Data Dispositivo 1 Dispositivo 2 Dispositivo 3
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 96 0 0
30/06/2013 17:18 96 0 0
30/06/2013 17:18 96 0 0
30/06/2013 17:18 95 0 0
30/06/2013 17:18 95 0 0
30/06/2013 17:18 96 0 0
30/06/2013 17:18 97 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
30/06/2013 17:18 0 0 0
an/nR/IN12 1714 n n n

Fonte: Producdo do proprio autor

O sinal de oxigenacdo do sangue varia pouco com o tempo. Este
fato pode ser percebido analisando o grafico da Figura 49, onde o sinal
adquirido neste teste variou entre valores de 95 a 97%. O sistema de
aquisicdo foi capaz de transmitir o valor de oxigenacdo do dispositivo
sensor para a interface com o usuario de forma adequada, assim como a
visualizacdo deste sinal no gréfico e a gravagdo do arquivo texto com os
dados,conforme proposto para esta aplicacao.

4.2 SISTEMA DE MONITORAMENTO DOS BATIMENTOS
CARDIACOS

Os batimentos cardiacos, também chamado de pulso de acordo
com POTTER (2004) é a elevacdo palpavel do fluxo sanguineo
percebida em varios pontos do corpo. O volume de sangue bombeado
em um minuto equivale ao debito cardiaco. PORTO (2008) comenta que
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a parte periférica do aparelho circulatério e o prdprio funcionamento do
coracdo podem ser avaliados pela analise das pulsagdes arteriais,
venosas e capilares.

PORTO (2008) afirma que a tomada do pulso radial é um ato
simples, porem rico de significacdo. Além de propiciar ao médico
informacBes semiodticas, simboliza a relagdo médico paciente
constituindo com frequéncia o primeiro contato direto entre eles. Ele
explica ainda que é necessario contar sempre o nimero de pulsacGes
durante um minuto inteiro, comparando-se estes valores com o nimero
de batimentos cardiacos.

Segundo PORTO (2008), em pessoas adultas, considera-se
normal a frequéncia de 60 a 100 batimentos por minuto, em repouso.
Acima de 100 pulsac@es designa-se taquisfigmia ou, como é mais usado
na linguagem comum, taquicardia. Em varias condi¢Bes fisioldgicas,
como exercicios, emocao, gravidez, ocorre taquicardia. Quando ocorrem
menos de 60 pulsacdes por minuto, da-se o nome de bradisfigmia, ou
bradicardia. Esta condicdo pode ocorrer em estados febris,
hipertireoidismo, ou insuficiéncia cardiaca, entre outros.

E importante ainda a verificacdo do ritmo cardiaco. PORTO
(2008) afirma que a irregularidade do pulso indica alteracdo do ritmo
cardiaco — arritmia que pode ser fisiologica ou patoldgica. A Figura 51
mostra exemplos de diferentes ritmos do pulso.

Figura 51: Arritmias cardiacas.
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Fonte: adaptado de CHAVEZ, 2013.
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WOODWARD (2012), relata que a frequéncia cardiaca pode
ser mensurada, de forma manual, em qualquer lugar do corpo onde pode
ser detectada a pulsacdo arterial. A medicdo de pulso € muito utilizada
durante a pratica de exercicios, servindo como um parametro para medir
a intensidade da atividade que esta sendo executada.

4.2.1 Circuito utilizado para aquisicdo de dados de batimentos
cardiacos

WOODWARD (2012) comenta que existem diversos métodos
para detectar eletronicamente o batimento cardiaco de seres humanos.
Os batimentos podem ser detectados acusticamente (estetoscOpio ou
doppler),  mecanicamente  (esfigmomanbémetro),  eletricamente
(Eletrocardiograma) e opticamente. Este Ultimo se da através do fato de
gue pequenos vasos sanguineos subcutaneos em varios lugares da pele
(ponta dos dedos, orelha, etc) alternadamente se expandem e se
contraem sincronizadamente com o as batidas do coragéo.

O método utilizado neste trabalho se baseia na deteccdo de
batimentos opticamente. Este sensor pode ser colocado no dedo ou no
lobo da orelha e para a construcdo deste sensor sdo utilizados um Led e
um fotodiodo, responsaveis pela geracdo de um sinal luminoso e pela
detecgdo da quantidade de luz, respectivamente. A Figura 52 mostra o
principio de funcionamento quando o sensor est4 colocado no dedo.

Figura 52: Principio de funcionamento do sensor de batimentos
cardiacos

. ST T v
Fotodiodo LED

Fonte: Adaptado de SUNROM TECHNOLOGIES, 2013.

Basicamente este método se baseia na captura da diferenca de
luminosidade detectada pelo fotodiodo quando o sinal de luz atravessa,
ou reflete no dedo ou lobo da orelha. A variacdo da luminosidade
detectada pelo fotodiodo, se da devido ao fato de que quando o coragéo
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bombeia um pulso de sangue através dos vasos sanguineos, o dedo se
torna sensivelmente mais opaco e com isso menos luz atinge o detector.
Esta variacdo pode entdo ser convertida em sinal elétrico e processada
para se obter a taxa de batimentos cardiacos.

O sensor utilizado nesta implementacdo ¢ mostrado na Figura
53. Este € um sensor comercial, modelo 114010, o qual pode ser
posicionado no dedo ou lobo da orelha para se fazer a medicdo dos
batimentos cardiacos. O sensor tem conexdo USB e quando conectado
ao computador mostra o nivel dos batimentos cardiacos através de um
software especifico.

Figura 53: Sensor utilizado para o monitoramento dos batimentos
cardiacos

Fonte: Producdo do préprio autor.

Neste trabalho este sensor foi conectado ao kit de
desenvolvimento Zigbee, o qual prové alimentacdo de 3 Vdc, e faz a
aquisicdo do sinal de batimentos cardiacos. O sinal disponibilizado pelo
sensor, apresentado na Figura 54, se d4 na forma de pulsos, que variam
em frequéncia de acordo com a taxa de batimentos cardiacos. Nota-se
nesta figura que a frequéncia do sinal é 1,35 Hz, o que covertido para
batimentos por minuto € igual a 81 bpm. O célculo de frequéncia
cardiaca é feito multiplicando-se o valor de frequéncia do sinal por 60.
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Figura 54: Sinal medido no sensor de batimentos cardiacos utilizando
um osciloscépio.

RIGOL STOP

(MR 1.G8G.) Time S0E.8ms O-E G600

Fonte: Producdo do proprio autor

Os pulsos sdo entdo adquiridos pela entrada AD do kit de
desenvolvimento Zigbee e processado de forma a ser enviado para o
dispositivo coordenador da rede e posteriormente para a interface com o
usuario. Na interface com o usuario este sinal € entdo tratado de forma a
se obter sua frequéncia e calcular entéo a taxa de batimentos por minuto,
além de disponibilizar um grafico do acompanhamento da taxa de
batimentos cardiacos ao longo do tempo.

O circuito de medicao de batimentos cardiacos adaptado para o
uso através da rede sem fios Zigbee é mostrado na Figura 55.

Figura 55: Foto do circuito de medicdo de batimentos cardiacos
acoplado ao kit Zighee

Fonte: Producdo do proprio autor
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4.2.2  Teste de medigdo batimentos cardiacos

O objetivo deste teste é avaliar a medi¢cdo do sinal do sensor
batimentos cardiacos, analisando como este sinal é adquirido e
disponibilizado para o usuario do sistema.

Para isto a metodologia utilizada consiste em iniciar
normalmente com o dispositivo sensor de batimentos cardiacos. O
sensor ficara inicialmente sem estar conectado ao voluntario. Neste
momento o sinal lido deve ser igual a zero. Em seguida o sensor sera
posicionado no dedo indicador do voluntério e sera realizada a medic&o
dos batimentos cardiacos. O resultado esperado é o grafico de
monitoramento seguindo a taxa de batimentos lida pelo sensor
corretamente e o arquivo de dados com todas as aquisi¢des realizadas
durante o teste. O sistema de aquisi¢do estard posicionado no mesmo
ambiente do voluntario, a poucos metros do mesmo.

A Figura 56 mostra dois graficos da aquisicdo feita no teste do
sistema de monitoramento de batimentos cardiacos. O gréafico (a),
mostra 0s instantes iniciais do teste onde o valor do sinal é igual a zero.
Neste momento o sensor ainda ndo estava posicionado no dedo do
paciente e a leitura esperada era realmente zero. Ao e conectar o sensor
no paciente o valor de batimentos comecou a ser monitorado e ap6s um
periodo de estabilizacdo alcangou um valor aproximado de 60 bpm. Este
valor é coerente com o valor esperado para uma pessoa adulta em
condi¢do normal.

Figura 56: Resultados mostrados pela interface grafica durante a
aquisicao de dados do teste de batimentos cardiacos.
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Na Figura (b), que mostra os resultados completos do teste
nota-se 0 momento onde o sensor foi novamente desconectado do
paciente e o sistema voltou a medir o valor zero conforme esperado. A
Figura 57 mostra a planilha texto com os dados que foram adquiridos e
armazenados durante o teste de medicao dos batimentos cardiacos.

Figura 57: Imagem do arquivo de dados gravado durante o teste de
medicdo dos batimentos cardiacos.

Dados sistema de aquisicio

Data Dispositivo 1 Dispositivo 2 Dispositivo 3
22/06/2013 12:23 64 0 o
22/06/2013 12:23 67 0 0
22/06/2013 12:23 64 0 0
22/06/2013 12:23 64 0 0
22/06/2013 12:23 66 0 0
22/06/2013 12:23 66 0 0
22/06/2013 12:23 66 0 0
22/06/2013 12:23 64 0 0
22/06/2013 12:23 66 0 0
22/06/2013 12:23 68 0 o
22/06/2013 12:23 65 0 0
22/06/2013 12:23 65 0 o
22/06/2013 12:23 67 0 0
22/06/2013 12:24 68 0 o
22/06/2013 12:24 68 0 0
22/06/2013 12:24 67 0 0
22/06/2013 12:24 68 0 0
22/06/2013 12:24 66 0 0
22/06/2013 12:24 66 0 0
22/06/2013 12:24 65 0 0
22/06/2013 12:24 65 0 o
22/06/2013 12:24 67 0 0
22/06/2013 12:24 63 0 o
22/06/2013 12:24 63 0 0
22/06/2013 12:24 64 0 o

Fonte: Producdo do proprio autor

Os resultados obtidos na medigdo do sensor de batimentos
cardiacos adaptado para o kit de comunicacdo Zigbee mostram que 0
sistema funcionou conforme o projetado, sendo capaz de fazer o
monitoramento da taxa de batimentos cardiacos de forma consistente e
gerando os graficos e arquivos conforme especificado para o software de
monitoramento.

43SISTEMA DE MONITORAMENTO DA TEMPERATURA
CORPORAL

ESTEVES (2010) descreve os sinais vitais como medidas de
varias estatisticas fisioldgicas procuradas para avaliar as funcGes
corporais béasicas, onde sua avaliagao é fundamental para a determinagéo
do bem-estar fisico do individuo.
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Consideram-se cinco sinais vitais:
e Tensdo Arterial

Frequéncia Cardiaca

Frequéncia Respiratoria

Temperatura

Dor

Segundo PORTO (2008), a temperatura do interior do corpo
permanece quase constante, dentro de uma variacdo de no maximo
0,6°C, mesmo quando exposto a extremos de frio ou calor, gragas ao
aparelho termorregulador. A temperatura da parte externa do corpo, ao
contrario, esti sujeita &s variagdes das condigBes ambientais. Além
disso, pequenas variagdes na temperatura normal sdo observadas, de
pessoa para pessoa, € numa mesma pessoa em diferentes locais do
corpo.

PORTO (2008), comenta ainda que os valores da temperatura
podem estar aumentados em certas condicdes, tais como exercicios
intensos, quando a temperatura retal pode atingir 38 e até 40°C. Por
outro lado, quando o corpo fica exposto a frio intenso, a temperatura
retal pode cair para valores abaixo de 36°C.

O local para a verificagdo da temperatura corporal
habitualmente utilizado é o oco axilar, contudo a temperatura pode ser
também tomada na boca ou no reto. As temperaturas consideradas
normais s&o mostradas na Tabela 15.

Tabela 15: Valores normais para a temperatura corporal.

Local Valor (°C)
Temperatura Axilar 35,5a37
Temperatura Bucal 36a374
Temperatura Retal 362375

Fonte: Adaptado de PORTO, 2008.

Quando a temperatura corporal atinge 37°C inicia-se a sudorese,
gue a partir deste ponto aumenta rapidamente com um minimo de
elevacdo na temperatura corporal. Quando o corpo é resfriado abaixo de
37°C, sdo postos em a¢do mecanismos especiais para conservar o calor
corporal.

PIANCINI (2005) comenta que a hipertermia, ou febre, que é a
temperatura corporal acima da faixa da normalidade pode causar
transtornos ao cérebro e a outros érgdos do corpo humano. A febre pode
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ser resultado de infecgdes, lesbes teciduais, processos inflamatdrios e
neoplasias malignas, alem de outras condigdes.

Os termdmetros clinicos sdo normalmente de mercdrio
graduado em quintos ou décimos, marcando de 35 a 42°C. Em geral a
marca dos 37°C é de cor diferente, por se considerar este o valor
maximo corporal.

4.3.1 Circuito utilizado para a aquisi¢do da temperatura corporal

O sistema de aquisi¢do de dados para o sinal de temperatura
corporal foi projetado para obter a méxima precisdo na faixa de
temperatura de 30°C a 45°C, visto que a temperatura de interesse na
aplicacdo esta na faixa de 35 a 42°C.

O kit de desenvolvimento possui um sensor de temperatura,
contudo o mesmo ndo pode ser utilizado, pois é fixo na placa de circuito
impresso. Com isso escolheu-se um sensor de temperatura externo para
realizar a medicdo no paciente. Este sensor é do tipo NTC - Negative
Temperature Coefficient, do fabricante EPCOS cddigo K800/10k/1%.
Este sensor apresenta um valor de resisténcia de 10k ohms a temperatura
de 25°C.

A Figura 58 mostra a curva do sensor de temperatura. Para a
faixa de -40°C a 125°C, nota-se que a resisténcia pode variar de valores
de aproximadamente 350k ohms a 300 ohms.
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Figura 58: Variacdo da resisténcia 6hmica em fungdo da temperatura
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10,00 =+

Resisténcia (kOhms)

17000 e e e e e e e e e e e e s e e e e
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0,10 —
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Fonte: Producdo do proprio autor

O circuito de alimentacdo e aquisicdo do sinal do sensor é
apresentado na Figura 59. Nesta figura, pode-se perceber que se utiliza a
alimentacdo do kit de desenvolvimento (VCC), e que se tem um resistor
(R1) para adequar o nivel de tensdo para a porta ADC do
microcontrolador e que foi adicionado um filtro anti-aliasing (C1). O
sinal de saida do sensor vai diretamente para a porta ADC do
microcontrolador.

Figura 59: Circuito de medicao da temperatura corporal
VCC

ADC
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Fonte: Producdo do proprio autor

A Tabela 16 mostra a especificagdo de resisténcia do NTC
durante toda a sua variacdo de temperatura, assim como o valor de
resisténcia maxima e minima para cada uma destas temperaturas. A
partir destes valores foi dimensionado o valor do resistor R1 de forma a
deixar a leitura na faixa de 30 °C a 45 °C com a melhor resolucdo, pois
esta é a faixa de interesse para esta aplicacao.

Nesta tabela foi também calculado o valor da conversdo
analdgica digital para as diferentes faixas de temperatura, considerando
0s 10bits de resolucéo do microcontrolador. Nota-se que para a faixa de
30 °C a 45 °C, que se tem com um resistor R1 de 4,7 k ohms
aproximadamente 50 pontos a cada 5°C de temperatura, 0 que nos da
uma resolucéo de 0,1 °C, adequada a esta aplicacéo.

O valor para o capacitor C1 é de 100nF. Atensdo VCCé3Veo
valor esperado para 0 ADC na faixa de interesse de 30 °C a 45 °C é de
1,11 V a 1,55 V. O circuito mostrado na Figura 59 foi conectado na
porta AD7 do microcontrolador e o conversor analégico digital foi
configurado de forma a fazer uma leitura a cada cinco segundos. A
Figura 60 mostra a foto do sistema implementado para fazer a medicao
da temperatura corporal.
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Tabela 16: Curva do NTC e célculo da precisao de leitura

Curva NTC R1 VALOR ADC 10bits|N2 Pontos
Temp [°C]|R Nom [Q]|R Min [Q]|R Max [Q] | AR [+%] | AT [+°C] |a [%/K] |R Div [Q]| Read Nom[pu] | Der[pu] |Resolugdo (2C)

-40 336500 320419 352582 4,8 0,7 6,7 4700 14 5 1,000
-35 242589 231867 253311 4,4 0,7 6,4 4700 19 7 0,714
-30 177000 169786 184214 4,1 0,7 6,2 4700 26 9 0,556
-25 130370 125487 135252 3,7 0,6 6 4700 35 12 0,417
-20 97070 93743 100397 3,4 0,6 58 4700 47 14 0,357
-15 72929 70652 75206 3,1 0,6 5,6 4700 61 19 0,263
-10 55330 53765 56895 2,8 0,5 54 4700 80 22 0,227
-5 42315 41237 43393 2,5 0,5 53 4700 102 26 0,192
0 32650 31907 33393 2,3 0,4 51 4700 128 31 0,161

5 25388 24877 25898 2 0,4 5 4700 159 36 0,139
10 19900 19550 20250 18 0,4 4,8 4700 195 40 0,125
15 15708 15470 15946 1,5 0,3 4,7 4700 235 44 0,114
20 12490 12330 12650 1,3 0,3 4,5 4700 279 48 0,104
25 10000 9900 10100 1 0,2 4,4 4700 327 50 0,100
30 8057 7955 8159 1,3 0,3 43 4700 377 51 0,098
35 6531 6434 6628 1,5 0,4 4,1 4700 428 51 0,098
40 5327 5237 5417 1,7 0,4 4 4700 479 51 0,098
45 4369 4286 4451 1,9 0,5 39 4700 530 49 0,102
50 3603 3528 3678 2,1 0,5 3,8 4700 579 47 0,106
55 2986 2918 3054 2,3 0,6 3,7 4700 626 43 0,116
60 2488 2427 2549 2,5 0,7 3,6 4700 669 40 0,125
65 2083 2028 2138 2,6 0,8 35 4700 709 36 0,139
70 1752 1703 1801 2,8 0,8 34 4700 745 33 0,152
75 1481 1437 1525 3 0,9 33 4700 778 29 0,172
80 1258 1219 1297 31 1 3,2 4700 807 26 0,192
85 1072 1037 1108 33 1 3,2 4700 833 23 0,217
90 917,7 886,1 949,3 34 1,1 31 4700 856 20 0,250
95 788,5 760,2 816,9 3,6 1,2 3 4700 876 18 0,278
100 680 654,6 705,4 37 1,3 2,9 4700 894 16 0,313
105 588,6 565,8 611,4 39 1,4 2,9 4700 910 13 0,385
110 511,2 490,7 531,7 4 1,4 2,8 4700 923 12 0,417
115 445,4 426,9 463,9 4,2 1,5 2,7 4700 935 10 0,500
120 389,3 372,6 406 4,3 1,6 2,7 4700 945 9 0,556
125 341,7 326,6 356,8 4,4 1,7 2,6 4700 954 0 -

Fonte: Producdo do proprio autor
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Figura 60: Foto do dispositivo com o sistema de aquisicdo de
temperatura

-'.f?..f..iliil_

LED"

Sensor

———————————

Fonte: Producdo do proprio autor
4.3.2  Teste de medicdo da temperatura corporal

Este teste tem como objetivo avaliar a medicdo do sinal do
sensor temperatura corporal, analisando como este sinal é adquirido e
disponibilizado para o usuario do sistema.

Para este teste metodologia utilizada é de iniciar a rede Zigbee
normalmente com o dispositivo sensor de temperatura. O teste ira partir
da temperatura ambiente e elevar a temperatura lida pelo sensor até
aproximadamente 100°C, retornando entdo para a temperatura ambiente
novamente com o objetivo de verificar se o sistema acompanha a
variagdo de temperatura lida. O sensor foi excitado com um ferro de
solda quente, o qual foi posicionado proximo ao NTC do sistema de
aquisicdo. O sistema de aquisicdo estd no mesmo ambiente do
dispositivo sensor. O resultado esperado é o grafico de monitoramento
seguindo a temperatura lida pelo sensor corretamente e o arquivo de
dados com todas as aquisi¢des realizadas durante o teste.

A Figura 61 mostra o resultado do teste do sensor de
temperatura. Nela pode ser observado que o sensor realmente atingiu a
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temperatura de aproximadamente 100°C conforme proposto para este
teste e posteriormente retornou a temperatura ambiente. O sistema de
aquisicdo adquiriu todos os pontos adequadamente, sem deixar a curva
com nenhum tipo de descontinuidade, exceto no momento inicial, onde
0 sistema iniciou a aquisi¢do dos dados. Neste momento verifica-se que
0 sinal passou de zero para aproximadamente 25°C que é a temperatura
ambiente.

Figura 61; Resultados mostrados pela interface grafica durante o teste
do sensor de temperatura
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Fonte: Producdo do proprio autor

A Figura 62 mostra o arquivo de dados gerado durante o teste
do sensor de temperatura. Nesta figura o arquivo de dados foi aberto no
Excel e os dados adquiridos na figura mostram o inicio do teste, onde o
sistema iniciou a aquisi¢do do sensor de temperatura passando de zero
para 27,7°C.
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Figura 62: Imagem do arquivo de dados gravado durante o teste do
sensor de temperatura

Dados sistema de aquisigio

Data Dispositivo 1 Dispositive 2 Dispositivo 3
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 0,0 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 ]
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 0
01/06/2013 20:27:28 27,7 0 ]
01/06/2013 20:27:28 27,7 0 0

Fonte: Producdo do proprio autor

Com base nos resultados obtidos é possivel concluir que o
sistema de aquisicdo de dados de temperatura funcionou conforme
projetado. As leituras obtidas durante o teste se mostraram coerentes e 0
sistema mostrou os dados adequadamente para 0 usuario através da
interface e os salvou conforme deveria em arquivo texto.

4.4 TESTE DO SISTEMA COMPLETO

O objetivo deste teste é fazer a validacdo do sistema de
aquisicdo de dados biomédicos através da rede sem fios Zigbee
integrando as leituras dos trés sensores propostos para este trabalho ao
mesmo tempo.

Para isto o sistema de aquisicdo Zighee serd inicializado
conforme j4 feito nos testes anteriores, com os trés dispositivos
sensores. Serdo executadas leituras de oxigenagdo do sangue, batimentos
cardiacos e temperatura corporal, e estas leituras serdo apresentadas
graficamente para o usuario através da interface e serdo também
gravados em arquivo texto para possibilitar consulta posterior.

A Figura 63 mostra a tela de identificacdo dos dispositivos
capturada no teste onde 0s trés sensores biomeédicos estavam conectados
a rede. Pode se perceber através da linha “Devices” que o sistema de
aquisicdo identificou os dispositivos da rede corretamente, sendo o
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dispositivo 1, o dispositivo 0x0308, que equivale ao sensor de
oxigenacdo do sangue, o dispositivo 2, o dispositivo 0x0302, que
equivale ao sensor de temperatura corporal e o dispositivo 3, o
dispositivo 0x0309, que equivale ao sensor de batimentos cardiacos.

Figura 63: Tela de identificacdo dos dispositivos do teste com os trés
sensores conectados a rede.
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Fonte: Producédo do proprio autor

A Figura 64 mostra a interface com o usudrio e os graficos dos
dados adquiridos no teste com os trés dispositivos sensores biomédicos
conectados a rede. Pode ser percebido que os graficos possuem leituras
em faixas coerentes com o projeto do sistema de aquisigéo.
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Figura 64: Interface com o usuério e gréficos do teste do sistema com os
trés dispositivos conectados a rede.
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Fonte: Producdo do proprio autor

Na Figura 65 é apresentado parte dos dados adquiridos e
armazenados em arquivo texto durante o teste com os trés dispositivos
sensores conectados a rede sem fios Zigbee.
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Figura 65: Imagem do arquivo de dados gravado durante o teste com os
trés dispositivos sensores conectados a rede.

Dados sistema de aquisigio

Data Dispositivo 1 Dispositivo 2 Dispositivo 3
30/06/2013 23:03:37 95 35,4 70
30/06/2013 23:03:38 95 35,4 70
30/06/2013 23:03:39 95 35,4 70
30/06/2013 23:03:40 95 35,4 70
30/06/2013 23:03:41 95 35,3 70
30/06/2013 23:03:42 95 35,3 70
30/06/2013 23:03:43 95 35,3 70
30/06/2013 23:03:44. 95 35,3 70
30/06/2013 23:03:45 95 35,3 70
30/06/2013 23:03:46 95 35,3 70
30/06/2013 23:03:47 95 35,3 70
30/06/2013 23:03:48 95 35,3 70
30/06/2013 23:03:49 96 35,3 70
30/06/2013 23:03:50 96 35,2 70
30/06/2013 23:03:51 96 352 70
30/06/2013 23:03:52 96 35,2 70
30/06/2013 23:03:53 96 352 70
30/06/2013 23:03:54 96 35,2 70
30/06/2013 23:03:55 96 35,2 70
30/06/2013 23:03:56 96 35,3 70
30/06/2013 23:03:57 96 35,3 70
30/06/2013 23:03:58 96 35,3 70
30/06/2013 23:03:59 96 35,3 70
30/06/2013 23:04:00 96 35,3 70
30/06/2013 23:04:01 96 35,4 70

Fonte: Producdo do proprio autor

Pbde ser observado nos resultados mostrados acima, que o
sistema completo com os trés sensores propostos fazendo aquisi¢des no
mesmo momento, funcionou como o esperado em projeto. As leituras
dos sinais apresentaram valores coerentes com os valores observados
guando as medigdes foram realizadas de forma independente.

Os gréaficos de dados foram atualizados da forma correta, assim
como 0s arquivos de dados gerados, mostrando ao usuario do sistema os
niveis de medicdo ao longo do tempo, conforme proposto neste
desenvolvimento.

441 Testes do sistema com trés voluntarios

Este teste tem como objetivo avaliar o sistema em uso em trés
voluntarios, adquirindo os sinais dos trés sensores a0 mesmo tempo e
avaliando as diferencas entre as medicGes obtidas.

Os voluntérios 1,2 e 3 sdo pessoas saudaveis sendo que o
voluntario 1 é do sexo masculino e os voluntarios 2 e 3 do sexo
feminino com idades de 28, 25 e 65 anos respectivamente.

Cada um dos voluntarios serd& monitorado durante cinco
minutos em cada um dos sensores. Estes dados serdo mostrados via
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interface grafica do software de monitoramento e os dados serdo
gravados em arquivo texto. Serd utilizado um sensor comercial para
medir a temperatura corporal, conforme mostrado na Figura 66,
oxigenacgdo do sangue e batimentos cardiacos, conforme mostra a Figura
67. Desta forma é possivel a confeccdo de uma tabela resumo com a
média dos sinais medidos pelo sistema de aquisicdo e pelo sensor
comercial, sendo assim possivel comparar as medicdes entre 0s
voluntarios e 0s dispositivos sensores.

Figura 66: Foto do sensor de temperatura comercial digital utilizado na
medicdo da temperatura corporal.

P
Fonte: Producdo do préprio autor.

Figura 67: Foto do sensor comercial utilizado para a medi¢do da
oxigenagdo no sangue e dos batimentos cardiacos. Modelo CMS50F.
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Fonte: Producdo do préprio autor.

A metodologia utilizada nesta avaliacdo consiste em iniciar a
rede Zighee, conforme ja mencionado nos testes anteriores, posicionar o
sensor de temperatura na axila do voluntario 1, o sensor de oximetria no
dedo indicador do voluntario 2 e o sensor de batimentos cardiacos
também no dedo indicador do voluntario 3. O sistema de aquisigéo de
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dados sera posicionado no mesmo ambiente em que o0s voluntarios estao
a poucos metros dos mesmos.

O gréafico de monitoramento da medicéo do sinal de oxigenagéo
no sangue em cada um dos voluntarios é mostrado na Figura 68.

Figura 68: Resultados mostrados pela interface gréafica durante o teste
de medicdo da oxigenacdo do sangue nos trés voluntarios.
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Fonte: producéo do préprio autor.

O grafico de monitoramento da medig&o do sinal de batimentos
cardiacos em cada um dos voluntarios é mostrado na Figura 69.
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Figura 69: Resultados mostrados pela interface grafica durante o teste
de medicéo da frequéncia cardiaca nos trés voluntarios.
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Fonte: producéo do préprio autor.
O gréfico de monitoramento da medicdo do sinal de

temperatura corporal em cada um dos voluntarios é mostrado na Figura
70.
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Figura 70: Resultados mostrados pela interface grafica durante o teste
de medicdo da temperatura corporal nos trés voluntarios.
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Fonte: producédo do préprio autor.

Tabela 17: Média dos valores lidos no sensor de oxigenacdo do sangue
nos testes com os trés voluntérios.

Oxigenagdo (% Sp02)

Sensorda | Sistema
R Erro

Rede Comercial
Voluntario 1 97 97 0,0%
Voluntario 2 97 98 -1,0%
Voluntario 3 95 96 -1,0%
Erro Médio -0,7%

Fonte: producéo do préprio autor.

Com base nos resultados dos testes com o oximetro mostrados
na Figura 68 e na Tabela 17, pode ser percebido que a medi¢do do
sensor da rede ficou muito préxima da medicdo do sistema comercial,
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com erro médio de 0,7%. Nota-se também que este sinal ndo apresenta
grande variagdo ao longo do tempo.

Para o sensor de batimentos cardiacos, os resultados séo
mostrados na Figura 69 e na Tabela 18. Nelas pode ser percebido que
esta medicdo varia bastante com o tempo, sendo dependente do estado
do paciente, mais baixo em repouso e mais rapido em exercicio. O sinal
do sensor implementado na rede ficou mais instavel quando comparado
com o sensor comercial, apresentando variagGes relativamente grandes
durante alguns momentos da medic¢do. O sinal encontrado variou para
valores maiores que o sinal medido pelo sistema comercial em alguns
instantes, e para valores menores que 0 medido no sistema comercial em
outro, com erro médio de 1,7%, sendo este um erro randémico.

Tabela 18: Média dos valores lidos no sensor de batimentos cardiacos
nos testes com os trés voluntarios.

Batimentos (bpm)
Sensorda | Sistema Erro
Voluntario 1 95 89 6,7%
Voluntario 2 75 78 -3,8%
Voluntéario 3 87 85 2,4%
Erro Médio 1,7%

Fonte: Producdo do proéprio autor.

Notou-se durante o teste que o sensor utilizado é muito sensivel
a luminosidade do ambiente, 0 que em alguns casos ocasiona leituras
erradas. Para minimizar este problema recomenda-se a utilizagdo de um
material, como um velcro preto, ao redor do sensor para melhor fixacéo
no dedo e também minimizar a entrada de luz externa no sensor.

Os testes de medicdo de temperatura corporal mostrados na
Figura 70 e na Tabela 19, mostram que o sinal de temperatura varia
lentamente e quando se compara a medi¢do do sistema implementado
com a medicdo do sistema comercial se observa um erro médio de 1,7%.

A medicdo do sistema comercial se mostrou em todos 0s casos
um pouco maior que a medicdo do sistema implementado, com uma
variacdo praticamente na mesma faixa. Deste fato pode ser concluido
gue o sistema implementado apresenta um erro sistémico comparado ao
sensor comercial utilizado.
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Tabela 19: Média dos valores lidos no sensor de temperatura corporal
nos testes com os trés voluntarios.

Temperatura (2C)

Sensorda | Sistema
. Erro

Rede Comercial
Voluntéario 1 355 36,2 -1,9%
Voluntério 2 35,7 36,3 -1,7%
Voluntario 3 35,8 36,3 -1,4%
Erro Médio -1,7%

Fonte: Producdo do préprio autor.



CAPITULO 5 - DISCUSSOES E CONCLUSOES

O trabalho descrito nesta dissertagcdo mostrou que a tecnologia
de rede sem fios Zighee pode ser utilizada com sucesso na transmisséo
de sinais bioelétricos, auxiliando na inser¢do de novas tecnologias na
automacdo hospitalar e em tratamentos de pacientes que necessitam de
cuidados em casa.

O alcance conseguido com o sistema implementado,
apresentado no capitulo 2, pode ser considerado dentro do esperado na
utilizacdo deste protocolo, tanto em locais com obstaculos, quanto em
locais livres. Esta tecnologia de rede sem fios possibilita, devido ao
grande ndmero de clusters e estruturas ja desenvolvidas, uma
implementacdo de rede relativamente simples, e com boa capacidade de
ampliacdo dos numeros de dispositivos e aplicagéo.

O protocolo Zigbee pode ter em uma mesma rede, um elevado
nimero de dispositivos, contudo em configuracdes de rede como a
utilizada neste trabalho, onde se tem um dispositivo coordenador que
funciona como concentrador de dados, observam-se algumas limitacGes
guanto ao envio e recebimento de mensagens. Estas limitacfes se devem
a alguns fatores:

1- Memobria necesséria para armazenar todos os enderegos
dos no6s da rede para envio e recebimento de mensagens:
Este item ndo foi observado em nenhum teste neste
trabalho devido ao fato desta implementacdo ter sido feita
com um baixo ndmero de dispositivos. Foram utilizados
quatro nés Zigbee, um coordenador e trés dispositivos fins
(sensores).

2- Banda da rede Zigbee: A banda da rede pode ser
influenciada por diversos fatores que limitam o
desempenho final da rede. Uma rede Zighee tem uma
banda méxima de 250kbps, a qual é compartilhada com
todos os dispositivos vizinhos na rede. Na pratica, a banda
possivel ndo chega a este valor maximo, e deve ser
considerado um valor de banda dependente de
interferéncias (podem ocorrer interferéncias com o
protocolo Wi-Fi), densidade da rede, o que limita o
nimero de mensagens da aplica¢do por segundo, nimero
de tentativas de retransmissdo de pacotes de dados e
padrdes de comunicacdo. Novamente, devido ao fato da
rede implementada ser pequena, apenas com quatro
dispositivos (um coordenador da rede e trés sensores), e



126

estar em um ambiente controlado de laboratério, a
limitacdo de banda ndo foi observada.

Na comunicacdo entre o nd concentrador de dados e o
computador também se pode observar potenciais limitagcdes devido a
banda da comunicacdo serial (no kit de desenvolvimento existe um
circuito integrado que converte o sinal USB para serial), realizada entre
0 computador e o microcontrolador. Esta limitacdo depende da
velocidade de comunicacdo escolhida para a aplicacdo e da quantidade
de bits necessarios para a troca de mensagens no processo de atualizagéo
dos dados.

Nesta aplicagdo utilizou-se uma velocidade de 38400 bps (bits
por segundo), e em média sao trocados 150 bytes entre 0 computador e 0
microcontrolador para se realizar a atualizacdo de uma varidvel. Com
isso verificou-se que é possivel a atualizagio do valor de
aproximadamente 30 varidveis a cada segundo. A utilizacdo de apenas
trés nds sensores, com grandezas medidas com taxas de aquisicdo
relativamente pequenas ndo gerou restricdes a rede implementada,
contudo caso seja necessario aumentar a taxa de aquisicdo de algum
sinal, ou aumentar o nimero de nds na rede, deve-se aumentar a
velocidade da comunicacdo serial.

A utilizacdo de sistemas de redes sem fios para a aquisicdo e
transmissdo de sinais bioelétricos proporciona aos pacientes maior
comodidade no seu dia a dia, e aos hospitais e clinicas uma maior
facilidade no que diz respeito a infraestrutura.

O sistema de aquisicdo, armazenamento e tratamento de dados
desenvolvido em Labview se mostrou muito flexivel, capaz de
identificar diversos parametros dos dispositivos conectados a rede, como
endereco de rede, nimero do dispositivo e aplicacdo disponivel nele,
proporcionando ao usuério do sistema facilidade de uso.

Quanto ao tratamento dos dados, pdde-se observar que o
usuario tem acesso as grandezas medidas de forma visual, podendo
armazenar os dados e realizar verificagbes ndo apenas pontuais, como
comumente é feito na medicina atual, mas sim, ter acesso a um histérico
de dados podendo observar de forma continua o estado do paciente, e
verificando se em algum momento ocorreu algum tipo de anomalia.

O foco deste trabalho ndo foi o desenvolvimento de sensores
biomédicos, mas sim a integracdo destes sensores em um sistema de
comunicagao sem fios utilizando o protocolo Zigbee. Sob esta 6tica, o
trabalho possibilitou diferentes formas de integracdo de dispositivos a
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rede, um dispositivo através de comunicacdo serial (sensor de
oximetria), dois dispositivos através da leitura de um sinal analégico
(sensor de batimentos cardiacos e sensor de temperatura). Isto mostra
flexibilidade na adogdo desta tecnologia nos dias de hoje, tornando
possivel a adaptagdo, através de diferentes formas, dos sistemas
biomédicos existentes e em uso hoje, com o sistema de comunicagdo
sem fios Zigbee e ndo requerendo em varios casos a substituicdo do
equipamento existente por outro ja com a tecnologia sem fios inserida.

Como conclusdo geral deste trabalho, pode-se verificar que
iniciativas que facilitam a entrada da medicina no dia a dia das pessoas
geram uma quebra de paradigma da medicina tradicional, direcionada
por um modelo de eventos, tal qual, ir ao médico quando se esta doente,
ou fazer uma avaliacdo de check up uma vez ao ano, para um modelo
onde se pode monitorar continuamente a salde e o bem estar das
pessoas através de bio sensores e outras tecnologias mais modernas
aliadas a redes de informacdes.

Este modelo possibilita que as pessoas usuarias desta nova
tecnologia sejam mais proativas na manutencdo da sadde, assim como
permite que os profissionais ligados a area da salde tomem decisdes
baseados em mais informagdes, com dados precisos e com base de
comparacdo. Possibilitando, inclusive a avaliacdo de dados historicos,
mostrando a evolucdo ou regressdo de determinado tipo de doenga.

Como melhorias e ideias complementares a este trabalho,
acredito ser necessario adicionar ao sistema mais dispositivos, visto que
neste trabalho limitou-se a uma rede com quatro dispositivos, assim
como outros tipos de sensores, além de dispositivos atuadores, 0s quais
podem tomar acdes especificas com base nos dados recebidos e
interpretados, como no caso de reguladores de remédios, ou
respiradores, ou mesmo alarmes sonoros.

Pode-se também adicionar a camada de seguranca a rede
Zigbee, proporcionando restricdo de acesso aos dados a dispositivos
especificos, adicionar a funcdo de baixo consumo de energia aos
dispositivos sensores, otimizando o uso de baterias, e também utilizar
outra topologia de rede, como por exemplo, a topologia MESH, a qual
possibilita boa flexibilidade para uma rede com maior nimero de
dispositivos.
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APENDICE - LINK QUALITY INDICATOR (LQI)

De acordo com FARAHANI (2008), o indicador de qualidade
de conexdo, ou link quality indicator (LQI) é uma indicacdo da
qualidade dos pacotes de dados recebidos pelo dispositivo recebedor da
mensagem. A forca do sinal recebido, ou received signal strenght (RSS)
pode ser utilizada como uma medida de qualidade do sinal. A RSS ¢é a
medida da energia total do sinal recebido. Outra forma de avaliar a
gualidade do sinal ¢ através da razdo entre a energia do sinal desejada e
a energia do ruido total na banda, ou seja a relacdo sinal ruido, também
chamada de signal to noise ratio (SNR).

De forma geral um sinal com uma relagdo sinal ruido maior é
considerado como com uma qualidade maior. A qualidade de conexao
pode ser avaliada utilizando-se as duas medidas de forma conjunta, a
energia do sinal e a relacdo sinal ruido.

A medicéo da indicacdo da qualidade do sinal é realizada para
cada pacote de mensagem recebida. O LQI deve ter pelo menos oito
niveis Unicos e é reportado para a camada MAC, a qual o disponibiliza
para as camadas de rede e de aplicacdo para qualquer tipo de analise.
Por exemplo, a camada de rede pode utilizar os niveis de LQI dos
dispositivos para decidir qual o melhor caminho para o roteamento de
mensagens na rede. De forma geral o caminho com o maior LQI tem
uma maior chance de que a mensagem seja entregue ao seu destino.



135
ANEXO — COMANDOS DO ZIGBEE TEST CLIENT (ZTC)

O protocolo Zighee e a Freescale disponibilizam uma série de
comandos e eventos que podem ser enviados e processados através de
troca de mensagens utilizando o ZTC. A Tabela 20 abaixo apresentam
alguns destes comandos, deixando claro quais sdo 0 Opcode Group e 0
Opcode de cada comando e descrevendo o nome de cada um destes.
Neste trabalho nem todos estes comandos foram utilizados. Maiores
informac0es sobre a descri¢do de cada comando pode ser encontrado em
FREESCALE SEMICONDUCTOR ZTCRM, 2007 e BSBBZTCRM,
2011.

Tabela 20: Comandos do ZTC

OpCode

TYPE Group OpCode NAME
COMMAND 96 70 NLME-ROUTE-DISCOVERY Request
COMMAND 00 10 PowerOn.Request
COMMAND 69 0o TransmitCountedPackets.Req
COMMAND 69 01 ResetPacketCount. Req
COMMAND 69 02 RetrievePacketCount Req
COMMAND (] 04 BufferTest. Req
COMMAND 69 05 BufferTestGroupReq
COMMAND 69 08 RouteDiscoveryReq
COMMAND 69 0A FreeformReq
COMMAND 69 oD BroadcastReq
COMMAND 83 00 MacAssociate Request
COMMAND 85 01 MacAssociate.Response
COMMAND 85 02 MacDisassociate.Request
COMMAND a5 03 MacGetPIBAttribute. Request
COMMAND 85 05 MacOrphan.Response
COMMAND a5 06 MacReset Request
COMMAND 85 o7 MacRxEnable Request
COMMAND 85 08 MacScan.Request
COMMAND 85 09 MacSetPIBAltibute Request
COMMAND a5 0A MacStart. Request
COMMAND 87 0o MacData.Request
COMMAND a7 01 MacPurge Request
COMMAND 95 00 AspGetTime.Request
COMMAND 95 01 AspGetinactiveTime_ Request
COMMAND 95 02 AspDoze.Request
COMMAND 95 03 AspAutoDoze. Request
COMMAND 95 04 AspHibernate Request
COMMAND 95 05 AspWake Request
COMMAND 95 06 AspEvent.Request
COMMAND 95 o7 AspTrim.Request
COMMAND 95 08 AspDdr Request
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OpCode
TYPE Group OpCode NAME

COMMAND 95 09 AspPort.Request

COMMAND 95 0A AspClko.Request

COMMAND 96 34 NLME-NETWORK-DISCOVERY .Request

COMMAND 96 38 NLME-NETWORK-FORMATION.Request

COMMAND 96 36 NLME-PERMIT-JOINING.Request

COMMAND 96 37 NLME-START-ROUTER.Request

COMMAND 96 38 NLME-JOIN.Request

COMMAND 96 39 NLME-DIRECT-JOIN.Request

COMMAND 96 3A NLME-LEAVE.Reguest

COMMAND 96 3B NLME-RESET.Request

COMMAND 96 3C NLME-SYNC Request

COMMAND 96 3D NLME-GET.Request

COMMAND 96 3E NLME-SET.Request

COMMAND 95 00 APSME-BIND Request

COMMAND 99 03 APSME-GET.Request

COMMAND 99 06 APSME-SET.Request

COMMAND 99 09 APSME-UNBIND.Request

COMMAND 99 0B APSME-RESET Request

COMMAND 99 CF APSME-ESTABLISH-KEY .Request

COMMAND 99 Do APSME-ESTABLISH-KEY response

COMMAND 99 D1 APSME-TRANSPORT-KEY Request

COMMAND 99 D3 APSME-REQUEST-KEY .Request

COMMAND 95 D4 APSME-SWITCH-KEY Request

COMMAND 99 =] APSME-ADD-GROUP.Request

COMMAND 99 ES APSME-REMOVE-GROUP.Request

COMMAND 99 EA APSME-REMOVE-ALL-GROUPS Request

COMMAND 99 F3 APSME-UPDATE-DEVICE.Request

COMMAND 99 F4 APSME-REMOVE-DEVICE.Request

COMMAND 94 33 NLDE-DATA Request

COMMAND SC 00 APSDE-DATA Request

COMMAND SF 00 FindNumberofEndPoints

COMMAND 9F 00 Register-EndPoint

COMMAND g9F 01 DeReqgister-EndPoint

COMMAND gF 01 FindEndPointDescription

COMMAND 9F 02 AFDE-ZCL-DATA Request

COMMAND 9F 02 FindEndPointldList

COMMAND 9F 03 AFDE-MSG-DATA Reguest

COMMAND 9F 06 AFDE-MSG-DATA-Aggregation. Request

COMMAND AD Do ZDP-APSME-ESTABLISH-KEY response

COMMAND AZ 00 ZDP-NWK_addr_reg.Request

COMMAND A2 01 ZDP-IEEE_addr_req.Request

COMMAND A2 02 ZDP-NodeDescriptor Request

COMMAND A2 03 ZDP-PowerDescriptor. Request

COMMAND A2 04 ZDP-SimpleDescriptor Request

COMMAND AZ 05 ZDP-Active_EP_req Request

COMMAND A2 06 ZDP-Match_Desc_req.Request
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OpCode

TYPE Group OpCode NAME
COMMAND A2 10 ZDP-Complex_Desc_req
COMMAND A2 i ZDP-User_Desc_req.Request
COMMAND A2 12 ZDP-Discovery_Cache.request
COMMAND A2 13 ZDP-EndDeviceAnnounce Request
COMMAND A2 14 ZDP-User_Desc_set
COMMAND A2 15 ZDP-System_Server_Discovery. Request
COMMAND A2 16 ZDP-Discovery_Store Reguest
COMMAND A2 17 ZDP-Node_Desc_Store.Reguest
COMMAND A2 18 ZDP-Power_Desc_Store Request
COMMAND A2 19 ZDP-Active_EP_Store Request
COMMAND A2 1A ZDP-Simple_Desc_Store Request
COMMAND A2 1B ZDP-Remove_MNode_Cache Request
COMMAND A2 1c ZDP-Find_Node_Cache.Request
COMMAND A2 20 ZDP-End_Device_Bind Request
COMMAND A2 21 ZDP-BIND.Request
COMMAND A2 22 ZDP-UNBIND.Request
COMMAND A2 23 ZDP-Bind_Register Request
COMMAND A2 24 ZDP-Replace_Device Request
COMMAND A2 25 ZDP-Store_Bkup_Bind_entry. Request
COMMAND A2 26 ZDP-Remove_Bkup_Bind_Entry Request
COMMAND A2 27 ZDP-Backup_Bind_Table.Request
COMMAND A2 28 ZDP-Recover_Bind_Table.Request
COMMAND A2 28 ZDP-Backup_Source_Bind Request
COMMAND A2 2A ZDP-Recover_Source_Bind Request
COMMAND A2 30 ZDP-Mgmt_Nwk_Disc. Request
COMMAND A2 31 ZDP-Mgmt_Lgi.Request
COMMAND A2 32 ZDP-Mgmt_Rtg.Request
COMMAND A2 33 ZDP-Mgmt_Bind.Request
COMMAND A2 34 ZDP-Mgmt_Leave Request
COMMAND A2 35 ZDP-Mgmt_Direct_Join.Request
COMMAND A2 36 ZDP-Mgmt_Permit_Joining. Request
COMMAND A2 36 ZDP-NLME-PERMIT-JOINING Request
COMMAND A2 37 ZDP-Mgmt_Cache Request
COMMAND A2 39 ZDP-NLME-DIRECT-JOIM Request
COMMAND A2 3C ZDP-NLME-SYNC.Request
COMMAND A2 50 ZDP-NLME-NETWORK-DISCOVERY .Request
COMMAND A2 CF ZDP-APSME-ESTABLISH-KEY .Request
COMMAND A2 D1 ZDP-APSME-TRANSPORT-KEY Request
COMMAND A2 D2 ReadExtAddr.Request
COMMAND A2 D3 ZDP-APSME-REQUEST-KEY.Request
COMMAND A2 D4 ZDP-APSME-SWITCH-KEY Request
COMMAND A2 DA CaonfigurationAttributes.Init
COMMAND A2 oc StopNwk.Request
COMMAND A2 EQ RestartNwk.Request
COMMAND A2 E4 BeeStackSave Request
COMMAND A2 F3 ZDP-APSME-UPDATE-DEVICE . Request




138

OpCode

TYPE Group OpCode NAME
COMMAND A2 F4 ZDP-APSME-REMOVE-DEVICE Request
COMMAND A2 FA SetApsSecurityMaterials. Request
COMMAND A2 FC SetNwkSecurityMaterials. Request
COMMAND A2 FE Check-NeighborTable-ForRouting Request
COMMAND A3 00 ZTCModeSelect. request
COMMAND A3 02 ZTCGetMode.request
COMMAND A3 05 ZTC_AFResetrequest
COMMAND A3 06 ZTC APSResel.request
COMMAND A3 07 ZTC_SetAPSReady request
COMMAND A3 08 ZTC_CPU_Reset.request
COMMAND A3 DB WriteExtAddr. Request
COMMAND A3 DF StartNwk Request
EVENT 98 70 NLME-ROUTE-DISCOVERY Request
EVENT 97 70 NLME-ROUTE-DISCOVERY .confirm
EVENT 00 00 NLME-ROUTE-ERROR.Indication
EVENT AD Al ZDP-Bind.response
EVENT 00 10 PowerOn.Request
EVENT 69 00 TransmitCountedPackets.confirm
EVENT 69 01 ResetPacketCount.confirm
EVENT 69 02 RetrievePacketCount.confirm
EVENT 69 03 RetrievePacketCount.response
EVENT 69 04 BufferTest.confirm
EVENT 69 05 BufferTestGroup.confirm
EVENT 69 06 BufferTestresponse
EVENT 69 07 BufferTestGroup.response
EVENT 69 08 RouteDiscovery.confirm
EVENT 69 a9 RouteDiscovery.response
EVENT 69 0A Freeform.confirm
EVENT 69 0B Freeform.response
EVENT 69 oc FreeformNoData.response
EVENT 69 0D Broadcast.confirm
EVENT 69 0E BroadcastAllDevices.Response
EVENT 69 OF BroadcasiRxOnldle.Response
EVENT 69 10 BroadcastRouters.Response
EVENT 84 ao MacAssociate.Indication
EVENT 84 01 MacAssociate. Confirm
EVENT 84 02 MacDisassociate.Indication
EVENT 84 03 MacDisassociate. Confirm
EVENT 84 04 MacBeaconNotify. Indication
EVENT 84 05 MacGetPIBAttribute. Confirm
EVENT 84 06 MacGTS. Indication
EVENT 84 a7 MacGTS.Confirm
EVENT 84 08 MacOrphan.Indication
EVENT 84 09 MacReset.Confirm
EVENT 84 0A MacRxEnable.Confirm
EVENT a4 0B MacScan.Confirm
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EVENT 84 0c MacCommStatus.Indication
EVENT 84 0D MacSetPIBAttribute. Confirm
EVENT 84 0E MacStart.Confirm
EVENT 84 OF MacSyncLoss.Indication
EVENT 84 10 MacPoll.Confirm
EVENT 84 11 MacInputError.Confirm
EVENT 86 00 MacData.Confirm
EVENT 86 01 MacData.Indication
EVENT 86 02 MacPurge. Confirm
EVENT 86 03 Promiscuous
EVENT 87 0o MacData.Request
EVENT 87 00 MacData.Request
EVENT 94 00 AspGetTime Confirm
EVENT 94 01 AspGetinactiveTime.Confirm
EVENT 94 02 AspDoze.Confirm
EVENT 94 03 AspAutoDoze. Confirm
EVENT 94 04 AspHibernate. Confirm
EVENT 94 05 AspWake.Confirm
EVENT 94 06 AspEvent.Confirm
EVENT 94 07 AspTrim.Confirm
EVENT 94 08 AspDdr.Confirm
EVENT 94 09 AspPort.Confirm
EVENT 94 0A AspClko.Confirm
EVENT 94 0B AspTemp.Confirm
EVENT 94 0c AspWake.Indication
EVENT 94 oo Aspldle.Indication
EVENT 94 0E Asplnactive.Indication
EVENT 94 0OF AspEvent.Indication
EVENT 94 10 AspNvRam.Confirm
EVENT 94 11 AspBattery.Confirm
EVENT 95 00 AspGetTime. Request
EVENT 95 01 AspGetinactiveTime. Request
EVENT 95 02 AspDoze Request
EVENT 95 03 AspAutoDoze Request
EVENT 95 04 AspHibernate. Request
EVENT 95 05 AspWake.Request
EVENT 95 06 AspEvent.Request
EVENT 95 07 AspTrim Request
EVENT 95 08 AspDdr.Request
EVENT 95 09 AspPort.Request
EVENT 95 0A AspClko Request
EVENT 96 34 NLME-NETWORK-DISCOVERY Request
EVENT 96 35 NLME-NETWORK-FORMATION.Request
EVENT 96 36 NLME-PERMIT-JOINING.Request
EVENT 96 37 NLME-START-ROUTER.Request
EVENT 96 38 NLME-JOIN.Request
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EVENT 96 39 NLME-DIRECT-JOIN.Request
EVENT 96 3A NLME-LEAVE Request
EVENT 96 3B NLME-RESET Request
EVENT 96 3c NLME-SYNC.Request
EVENT 96 3D NLME-GET Request
EVENT 96 3E NLME-SET Request
EVENT 97 41 NLME-NETWORK-DISCOVERY.Confirm
EVENT a7 42 NLME-NETWORK-FORMATION.Confirm
EVENT 97 43 NLME-PERMIT-JOINING Confirm
EVENT 97 44 NLME-START-ROUTER.Confirm
EVENT 97 45 NLME-JOIN.Indication
EVENT 97 46 NLME-JOIN Confirm
EVENT 97 47 NLME-DIRECT-JOIN.Confirm
EVENT 97 48 NLME-LEAVE.Confirm
EVENT 97 49 NLME-LEAVE Indication
EVENT 97 4A NLME-RESET.Confirm
EVENT 97 4B NLME-SYNC. Indication
EVENT 97 4C NLME-SYNC.Confirm
EVENT 97 4D NLME-GET .Confirm
EVENT 97 4E NLME-SET-NEIGHBOR-TABLE Confirm
EVENT 97 4E NLME-SET-nwkSecurityMaterialSet. Confirm
EVENT 97 4E NLME-SET.Confirm
EVENT 98 00 APSME-ESTABLISH-KEY Indication
EVENT 98 02 APSME-REMOVE-DEVICE.Indication
EVENT 98 03 APSME-REQUEST-KEY.Indication
EVENT 98 04 APSME-SWITCH-KEY.Indication
EVENT 98 05 APSME-TRANSPORT-KEY Indication
EVENT 98 06 APSME-UPDATE-DEVICE. Indication
EVENT 98 06 ZDOtoApplication.indication
EVENT 98 a7 APSME-BIND.Confirm
EVENT 98 08 APSME-UNBIND.Confirm
EVENT 98 Q9 APSME-GET.Confirm
EVENT 98 0A APSME-SET.Confirm
EVENT 98 0B APSME-RESET Confirm
EVENT 98 CF APSME-ESTABLISH-KEY.Confirm
EVENT 98 CF APSME-ESTABLISH-KEY .Confirm
EVENT 98 D1 APSME-TRANSPORT-KEY Confirm
EVENT 98 D3 APSME-REQUEST-KEY.Confirm
EVENT 98 D4 APSME-SWITCH-KEY.Confirm
EVENT 98 E8 APSME-ADD-GROUP.Confirm
EVENT 98 E9 APSME-REMOVE-GROUP.Confirm
EVENT 98 EA APSME-REMOVE-ALL-GROUPS.Confirm
EVENT 98 F3 APSME-UPDATE-DEVIGE.Confirm
EVENT 98 F4 APSME-REMOVE-DEVICE.Cenfirm
EVENT 99 00 APSME-BIND Request
EVENT 99 03 APSME-GET.Request
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EVENT 99 a6 APSME-SET.Request
EVENT 99 a9 APSME-UNBIND.Request
EVENT 99 0B APSME-RESET Request
EVENT 99 CF APSME-ESTABLISH-KEY .Request
EVENT 99 Do APSME-ESTABLISH-KEY response
EVENT 99 D1 APSME-TRANSPORT-KEY Request
EVENT 99 D3 APSME-REQUEST-KEY Request
EVENT 99 D4 APSME-SWITCH-KEY.Request
EVENT 99 E8 APSME-ADD-GROUP.Request
EVENT 99 EY APSME-REMOVE-GROUP Request
EVENT 99 EA APSME-REMOVE-ALL-GROUPS.Request
EVENT 99 F3 APSME-UPDATE-DEVICE. Request
EVENT 99 F4 APSME-REMOVE-DEVICE.Request
EVENT SA 33 NLDE-DATA Request
EVENT 9B 3F NLDE-DATA Confirm
EVENT 9B 40 NLDE-DATA.Indication
EVENT ac a0 APSDE-DATA Request
EVENT L] a0 APSDE-DATA Confirm
EVENT 9D 01 APSDE-DATA Indication
EVENT 9E 00 Register. Confirmation
EVENT SE 01 Deregister.Confirmation
EVENT SE 02 AFDE-DATA Confirmation
EVENT SE 03 AFDE-KVP-DATA. Indication
EVENT 9E 04 AFDE-MSG-DATA. Indication
EVENT 9F a0 FindNumberofEndPoints
EVENT 9F [as] Register-EndPaint
EVENT 9F a1 DeRegister-EndPoint
EVENT 9F 01 FindEndPointDescription
EVENT 9F 02 FindEndPointldList
EVENT AD 17 RestartNwk.confirm
EVENT AD 20 StopNwk.confirm
EVENT AD 41 ZDP-NLME-NETWORK-DISCOVERY.Confirm
EVENT AD 43 ZDP-NLME-PERMIT-JOINING.Confirm
EVENT AD 47 ZDP-NLME-DIRECT-JOIN.Confirm
EVENT AD 4B ZDP-NLME-SYNC.Indication
EVENT AD 4C ZDP-NLME-SYNC.Confirm
EVENT AD 80 ZDP-NWK_addr response
EVENT AD a1 ZDP-IEEE_addr response
EVENT AD 82 ZDP-NedeDescriptor Response
EVENT AD 83 ZDP-PowerDescriptor Response
EVENT AD 84 ZDP-SimpleDescriptor. Response
EVENT AD 85 ZDP-Active_EP_rsp.response
EVENT AD 86 ZDP-Match_Desc_resp.response
EVENT AD 90 ZDP-Complex_Desc_rsp
EVENT AD 91 ZDP-UserDescriptor Response
EVENT AD 92 ZDP-Discovery_Cache_response ZB1.1
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EVENT AD 94 ZDP-User_Desc_conf
EVENT AD 95 ZDP-System_Server_Discovery.response ZB1.1
EVENT AD 96 ZDP-Discovery_store response ZB1.1
EVENT AD a7 ZDP-Node_Desc_store.response Z61.1
EVENT AD 98 ZDP-Power_Desc_store.respoense ZB1.1
EVENT AD 99 ZDP-Active_EP_store_response ZB1.1
EVENT AD 9A ZDP-Simple_Desc_store response ZB1.1
EVENT A0 9B ZDP-Remove_node_cache.response ZB1.1
EVENT AO 9c ZDP-Find_node_cache.response ZB1.1
EVENT A AD ZDP-ENDDEY_BIND.Resp
EVENT A Al ZDP-End_Device_Bind.response ZB1.1
EVENT AD A1l ZDP-BIND.Resp
EVENT AD A2 ZDP-UNBIND.Response
EVENT AD A3 ZDP-Bind_Register.response
EVENT AD Ad ZDP-Replace_Device.response Z61.1
EVENT AD A5 ZDP-Store_Bkup_Bind_entry.response ZB1.1
EVENT A0 AB ZDP-Remove_Bkup_Bind_entry.response ZB1.1
EVENT A0 AT ZDP-Backup_Bind_Table_response ZB1.1
EVENT A0 A8 ZDP-Recover_Bind_Table.response ZB1.1
EVENT A A9 ZDP-Backup_Source_Bind.response ZB1.1
EVENT AD AA ZDP-Recover_Source_Bind.response ZB1.1
EVENT AD BO ZDP-Mgmt_Nwk_Disc Response
EVENT AD B1 ZDOP-Mgmt_Lgi Response
EVENT AD B2 ZDP-Mgmt_Rtg.Response
EVENT AD B3 ZDP-Mgmt_Bind.Response
EVENT AD B4 ZDP-Mgmt_Leave Response
EVENT AD BS ZDP-Mgmt_Direct_Join.Response
EVENT A0 BE ZDP-Mgmt_Permit_Join.response ZB1.1
EVENT A B7 ZDP-Mgmt_Cache.response ZB1.1
EVENT A Do ZDP-APSME-ESTABLISH-KEY response
EVENT AD D3 ReadExtAddr Confirm
EVENT AD D5 ZDP-APSME-ESTABLISH-KEY.Confirm
EVENT AD D6 ZDP-APSME-ESTABLISH-KEY Indication
EVENT AD D7 ZDP-APSME-UPDATE-DEVICE . Indication
EVENT A D8 ZDP-APSME-REMOVE-DEVICE Indication
EVENT A0 D9 ZDP-APSME-REQUEST-KEY .Indication
EVENT A0 DD ConfigurationAttrib. Confirm
EVENT A0 DD ConfigurationAttrib. Confirm
EVENT AO E1 AddressMaplndex.Confirm
EVENT AD E3 AddressMap.Confirm
EVENT AD ES BeeStackSave Confirmation
EVENT AD E6 EventOccurred.Indication
EVENT AD F1 ZDP-APSME-SWITCH-KEY Indication
EVENT A F2 ZDP-APSME-TRANSPORT-KEY Indication
EVENT AD FB SetApsSecMats.Confirm
EVENT AD FD SetNwkSecMats_Confirm
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EVENT Al a0 ReturnActiveNumOfEndPoints
EVENT A1l 01 FindEndPointDesc. Confirmation
EVENT Al 02 EndPointldsList
EVENT A2 ao ZDP-NWK_addr_req.Request
EVENT A2 a1 ZDP-IEEE_addr_req.Request
EVENT A2 02 ZDP-NodeDescriptor. Request
EVENT A2 03 ZDP-PowerDescriptor. Request
EVENT A2 04 ZDP-SimpleDescriptor. Request
EVENT A2 a5 ZDP-Active_EP_req.Request
EVENT A2 1[5 ZDP-Match_Desc_req.Request
EVENT A2 10 ZDP-Complex_Desc_req
EVENT A2 11 ZDP-User Desc req.Request
EVENT A2 12 ZDP-Discovery_Cache request ZB1.1
EVENT A2 13 ZDP-EndDeviceAnnounce. Request
EVENT A2 14 ZDP-User_Desc_set
EVENT A2 15 ZDP-System_Server_Discovery. Request
EVENT A2 16 ZDP-Discovery_Store Request
EVENT A2 17 ZDP-Node_Desc_Store. Request
EVENT A2 18 ZDP-Power_Desc_Store Request
EVENT A2 19 ZDP-Active_EP_Store. Request
EVENT A2 1A ZDP-Simple_Desc_Store Request
EVENT A2 1B ZDP-Remove_Node_Cache Request
EVENT A2 1C ZDP-Find_Node_Cache Request
EVENT A2 20 ZDP-End_Device_Bind.Request
EVENT A2 21 ZDP-BIND.Request
EVENT A2 22 ZDP-UNBIND.Request
EVENT A2 23 ZDP-Bind_Register Request
EVENT A2 24 ZDP-Replace_Device.Request
EVENT A2 25 ZDP-Store_Bkup_Bind_entry Request
EVENT A2 26 ZDP-Remove_Bkup_Bind_Entry.Request
EVENT A2 27 ZDP-Backup Bind Table Request
EVENT A2 28 ZDP-Recover_Bind_Table Request
EVENT A2 28 ZDP-Backup_Source_Bind Request
EVENT A2 2A ZDP-Recover_Source_Bind.Request
EVENT A2 30 ZDP-Mgmt_MNwk_Disc.Request
EVENT A2 31 ZDP-Mgmt_Lgi Request
EVENT A2 32 ZDP-Mgmt_Rtg Request
EVENT A2 33 ZDP-Mgmt_Bind Request
EVENT A2 34 ZDP-Mgmt_|Leave Request
EVENT A2 35 ZDP-Mgmt_Direct_Join Request
EVENT A2 36 ZDP-Mgmt_Permit_Joining.Request
EVENT A2 36 ZDP-NLME-PERMIT-JOINING Request
EVENT A2 a7 ZDP-Mgmt_Cache.Request
EVENT A2 39 ZDP-NLME-DIRECT-JOIN.Request
EVENT A2 ac ZDP-NLME-SYNC Request
EVENT A2 a0 ZDP-NLME-NETWORK-DISCOVERY Request
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EVENT A2 CF ZDP-APSME-ESTABLISH-KEY Request
EVENT A2 D1 ZDP-APSME-TRANSPORT-KEY Request
EVENT Ad D2 ReadExtAddr Request
EVENT A2 D3 ZDP-APSME-REQUEST-KEY Request
EVENT A2 D4 ZDP-APSME-SWITCH-KEY.Request
EVENT A2 DA ConfigurationAtributes. Init
EVENT AZ DB WriteExtAddr.Request
EVENT A2 DC StopNwk.Request
EVENT AZ EO0 RestartNwk.Request
EVENT A2 E4 BeeStackSave Request
EVENT A2 F3 ZDP-APSME-UPDATE-DEVICE.Request
EVENT A2 F4 ZDP-APSME-REMOVE-DEVICE.Request
EVENT AZ FA SetApsSecurityMaterials. Request
EVENT A2 FC SetNwkSecurityMaterials. Request
EVENT AZ FE Check-NeighborTable-ForRouting. Request
EVENT A3 DF StartNwk Request
EVENT Ad 00 ZTCModeSelect. Confirmation
EVENT Ad 02 ZTCGetMode.Confirmation
EVENT Ad 04 ZTCEvent
EVENT Ad 05 ZTC_AFReset.confirm
EVENT Ad 06 ZTC_APSReset confirm
EVENT Ad 07 ZTC_SetAPSReady.confirm
EVENT Ad DB WriteExtAddr. Confirm
EVENT A4 DF StartNwk.confirm




