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RESUMO

A Infraestrutura de Chaves Publicas do Brasil, instituida em agosto de 2001, € uma
estrutura hierarquica e de confianca que viabiliza a emissdo de certificados digitais para a
identificacdo do cidaddo e ou empresas quando efetuando transa¢Ges no meio virtual. O
principal objetivo da ICP-Brasil é o certificado digital, um documento eletrbnico com
validade juridica, que garante a autenticidade, integridade, ndo repudio e tempestividade do
documento. Apesar da importancia dos certificados digitais, da reducdo de custos e demais
beneficios que este pode trazer, observa-se que até hoje ndo hd uma utilizacdo em larga escala
do certificado digital. Sabe-se que a falta de acesso a tecnologia e custos envolvidos sédo
problemas que fazem com que a situacdo se mantenha inalterada. As discussfes até entdo
existentes, sdo em relacdo a arquitetura e a operacdo técnica, com o objetivo de garantir a
seguranca e ndo sobre a sustentabilidade econémica e financeira em longo prazo da ICP-
Brasil. Dessa forma pretendeu-se neste trabalho desenvolver um modelo que permita avaliar
em diferentes cenarios a estrutura operacional adequada para o funcionamento das entidades
emissoras de certificados digitais em longo prazo. Esta pesquisa estd embasada por uma
abordagem tedrico-empirica, na qual além da revisdo da literatura e da legislacdo sobre o
assunto, procura-se verificar a coeréncia com a realidade, através de um estudo de casos, para
entdo desenvolver um modelo econdmico-financeiro e avaliar cenarios em busca da
sustentabilidade econdmico-financeira da ICP-Brasil. A pesquisa mostra que € possivel
termos um cendrio sustentavel, com reducdo dos pregos praticados atualmente. Porém para

observar a eficiéncia do modelo proposto seria necessario aplica-lo num caso real.

PALAVRAS-CHAVE: Infraestrutura de Chaves Publicas. Corporate Performance

Management. Business Intelligence.



ABSTRACT

The Brazilian Public-key Infrastructure (PKI), established in August 2001, is a hierarchical
structure and confidence that enables the issuance of digital certificates for identification of
citizens and or businesses when making transactions in the virtual environment. The main
objective of the Brazilian PKI is the digital certificate, an electronic document with legal
validity, which ensures the authenticity, integrity, non-repudiation and timeliness of the
document. Despite the importance of digital certificates, the cost savings and other benefits it
can bring, it is observed that even today there is not a large-scale use of the digital certificate.
It is known that a lack of technology access and involved costs are problems that make the
situation remains unchanged. The discussion heretofore, are in relation to architecture and
technical operation, in order to ensure the security and not on the economic and financial
sustainability in the long-term of the Brazilian PKI. Thus this work was intended to develop a
model to assess different scenarios the operational structure suitable for the operation of the
issuers of digital certificates in the long term. This research is based on a theoretical and
empirical approach, in which besides the review of the literature and legislation on the
subject, we try to check consistency with reality, through a case study, and then develop an
economical and financial model and evaluate scenarios in search of economic and financial
sustainability of the Brazilian PKI. The research shows that it is possible to have a sustainable
scenario, with reduced current prices. But to observe the efficiency of the proposed model

would be necessary to apply it to a real case.

KEYWORDS: Public-key Infrastructure. Corporate Performance Management. Business

Intelligence.



LISTA DE ILUSTRACOES

Figura 1 - Pirdmide hierarquica organizacional com niveis de gestéo. .............. 19
Figura 2 - HIato 08 @CA0 ........ccueeiiieiiee ettt 21
Figura 3 - Taxonomia das deCISOES. ......cueveriiriieerieeiie e sie e 22
Figura 4 - O Processo de Business Intelligence. ..o e 24
Figura 5 - A piramide da abStraGao. ..........cccevieiiieiieiiesie e 25
Figura 6 - Funcionalidades CPM. ........cccoviii i e 27
Figura 7 - Atendimento aos Requisitos de Seguranca. .........c.ccceevevvevieesvesnennns 29
Figura 8 - Esquema de criptografia SIMEtrica. .........cccooevvvieeieiic i, 30
Figura 9 - Esquema de criptografia assimetrica com sigilo de informacao........ 31
Figura 10 - Esquema de criptografia assimétrica com autenticidade de

1] (0] 0= Tox Lo F TSRS 31
Figura 11 - Infraestrutura de Chaves PUDBIICaS............cccccveviiiii i, 33
Figura 12 - Visao geral da estrutura da ICP-Brasil.........c...ccoccovveiiiiiiinenn, 34
Figura 13 - Estrutura da dimensao CONta...........cccceevveeviieeiiiee e 57
Figura 14 - Estrutura da dimensao TEMPO. .....ccceevveeiieeiiiee e 57
Figura 15 - Estrutura da dimensdo Cenario. .........cccoererenenieiieiene e, 58
Figura 16 - Estrutura da dimens@o Entidade. ..........ccccooeiiiinininniiieneec e, 59
Figura 17 - Lista de FOrmulas 1. .........cccoveieiieieiiee e 60
Figura 18 - Lista de FOrmuUIas 2. ........c.ccoiiiriiiiieie e 60
Figura 19 - Lista de FOrMUIAIIOS. ........ccooiiiiiiieieie e 62
Figura 20 - Formulario 01.01 — Premissas Gerais. ........c.ccooveveereerenienenenesennnnn, 62
Figura 21 - Formulario 01.02 — Premissas Dias ULeis. ..........ccccceveveeeerreennnna. 63
Figura 22 - Formulario 02.01 — Custos por AR. .......cccevieviiiiie e 63
Figura 23 - Formulario 02.02 — Custo Administrativos da AR. ..........ccccceevveene. 64
Figura 24 - Formulario 02.03 — CUSEOS AC. ....cceiveieiieie e 64
Figura 25 - Formulario 02.04 — Custos Administrativos da AC.........c.cccccvveenee. 65
Figura 26 - Formulario 03.01 — ReSultado. .........ccevviieieiiinneiie e 65
Figura 27 - Lista de RelatOrios. ..........ccevveieieiieieece e 66
Figura 28 - Relatdrio 01 — DRE ANUAL .......cccoevveiieeiiece e 67
Figura 29 - Relatério 02 — DRE Comparativo Anual. ..........cccceevvveveiiveieinenne. 67
Figura 30 - Andlise de Rentabilidade da AR. .........ccccooeiiiiieiesie e 68
Figura 31 - Andlise de Rentabilidade da AC. ........cccocviiiiiiininieeee e, 69
Figura 32 - Cenario AR atual com receita minima ..........ccocevevereieneneneseenen, 71

Figura 33 - Cenéario AC atual sem hardware com 20 ARs vinculadas. .............. 73



LISTA DE TABELAS

Tabela 1 - Estrutura metodoldgica da pesquisa. ........ccccevveveeneereseeseeieseenen, 39
Tabela 2 - Custos fiX0S de UM AR. ..o 47
Tabela 3 - Custos mensais de UM AR. ... 47
Tabela 4 - Custos esporadicos de UM AR. ......ccoeiiiiiiiieiie e 48
Tabela 5 - Receitas maxima de Uma AR. ..o 49
Tabela 6 - Custos fix0s de UM AC. .....coi i 53
Tabela 7 - Custos mensais de Um AC. ..o 54
Tabela 8 - Custos esporadicos de UM AC. ......ccoeiiciii i 54
Tabela 9 - RECEITAS da AC. ... 55
Tabela 10 - Comparativo do cenario atual AR. .......ccceooveieeviiieece e, 71
Tabela 11 - Comparativo do cenario atual AC. .......coceovveieeiieiiece e, 72
Tabela 12 - Comparativo do cenario atual AC sem hardware. ..........c..ccoeeeveennee, 73

Tabela 13 - Cenario proposto para AR € AC. .....coviiiiiie e 75



LISTA DE ABREVIATURAS

AC — Autoridade Certificadora

AC Raiz — Autoridade Certificadora Raiz

AR — Autoridade Registradora

Bl — Business Intelligence

CG — Comité Gestor

CNPJ — Cadastro Nacional de Pessoas Fisicas
CPM — Corporate Performance Management
DW — Data Warehouse

ETL — Extract, Transform and Load

HSM — Hardware Security Model

ICP — Infraestrutura de Chaves Publicas

ICP Brasil — Infraestrutura de Chaves Puablicas Brasileira
ITI — Instituto de Tecnologia da Informacao
LL — Lucro Liquido

OLAP — Online Analytical Processing

PL — Patrimonio Liquido

PSS — Prestadores de Servicos de Suporte
RSPL — Retorno Sobre o Patriménio Liquido
SAD - Sistema de Apoio a Decisao

T1 — Tecnologia da Informagéo

TJLP — Taxa de Juros de Longo Prazo



SUMARIO

LISTA DE ILUSTRAGOES .....ooiiieteeceee ettt en s, 7
LISTA DE TABELAS ..ottt sttt 8
LISTA DE ABREVIATURAS ...ttt 9
L INTRODUGAD ...ttt sttt 12
1.1 TEMA E PROBLEMA DE PESQUISA........cooiiit it 12
1.2 OBJETIVOS DA PESQUISA ... .ottt 14
1.2.1 ODBJEtIVO GEIal.....cvieiie et 14
1.2.2 Objetivos ESPECITICOS......cciuiiieeiiciie st 14
1.3 JUSTIFICATIVA DA PESQUISA. ...t 14
1.4 ESTRUTURA DA DISSERTACAO ......cooiiiieeeeseee e 15
2 FUNDAMENTAGAO TEORICA .....coooieieeee et 17
2.1 GESTAO ESTRATEGICA ..ottt 17
2.2 GESTAO DA INFORMAGAOD ......ooovieetieeseeeeeeee e, 18
2.3 PLANEJAMENTO E CONTROLE .......ocoveiiiier e 19
2.4 SISTEMAS DE APOIO A DECISAO........coiieeeeieeeeeeeeeeee e, 20
2.5 BUSINESS INTELLIGENCE ......cccooiiiiiieece e 22
2.6 CORPORATE PERFORMANCE MANAGEMENT .....ccoooviviieieiieiren, 25
2.7 DOCUMENTO ELETRONICO .....c.ovietieeerceeeeeeeeee e, 27
2.8 CRIPTOGRAFIA ...t et 30
2.9 INFRAESTRUTURA DE CHAVES PUBLICAS ......oooveveeeveeeereee e, 32
2. L0 ICP BRASIL ..ottt 33
2.10.1 COMILE GBSLON ....cuvvevieiiieeie e e steeseese et e et e s eanaeeae e reenneas 34
2.10.2 COMILE TECNICO ..e.vveveeeie et 35
2.10.3 Autoridade Certificadora RAIZ ..........ccoovveiiiiiiiiiiiecee e 35
2.10.4 Autoridade Certificadora..........cccovveiiieiieiiecie s 36
2.10.5 Autoridade de RegISIIO ......ccvveieeiieiieee e 36
2.10.6 Prestador de Servigos de SUPOIE........coveeieeiieiieiiieiee e see e 36
2.10.7 Auditorias INdependentes..........ccovueiiirierie e 37
2.10.8 Titulares de CertifiCados .........cocvvuriieiiieiie e 37

2.10.9 TOICEITAS PAITES ...ttt sssnnnnennnnnnenes 37



3 PROCEDIMENTOS METODOLOGICOS........ccoovieeeeeeieeeieseeee s, 38

3.1 CARACTERIZACAO DA PESQUISA .......cooeveeeeeeeeee e, 38
3.2 TECNICAS DE COLETA E ANALISE DE DADOS .......cccoooovvviriiienien, 39
3.3 LIMITACOES DA PESQUISA........oviiieieeeeeeeee s 40
4 APRESENTACAO, ANALISE E INTERPRETACAO DOS DADOS.......... 42
4.1 CUSTOS COMUNS AS ARS E ACS ..ot 43
4.2 CUSTOS DAS ARS....ovoivieetieieeeieeteetessenesses s senesssssss st sssnss e 44
4.3 RECEITAS DAS ARS ..ottt tes s ssess s esnes e 48
4.4 CUSTOS DAS ACS....ooiiieeieeeeeieeteeess s s iesessessss st ssanss e 49
A5 RECEITAS DAS ACS ..ottt ens st en s 55
5 APRESENTAGCAO DO MODELO ......oiiiiiesiceeceeeee e, 56
5.1 FORMULAS DO MODELO ......ooviiiieciiecse st 59
5.2 FORMULARIOS DO MODELO .....c.oeviiiiseceeeeeeee e, 61
5.3 RELATORIOS DO MODELO .......coviiitiieeseceeeeeese e, 66
5.4 ANALISES DE RENTABILIDADE DO MODELO........cccoovivvrniieeien, 68
6 ANALISE DE CENARIOS .....oovivieeeeceeeeeet et 70
6.1 CONFIGURAGCAO ATUAL ...cocvveieiietieeeeee e 70
6.2 PROPOSTA DE SUSTENTABILIDADE.........ccccooivieieeierereeeeeeeeneninen, 74
7 CONCLUSODES........oiieeieeetceeeeeee st s st 76
7.1 TRABALHOS FUTUROS........oooviieiiesiies s eestass s 77

REFERENCIAS ..o e e e, 79



12

1 INTRODUCAO

1.1 TEMA E PROBLEMA DE PESQUISA

Na era digital, o mundo ficou pequeno, as distancias diminuiram e tudo ficou mais
répido e dindmico. A tecnologia criou uma revolucdo social e econémica. As organizagoes,
para continuarem competitivas, precisaram se adaptar a este novo ambiente, fazendo surgir
uma economia baseada na tecnologia da informacdo denominada de economia digital
(TAPSCOTT, 2006).

Na economia digital o uso do papel perdeu lugar para o documento eletronico. No
entanto, o uso do documento eletronico ainda apresentava um grande problema, a falta de
seguranca. O papel possui atributos juridicos essenciais, como autenticidade, integridade,
tempestividade e 0 ndo repadio. Assim, somente com o advento do certificado digital e da
infraestrutura de chaves publicas (ICP), todos esses atributos juridicos foram garantidos ao
documento eletronico.

A Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil) foi instituida em agosto de
2001 através da medida proviséria 2200-2. A partir desta medida provisoria foi
operacionalizada a Autoridade Certificadora Raiz (AC Raiz) da ICP-Brasil e iniciado o
processo de credenciamento de Autoridades Certificadoras (ACs) de segundo nivel.

As aplicacbes dos certificados digitais sdo inUmeras, entre 0 quais se destacam a
reducdo significativa do custo de envio de documentos de um estado para outro. Grandes sites
de comeércio eletrbnicos podem substituir o velho usuério e senha, tendo o beneficio do
aumento da seguranga. Os bancos também podem utilizar a assinatura digital no home
banking, garantindo o ndo repudio das operac¢des e com isso reduzindo custos.

Até mesmo no aquecimento global, a assinatura digital tem importancia. Em
documento intitulado Acordo para o Desenvolvimento Sustentivel, uma contribuicdo para a
conferéncia Rio+20 que acontecerd em junho de 2012, foi destacado que a desmaterializacédo
da producdo pode ser feita com a troca do material em papel pelo documento eletrdnico
(INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, 2011).

No entanto, observa-se que até hoje ndo h& uma utilizacdo em larga escala do
certificado digital. Em maio de 2006, tinhamos cerca de 500 mil certificacOes digitais

emitidas pela ICP-Brasil e a expectativa de se atingir um milhdo (SERPRO, 2006). Contudo,
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apenas em dezembro de 2010 a marca de um milhdo de certificados, emitidos pela ICP-Brasil,
foi atingida (CONFEDERACAO NACIONAL DO COMERCIO, 2010).

Sabe-se que a falta de acesso a tecnologia e custos envolvidos sdo problemas que
fazem com que a situagéo, de ndo utilizacdo em massa dos certificados digitais, se mantenha
inalterada. As discussdes até entdo existentes, sdo em relacdo a arquitetura e a operagdo
técnica, com o objetivo de garantir a seguranca e ndo sobre a sustentabilidade econdmica e
financeira em longo prazo da ICP-Brasil.

Diante disto, pretendeu-se neste trabalho desenvolver um modelo que permita avaliar
em diferentes cendarios a estrutura operacional adequada para o funcionamento das entidades
emissoras de certificados digitais em longo prazo.

A habilidade com que a organizacdo coleta, organiza, analisa e implementa mudancgas
a partir de informagdes, integrando-as ao processo de melhoria continua de suas atividades,
que ira determinar a sua exceléncia. A formulacdo estratégica de qualquer negécio sempre é
feita a partir das informacdes disponiveis e, portanto, nenhuma estratégia consegue ser melhor
que a informacdo da qual é derivada (RESENDE, 2001). Dessa forma, a informacéo precisa e
atualizada é essencial para as organizag¢Ges sobreviverem no mercado atual, onde as mudangas
ambientais sdo cada vez mais rapidas e o mercado mais acirrado (LONNQVIST e
PIRTTIMAKI, 2006).

Nesse conjunto, o uso da tecnologia da informacgéo (TI) se torna fundamental para
transformarmos os dados armazenados em Varios locais, internos e externos a organizacgao,
em informacao. Este processo € conhecido como Business Intelligence (BI), isto &, 0 processo
de coletar, armazenar, acessar e analisar dados para auxiliar os usuarios na tomada de
decisdes (WATSON, 2009).

Um sistema de apoio a decisdo (SAD) corresponde a um aplicativo computacional que
combinam dados e modelos matematicos para ajudar a resolver os problemas complexos de
tomada de decisdo enfrentados na gestao das organizacdes (VERCELIS, 2009). O Corporate
Performance Management (CPM), um instrumento de alavancagem do Bl (COKINS, 2009),
auxilia as organizagfes a traduzir suas estratégias e objetivos em planos, a monitorar o
desempenho destes planos, a analisar as variagbes dos planos e a ajustar seus objetivos e
acOes em resposta as analises.

Assim, 0 modelo aqui desenvolvido utilizou uma ferramenta de CPM; tirando proveito
de todos os beneficios tecnoldgicos, principalmente das funcionalidades de anélise e criacdo
de cenérios, que sdo fundamentais na sua avalicdo. Segundo Mintzberg et al (2000),

“planejamento de cenarios, o cenario, uma ferramenta no arsenal do estrategista, para citar
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Poter (1985), baseia-se na suposicdo de que, se ndo se pode prever o futuro, especulando
sobre uma variedade de futuros pode-se abrir a mente e, com sorte, chegar ao futuro correto”.
Tendo em vista a problematica apresentada, e considerando a importancia em se
conhecer os possiveis modelos de operacdo da ICP-Brasil que possam garantir a sua
sustentabilidade e uso intensivo da certificacdo digital no Brasil, esta pesquisa se propés a
desenvolver o seguinte problema de pesquisa: Seria possivel desenvolver um modelo para a

ICP-Brasil que garanta sua sustentabilidade financeira e econbmica em longo prazo?

1.2 OBJETIVOS DA PESQUISA

1.2.1 Objetivo Geral

O objetivo geral deste trabalho foi estruturar um modelo econémico-financeiro das
entidades emissoras de certificados digitais para avaliar aspectos relacionados a sua

sustentabilidade.

1.2.2 Objetivos Especificos

Dentro do escopo deste trabalho, apresentou os seguintes objetivos especificos:
a) Mapear os requisitos para a operacdo de uma AC, incluindo as ARs vinculadas,
com o objetivo de emissdo de certificados digitais em larga escala;
b) Desenvolver um modelo econdmico-financeiro da AC e da AR utilizando uma
ferramenta de CPM;
c) Avaliar os possiveis cenarios buscando a situacdo onde 0s recursos existentes

séo otimizados e a populagdo seja mais bem atendida;

1.3 JUSTIFICATIVA DA PESQUISA

A relacdo entre os usuarios e prestadores de servicos publicos e privados pode ser
realizada através da internet. Nesta situacdo o uso de certificados digitais é necessario para
identificacdo das partes envolvidas e garantir requisitos de seguranca tais como autenticidade,

integridade, tempestividade e nao repddio.
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Como exemplos de instituicdes publicas que permitem o uso de certificacao digital no
processo de prestacdo de servicos tém-se a Receita Federal, a Prefeitura Municipal de
Florianopolis e diversos Tribunais de Justica.

Atualmente, o uso do certificado digital é limitado pela falta de disseminacdo da
tecnologia e também pelo investimento inicial que é considerado elevado para pessoas fisicas.

As discussOes até entdo existentes, no meio académico, da ICP-Brasil sdo em relacédo a
arquitetura e a operacdo técnica, com o0 objetivo de garantir a seguranca e ndo sobre a
sustentabilidade econdmica e financeira em longo prazo da ICP-Brasil. No entanto a saude
financeira das instituicdes, que compdem a ICP-Brasil, também esta diretamente relacionada a
seguranca, a quanto a instituicdo podera investir em atualizacGes tecnologicas visando a
manutengdo ou ao aumento da seguranca.

O presente estudo é importante por procurar um modelo que permita determinar a
melhor estrutura possivel, que consiga emitir certificados digitais de forma eficiente a um

custo aceitavel para os usuérios finais.

1.4 ESTRUTURA DA DISSERTACAO

Quando a sua estrutura, este trabalho estd dividido em sete capitulos da seguinte
forma:

O primeiro capitulo apresenta o tema e o problema que orientaram o desenvolvimento
da pesquisa, 0 objetivo geral e os objetivos especificos, e a justificativa da pesquisa.

O segundo capitulo apresenta a fundamentacédo tedrica para a pesquisa. Este capitulo
inicia-se com a gestdo estratégia e sua importancia, depois descreve a gestdo da informacéo e
sua evolucdo, para entrar na importancia do planejamento e controle financeiro e
orcamentario, apresenta as ferramentas tecnoldgicas para apoio a tomada de deciséo: Bl e
CPM. Em seguida é apresentado o documento eletrdonico e a criptografia que propicia a
utilizacdo deste. Por ultimo é descrito a estrutura da ICP-Brasil, objeto de estudo deste
trabalho.

No terceiro capitulo estdo apresentados os procedimentos metodoldgicos da pesquisa,
incluindo a caracterizacdo, as técnicas de coleta de dados e as limitacdes encontradas durante

a pesquisa.
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No quarto capitulo sdo apresentados os dados coletados e inicia-se a categorizacao e
analise destes por grupos: custos comuns as ARs e ACs, custos das ARs, receitas das ARS,
custos da AC e receita da AC.

O quinto capitulo apresenta 0 modelo criado utilizando-se as ferramentas tecnoldgicas,
CPM. O capitulo e subdivido para apresentar as formulas de calculo, formularios de entrada
de dados, relatorios para analises e interfaces para analise de rentabilidade.

No sexto capitulo é apresentado em detalhes o cenario criado com a configuracéo atual
das ARs e AC. Por ultimo é apresentado o cendrio proposto para a sustentabilidade econdmica
da AC e ARs.

No setimo capitulo estdo as consideracdes finais do estudo e as conclusdes. Ainda

neste capitulo sdo feitas recomendacdes para futuras pesquisas.
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2 FUNDAMENTACAO TEORICA

2.1 GESTAO ESTRATEGICA

O que é estratégia? N&o existe uma unica definicdo universalmente aceita, segundo
Mintzberg e Quinn (2001), estratégia € o padrdo ou plano que integra as principais metas,
politicas e sequéncia de acdes de uma organizacdo em um todo coerente. Ja, para JOHNSON
et al (2007) a estratégia é a direcdo e 0 escopo de uma organizagdo em longo prazo, que
obtém vantagem em um ambiente em mudanca através de sua configuracdo de recursos e
competéncias com o objetivo de atender as expectativas dos stakeholders, enquanto que para
Mintzberg et al (2000) ndo optam por oferecer uma Unica definigdo e sim baseadas nos 5 Ps
(Plano, Padréo, Posicdo, Perspectiva e Pretexto).

O aumento na complexidade das organizacfes associado a aceleracdo do ritmo das
mudangas tem exigido cada vez mais dos gestores. A capacidade de formular e implementar
estratégias que possibilitem superar os desafios de mercado, para que sejam atingidos 0s seus
objetivos de curto, médio e longo prazo sdo caracteristicas essenciais aos gestores. Diante de
tal cenario, o planejamento estratégico surge como uma valiosa ferramenta de auxilio a alta
administrag&o.

O planejamento estratégico formal € um processo explicito e permanente de
organizacdo, que dispde de um namero de componentes, tais como o estabelecimento de
metas e a geracdo e avaliacdo de estratégias (BOYD, 1991). Segundo Hitt et al (2003), o
processo de gestdo estratégica € representado pelos compromissos, decisbes e acOes
necessarias para que uma empresa alcance a competitividade estratégica e aufira retornos
superiores a média.

Ja Jordan et al (2008), definem o planejamento estratégico como um sistema composto
pelas seguintes fases: (i) Informacéo: a andlise que conduz ao conhecimento de ameagas e
oportunidades do meio ambiente e aos pontos fortes e fracos da empresa em face desse meio.
(if) Formulacao de alternativas estratégicas: identificar estratégias alternativas para solucionar
0s problemas ou aproveitar as oportunidades. (iii) Avaliacdo das alternativas, atraves de
estudos sobre as consequéncias de cada uma das alternativas. (iv) Decisdo: escolha de uma
das alternativas que venha a ser considerada mais interessante para o objetivo almejado.

Os beneficios do planejamento estratégico, conforme descrito na literatura
(GREENLEY, 1986; JOHNSON e SCHOLES, 2002; KOUFOPOLOUS e MORGAN, 1994),
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pode ser resumido como: para reforcar a coordenacgéo; para o controle através da revisao de
desempenho e progresso rumo aos objetivos; para identificar e explorar oportunidades futuras;
para melhorar a comunicacgéo interna entre o pessoal; para incentivar o pessoal a uma atitude
favoravel a mudanga; para melhorar o desempenho social de empresas.

Dessa forma, a gestdo estratégica norteia 0 processo continuo e interativo da
organizacdo com o seu ambiente. Ainda este almeja atingir a eficacia da empresa sem a
colocar em risco, de forma a garantir a sua estabilidade num ambiente onde ser competitivo €

condig&o sine qua non para a sua continuidade a longo prazo.

2.2 GESTAO DA INFORMACAO

Segundo Cautela e Polioni (1982), "A informacdo é considerada como o ingrediente
basico do qual dependem os processos de decisdo". Resende (2001) enfatiza que nenhuma
estratégia consegue ser melhor que a informacdo da qual € derivada. Desse fato surge a
necessidade e a importancia da gestdo da informacéo para as organizagoes.

Davenport (1998) define Gestdo da Informagdo como um conjunto de atividades
estruturadas que englobam como as empresas definem, obtém, distribuem e usam a
informacdo. A definicdo consiste na identificacdo das necessidades e exigéncias de
informagbes (MCGEE e PRUSAK, 1994). Com as necessidades definidas se comeca a
obtencdo da informacdo, através da busca, classificacdo, formatacdo e estruturacdo das
informacOes. A etapa de distribuicdo esta relacionada as formas de comunicacdo e
compartilhamento utilizadas. Na ultima etapa, a do uso da informacéo, se tem a interpretacédo
e utilizagdo dessa informacdo (DAVENPORT, 1998).

Para a organizacdo ter a Gestdo da Informacdo de forma eficaz, é necessario um
conjunto de politicas coerentes que possibilitem o fornecimento de informacéo relevante, com
qualidade, precisdo, transmitida para o local certo, no tempo correto, a um custo apropriado e
facilidade de acesso para os utilizadores autorizados (REIS, 19993).

A informacdo gerida pode vir de trés niveis: estratégico, tatico e operacional. No nivel
estratégico temos 0s objetivos, recursos e politicas de longa duracdo; no nivel tatico esta a
execucdo dos planos e objetivos do nivel estratégico; no nivel operacional monitoram-se e
executam-se as atividades diarias da organizacdo. Dessa forma, & medida que descemos na
pirdmide hierarquica organizacional a especificidade aumenta, enquanto que no nivel mais
alto os problemas sdo mais gerais, mais correlacionados a estratégia da organizacdo como um
todo (ANTHONY, 1965).
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) [Fstratégico

—) Tatico

) | Operacional

Figura 1 - Pirdmide hierarquica organizacional com niveis de gestéo.
Fonte: dominio publico

2.3 PLANEJAMENTO E CONTROLE

As novas condic¢des econdmicas globais estdo levando as empresas a se tornarem mais
cautelosas com o futuro. Os administradores das organizacdes buscam cada vez mais
instrumentos flexiveis de previsdo do desempenho corporativo, de maneira que se possa
assegurar a continuidade do negdcio. Neste contexto, o0 processo de planejamento e controle
corporativo se destaca por permitir mensurar se as metas estabelecidas para o crescimento de
uma empresa atingem resultados satisfatorios.

A organizacdo corresponde a um conjunto de recursos econémicos, sociais e humanos,
que podem ser vistos como um sistema aberto e direcionado para a execucdo das suas
funcbes. A missé@o do controle de gestdo é zelar pela continuidade da empresa, assegurando a
otimizacdo do resultado (CAGGIO e FIGUEIREDO, 2004).

Segundo Jordan et al (2008), o planejamento estratégico é orientado para o exterior
procurando adaptar a empresa ao seu ambiente a longo prazo; enquanto que o controle de
gestdo procura a coordenacdo e o empenho dos responsaveis operacionais para alcangarem 0s
objetivos definidos a curto prazo no ambito dos mercados, dos produtos e dos meios
atualmente existentes.

Para Jiambalvo (2001), o planejamento ¢ uma atividade fundamental que envolve
todas as organizagdes. Um plano financeiro comunica as metas aos empregados e especifica
0S recursos necessarios para atingi-las. Além disso, fornece uma base para a avaliacdo do

desempenho empresa.
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O orcamento, o principal produto do planejamento financeiro, € uma ferramenta
importante para o controle e o planejamento das empresas, € um plano que abrange todos os
processos de um determinado periodo de tempo e resulta em um plano financeiro
(ANTHONY, 2008; LUNKES, 2007). A elaboragdo do orcamento, segundo ANTHONY
(2008) tem quatro propostas principais: (i) ajustar o planejamento estratégico; (ii) coordenar
as varias areas da empresa; (iii) estabelecer responsabilidades e (iv) gerar comprometimento
de desempenho.

Este é considerado um dos processos mais relevantes numa solugdo de CPM, sendo a
traducdo operacional da estratégia de uma organizacdo em termos de custos e receitas
previstas; ¢ desenhado para alocar os recursos de uma companhia e permite aos gestores

avaliar o seu desempenho no decorrer de um periodo (ROUX, 2004).

2.4 SISTEMAS DE APOIO A DECISAO

Um sistema de apoio a decisdo (SAD) corresponde a um aplicativo baseado em
computacéo interativa que combinam dados e modelos matematicos para ajudar a resolver os
problemas complexos de tomada de decisdo enfrentados na gestdo das organizacoes.
(VERCELIS, 2009).

Segundo Jordam et al, esses sistemas consideram que as decisdes devem ser tomadas
sempre que possivel sobre acontecimentos e com o passar do tempo a informacdo vai

perdendo relevancia. Quanto mais antiga a informacao, menor sua relevancia.
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Acontecimento

Valor

Tempo

Figura 2 - Hiato de acéo
Fonte: JORDAN, NEVER, RODRIGUES, 2008.

Um modelo SAD ¢ a tentativa de representar a realidade por meio de equacGes
matematicas, premissas, regras e restricdes impostas pelas condi¢6es da realidade que se tenta
reproduzir (LAPONI, 2004). Esses modelos sdo compostos basicamente por trés
componentes: entradas, dados disponiveis; saidas, dados resultantes; formulas matematicas
que atendam as regras de negécio.

Vercelis (2009) classifica as decises de acordo com sua natureza como: estruturada,
gue contem uma rigida estrutura e permita a criacdo de um algoritmo, pode ser descrito passo
a passo em detalhes; semiestruturada, quando algumas fases ndo sdo estruturadas; nao
estruturada, as fases de concepcéo, inteligéncia e escolha sdo néo estruturadas.

Assim como Anthony (1965), Vercelis (2009) também usa os trés niveis da piramide
hierarquica organizacional (figura 3) para classificar o escopo das decisdes, em estratégica,
tatica e operacional. Dessa forma, temos a taxonomia das decisfes usando as duas dimensdes,

natureza e escopo, da seguinte forma:
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ESTRUTURADA SEMI-ESTRUTURADA NAO-ESTRUTURADA

ESTRATEGICA

TACTICA

OPERACIO MAL

Figura 3 - Taxonomia das decisdes.
Fonte: VERCELIS, 2009.

A nova geracao de SAD conta com novas tecnologias, como o Data Warehouse (DW)
e Online Analytical Processing (OLAP). Tais conceitos tém sido unificados e substituidos por
BI.

2.5 BUSINESS INTELLIGENCE

O uso da tecnologia da informacéo (TI) se tornou fundamental para transformarmos os
dados armazenados em Vvarios locais, internos e externos a organizagao, em informacéo. Este
processo € conhecido como Business Intelligence (BI), isto €, o processo de coletar,
armazenar, acessar e analisar dados para auxiliar os usuarios na tomada de decisfes
(WATSON, 2009).

Nos ultimos cinco anos, Bl € uma das maiores prioridades para os diretores de Tl e
quase todas as 5000 maiores organiza¢gdes mundiais a utilizam (GARTNER GROUP, 2010).
As ferramentas de Bl estédo evoluindo rapidamente, mas por outro lado as organizagdes estéo
lidando cada vez mais com um mercado mais acirrado, onde a quantidade de informacéo é

maior a cada dia e em um formato nédo estruturado. A necessidade de integrar as informacdes



23

das mais diversas fontes de dados como e-mail, audio, video e outros formatos de documentos
€ quase que vital para as organizacGes continuarem competitivas atualmente (GREENGARD,
2010).

Pode parecer surpreendente, mas muitos gestores frequentemente encontram
dificuldade em obter informac6es simples como o nivel do estoque, evolucdo de vendas,
histérico de um cliente e assim por diante. Inclusive algumas pessoas chaves levam horas
sendo dias para obter essas informacdes. Isso acontece porque essas informacgdes ficam
espalhadas em varios sistemas internos da empresa, como sistema contabil, sistema de
faturamento, CRM e assim por diante. Entdo para se conseguir uma determinada informacéo
as vezes é necessario cruzar dados dessas diversas fontes de dados e isso ndo é uma tarefa
para um usuario comum, o que causa a dificuldade em conseguir a informacdo (HOCEVAR e
JAKLIC, 2010).

Neste contexto, a organizacdo € rica em dados, e 0 maior desafio é transformar esses
dados em informacéo atil (CARVER e RITACCO, 2006). Como os dados estdo espalhados
em varios sistemas em diferentes departamentos da organizacdo, € preciso envolver varias
pessoas para consolidar os dados e conseguir extrair a informagdo necessaria. Nesse momento
a area de TI e envolvida para auxiliar o processo, mas ainda assim essa tarefa demanda tempo,
justificando a demora em obter as respostas das perguntas simples.

Com o mercado cada vez mais competitivo, obter as respostas em tempo real se torna
uma necessidade, e dai surge o Bl. O termo BI foi primeiramente usado como um nome
comum para descrever “conceitos e metodologias para melhorar a tomada de decisdes usando
fatos e informagdes dos sistemas de suporte” em 1989 por Howard Dresner (POWER, 2007).

O BI néo é composto de apenas uma aplicagdo ou de apenas um sistema e sim de um
conjunto de sistemas que trabalham em conjunto. De um ponto de vista de arquitetura um
sistema de Bl é composto dos seguintes componente (HOCEVAR e JAKLIC, 2010):

a) Varios bancos de dados operacionais, onde o0s sistemas das empresas
armazenam seus dados e de onde o Bl deve extrair as informacgoes;

b) Ferramenta de ETL (Extract, Transform and Load) para extrair os dados das
diversas fontes de dados, transformar esses dados em informacdes e carregar
nos armazém de dados (Data Warehouse);

c) Armazém de dados (Data Warehouse), onde todas as informacdes sdo salvas
de forma centralizada e num formato mais amigével e performatico para

responder as perguntas dos gestores;
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d) Ferramentas para acesso e analise de dados, sdo as ferramentas que permitem

os usuarios finais de forma facil explorar e analisar seus dados.

Dados Brutos Data Warehouse Ferramentas de Bl

gl

g.
§

Figura 4 - O Processo de Business Intelligence.
Fonte: TURBAN et al, 2003.

Assim, o objetivo final do BI se baseia numa piramide de abstracdo que se relaciona
com as formas como conseguimos as informacdes e a capacidade de fornecer acesso a esse
ativo de conhecimento. A capacidade para explorar eficazmente a informacgéo alicerca-se
numa evolucdo da estrutura hierarquica da gestdo da informacao até a gestdo do conhecimento
(LOSHIN, 2003).
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Figura 5 - A pirdmide da abstrag&o.
Fonte: ZENKNER, 2011, p. 25

2.6 CORPORATE PERFORMANCE MANAGEMENT

Corporate Performance Management (CPM) pode ser considerado como a préxima
geragdo, ou o ultimo componente, do BI. Esta é a fase seguinte na evolucéo dos sistemas de
apoio a decisdo e dos sistemas de informagdo empresarial. Cokins (2009) classifica 0 CPM
como um instrumento de alavancagem do Bl. Sezdes et al (2006), consideram que o CPM
visa integrar e automatizar a composicao, o calculo, a consolidacao e disseminacdo dos dados
financeiros e operacionais.

O Gartner Group (2011), através do Magic Quadrant for Corporate Performance
Management Suites, descreve CPM como ferramentas que contenham as seguintes
funcionalidades:

e Budget, Plan & Forecast (BP&F) — permitem o desenvolvimento de
orcamentos, planos e previsbes, de curto e longo prazo. A principal
funcionalidade é o motor para criacdo de modelos financeiros integrado com os
demonstrativos de lucros e perdas, balanco patrimonial e fluxo de caixa.

Também deve possuir funcionalidades de workflow para o controle do
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processo de aprovacao e revisdo orcamentaria. Permitir a utilizagdo de modelos
matematicos, estatisticos complexos para as projecoes.

e Activity-based costing (ABC) — aplicacdes que determinam a alocacdo de
custos por atividade; fornecam recursos de modelagem para permitir aos
usuarios analisarem o impacto sobre a rentabilidade de custos e estratégias de
diferentes alocacOes de recursos.

e Planejamento Estratégico — aplicacbes que deem suporte ao planejamento
estratégico, modelagem e monitoramento para melhorar o desempenho
corporativo, acelerando a tomada de decisédo e facilitando a colaboragdo. Aqui
estdo inclusas metodologias como balanced scorecard (BSC) e a criagdo de
dashboards.

e Consolidagdo Financeira e Fechamento — permitem a reconciliagdo,
consolidacdo, resumo e agregacdo financeira de dados seguindo diferentes
padrdes e regulamentacdes contabeis (IFRS, por exemplo).

e Relatérios Financeiros, de Gestdo e Divulgacdo — funcionalidades para a
geracdo de relatérios seguindo os padrdes e especificidades financeiras (US-
GAAP, IFRS, XBRL, etc).

Diante desse contexto, conclui-se que o CPM é uma abordagem holistica, a qual
permite a integracdo e a utilizacdo de BI, gestdo de processos, gestdo de servicos e gestdo de
desempenho corporativo para alcancar uma visao unica e completa da organizacdo. N&o
apenas olhando os dados histéricos com as funcionalidades de Bl, mas também projetando o
futuro com as funcionalidades preditivas do CPM.

Devido a experiéncia prévia do autor com a ferramenta Sysphera Enterprise Suite,
uma ferramenta de CPM; os motores de calculos, semelhantes a uma planilha Excel, que
permite a andlise preditiva; somado as funcionalidades de analise, como os relatorios com
facilidades na exploracdo de dados (funcionalidades de Bl); sdo as principais caracteristicas
que justificam a utilizacdo desta ferramenta na construcao deste trabalho.

Na figura 6 temos descrito todas as funcionalidades principais da ferramenta Sysphera

Enterprise Suite.
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Figura 6 - Funcionalidades CPM.
Fonte: SYSPHERA, 2011.

2.7 DOCUMENTO ELETRONICO

A evolucgéo da tecnologia da informacéo permitiu 0 armazenamento de informacéo em
meios magnéticos e Oépticos, criando a independéncia de substratos fisicos, o chamado
documento eletrénico. O ambiente cada vez mais competitivo e dindmico do mercado fez com
que a aceitacdo do documento eletronico fosse rapidamente aceita. As vantagens deste sdo
inimeras, como: a reducdo do custo de armazenamento e transmissdo, velocidade de
transmisséo, velocidade na busca de informagéo, entre outros (DIAS, 2003).

O documento eletronico se apresenta como uma sequéncia de bits que pode ser
visualizada com suporte computacional (SCHEIBELHOFER, 2001), através de ferramentas
adequadas para traduzir os bits em informac&o legivel ao ser humano.

No entanto, essa separacdo do meio fisico da informacdo e da forma de
armazenamento e visualizagdo geram desvantagens em relacdo ao papel. Abaixo estdo
listados alguns dos requisitos que o documento eletrbnico precisa ter para se manter téo
confiavel quanto o papel, segundo Dias (2004) e Costa (2010):

e Autenticidade — permitir a identificacdo do autor do documento. No
documento em papel é possivel se reconhecer a caligrafia do autor, 0 que no

documento eletrénico ndo é possivel sem a utilizacdo de técnicas adicionais;
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e Integridade — garantir que o documento é original, ndo tenha sido alterado por
uma terceira parte depois da sua criacdo. Ndo havendo uma ligacdo entre o
conteudo e o meio fisico, ndo é possivel o atendimento deste requisito;

e N4&o repudio — ndo permitir que o autor do documento ndo assuma sua autoria.
Deve ser possivel além de a autenticidade garantir que quem esta ligada ao
documento eletrénico realmente foi a pessoa que o criou;

e Tempestividade — identificar a data e hora exatas da criacdo do documento.
Para isso € necessario uma marca¢ao de tempo por uma terceira entidade, para
garantir a existéncia do documento naquela data e hora;

Além dos requisitos citados acima, ainda existe um Gltimo requisito bastante
importante, garantir o sigilo das informacdes. Ter a seguranca que as informacbes que
trafegam na rede ou sdo armazenadas estejam cifradas, ndo possam ser lidas por pessoas nao
autorizadas, e possam ser decifradas sempre que necessario para as pessoas autorizadas.

Com a obtencdo de todos estes requisitos (Figura 7), o documento eletrénico se torna
confiavel para uso das organizagdes em transacOes internas e comerciais, com respaldo
juridico. Assim, desfrutando de todos os beneficios do documento eletrébnico com a mesma

seguranga do documento em papel.
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Requisitos

Documento em Papel

Documento Eletrénico

Autenticidade

Assinatura manuscrita atrelada a um substrato
fisico contendo as informacdes que se deseja
transmutir ou expressar concordancia.

Assinatura eletronica ou digital, que de-
pendem dos requisitos irrefutabilidade e ir-
retratabilidade.

Integridade

O documento nio deve ter seu conteudo e for-
mato alterados, sendo qualquer tentativa de fraude
identificada. E garantida através da integridade do
substrato fisico para os documentos em papel.

A integridade de documentos eletronicos é
garantida através do uso de funcoes resumo
criptograficas.

Tempestividade

Requisito relacionado com o estabelecimento
de referéncia temporal. criando evidéncias da
existéncia do documento em determinado ins-
tante do tempo. Terceiras Partes Confidveis como
Cartdrios garantem este requisito para documen-
tos em papel.

Terceiras Partes Confiavels como Autori-
dades de Datagao garantem este requisito
para documentos eletronicos.

Sigilo

O conteido do documento deve ser mantido
oculto até que a ocorréncia de determinado
evento. Documentos como propostas comerci-
ais em licitacoes ou testamentos nio devem ter
seu contendo revelado até que eventos apropriados
ocorram. Uma forma de atendimento deste requi-
stto para documentos em papel € o uso de envelo-
pes lacrados mantidos por entidades confiaveis.

Cifragem do documento.

Privacidade

Classtficacio dos documentos aos quais os ©
acesso é restrito.

Cifragem com a chave piblica. utihzando
algoritmo RSA. de uma entidade comprova
que somente esta entidade tem acesso a
informacao, sendo a drvulgagico prova da

quebra de privacidade.

Irrefutabilidade

Requisito no qual o autor de um documento nio
pode negar a autoria do mesmo. Obtida através da
assNAtLIa manuscrita,

Uso da chave privada expressa consenti-
mento por parte do assinante.

Irretratabilidade

Eequisito no qual o autor de um documento nio
pode negar os termos contidos no documento.
Atendido pela assmnatura manuscrita que expressa
a aprovagio do contetdo visnalizado diretamente.

Uso de plataforma confidvel garante o
acesso ao contetdo, sendo a assinatura di-
gital responsavel pela expressao da con-
cordancia.

Disponibilidade

O aspecto seguranga estd ligado ao armazena-
mento seguro do documento. O aspecto funciona-
lidade esta relacionado 4 forma de acesso ao do-
cumento ou copia autenticada.

O aspecto seguranca estd relacionado com
o armazenamento seguro & controle de
acesso. O aspecto funcionalidade é rela-
cionado ao uso plataforma computacional
com recursos suficientes para acesso ao do-
cumento local ou remotamente.

Anomimato

O uso de documentos mmpressos sem assinaturas
garante o atendimento deste requisito.

0O uso de redes de nusturadores garante o
anonmmato 0o envio.

Auditoria

A auditoria com relacio ao acesso aos documen-
tos nio é facilmente obtida sendo necessirio me-
canismos externos para o controle de acesso. Uma
entidade depende de recursos proprios para arma-
zenar dados sobre documentos ou assinaturas ge-
radas anteriormente.

A auditoria com relagio ao controle de
acesso pode ser obtida através de aplicati-
vos apropriados ou entio fornecida pelos
sistemas operacionais, parte componente
das plataformas computacionais utilizadas.

Figura 7 - Atendimento aos Requisitos de Seguranca.

Fonte: DIAS, 2004, p. 37
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2.8 CRIPTOGRAFIA

Criptografia é a escrita oculta (do grego kryptos, oculto, e graphos, escrita), isto &€,
escrever de forma codificada, permitindo apenas com que o remetente e o destinatario possam
ler a mensagem original.

O processo de codificar uma informagdo se chama cifragem e o processo inverso
decifragem. Estes se utilizam de algoritmos matematicos para modificar as informagdes. O
algoritmo se utiliza de uma chave, um segredo conhecido apenas pelas partes envolvidas para
modificar a informacdo, transformando esta num texto cifrado ilegivel para todos. Para
decifrar a informacdo € necessaria novamente a mesma chave, assim permitindo voltar a
mensagem original.

A criptografia pode ser de dois tipos: simétrica, quando a chave utilizada para cifrar e
decifrar sdo exatamente as mesmas; e assimétrica, quando a chave utilizada para cifrar for

diferente da utilizada para decifrar.

W
) W
glgontmo \etat
criptogréafico AN
NN
texto original texto cifrado

Figura 8 - Esquema de criptografia simétrica.
Fonte: O QUE E CERTIFICADO DIGITAL, p. 2

Apesar de a criptografia simétrica ser mais eficiente, consumir menos recursos
tecnoldgicos, ela possui um grande problema: como compartilhar uma mesma chave de forma
segura? Sem que nenhuma pessoa indevida a descubra? Por isso atualmente é mais utilizado a
criptografia assimétrica, que contem uma chave publica (compartilhada com todos) e uma
chave privada (somente seu dono deve possuir). Tudo que for cifrado com a chave privada
pode ser decifrado com a respectiva chave publica e vice e versa.

Dessa forma, se desejarmos mandar uma informacgdo sigilosa para Beto, basta
cifrarmos a mensagem com sua chave publica e teremos a garantia de que somente o0 Beto,

com sua chave privada, podera decifrar a mensagem.
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Figura 9 - Esquema de criptografia assimétrica com sigilo de informacao.
Fonte: O QUE E CERTIFICADO DIGITAL, p. 4

Por outro lado, se Beto desejar mandar uma mensagem publica, em que todos possam
ler e ter certeza de sua autenticidade; basta que Beto cifre com sua chave privada. Assim

todos que possuirem sua chave publica de Beto poderdo ler a mensagem e ter certeza que foi
Beto que a escreveu.

. P
chave privada /7= 3
de Alice 335

B

algoritmo algoritmo

criptografico criptografico

texto original texto cifrado texto original
chave publica
de Alice

Figura 10 - Esquema de criptografia assimétrica com autenticidade de informagéo.
Fonte: O QUE E CERTIFICADO DIGITAL, p. 5

Um dos Unicos, pontos fracos da criptografia assimétrica é garantir a autenticidade das

chaves publicas. Como ter certeza que a chave publica é realmente de uma determinada
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pessoa? Para isso, Loren Kohnfelder (1978) propés uma solucdo adicionando uma terceira
entidade confiavel, denominada de Autoridade Certificadora. Esta entidade garante o

relacionamento entre a chave publica e o seu proprietario.

2.9 INFRAESTRUTURA DE CHAVES PUBLICAS

A infraestrutura de chaves publicas (ICP) foi introduzida para prover um incremento
no nivel de confianca na troca de informagdes na internet, combatendo o aumento da
inseguranca na internet. Uma ICP é composta por hardware, software, pessoas, politicas e
procedimentos necessarios para criar, gerenciar, distribuir, usar, armazenar e revogar
certificados digitais (TOORANI e SHIRAZI, 2008).

Uma das entidades da ICP ¢ a autoridade certificadora (AC), que utiliza o conceito de
terceira parte confiavel, e tem como objetivo relacionar a chave publica com seu respectivo
usudrio. A identidade do usuario deve ser Unica e estabelecida através do registro deste, que é
de responsabilidade da autoridade de registro (AR). O processo de registro garante que a
chave publica é relacionada ao individuo sem possibilidade de repudio.

Outra das atribuicdes da AC € manter um repositorio com todos os certificados digitais
validos emitidos e a lista dos certificados digitais revogados. Dessa forma sempre que
necessario € possivel checar se um determinado documento digital assinado é valido,

garantindo a autenticidade e o ndo repadio.
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Figura 11 - Infraestrutura de Chaves Publicas
Fonte: produgdo do proprio autor

2.10 ICP BRASIL

A Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil) foi instituida em agosto de
2001 através da medida proviséria 2200-2. A partir desta medida proviséria foi
operacionalizado o Comité Gestor (CG), a AC Raiz da ICP-Brasil e iniciado o processo de
credenciamento de Autoridades Certificadoras de segundo nivel. O Governo Federal, ao criar
a ICP-Brasil, teve o intuito de aumentar a seguranca nas transacdes eletronicas e incentivar a
utilizacdo da Internet para negocios (RIBEIRO et al, 2004).

A partir dessa medida foram elaboradas as Resolugdes do Comité Gestor da ICP-
Brasil, que passaram a reger as atividades das entidades integrantes da ICP-Brasil. Estas

regulamentaces estao disponiveis no site www.iti.gov.br.

O Instituto Nacional de Tecnologia da Informacdo (ITI), uma autarquia federal
vinculada a Casa Civil da Presidéncia da Republica, é o responsavel por manter a ICP-Brasil.
Outra de suas atribuic@es, é coordenar o Comité Técnico de Implementacdo do Software Livre

no Governo Federal, que compete estimular projetos de pesquisa cientifica e de


http://www.iti.gov.br/
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desenvolvimento tecnoldgico voltados a ampliacdo da cidadania digital. A principal linha
deste é a popularizacao da certificacdo digital e a inclusdo digital (COSTA, 2010).

COMITE GESTOR
COTEC
AC
RAIZ
l i
P AC | AC
s 1°, vael 1°. Nivel | 1°. Nivel

‘

2°: Nivel

'Y

B |

Figura 12 - Visdo geral da estrutura da ICP-Brasil.
Fonte: RIBEIRO et al, 2004, p. 6

A ICP-Brasil é formada por vérias entidades, sendo elas: o Comité Gestor (CG), o
Comité Técnico (COTEC), a Autoridade Certificadora Raiz (AC-Raiz), as Autoridades
Certificadoras (AC), as Autoridades Registradoras (AR), os Prestadores de Servigos de
Suporte (PSS), os Auditores Independentes, Titulares de Certificados e Terceiras Partes. A

seguir estdo explicados o que sdo e as funcdes de cada uma destas entidades.

2.10.1 Comité Gestor

Segundo Costa (2010), o CG possui as seguintes fungoes:
e Coordena a implantacdo e o funcionamento da ICP-Brasil;
e Estabelece a politica, os critérios e as normas para credenciamento das AC, AR

e demais PSS em todos os niveis da cadeia de certificacéo;
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Estabelece diretrizes e normas técnicas para a formulagdo de politicas de
certificados e regras operacionais das AC e das ARs;

Define niveis da cadeia de certificacdo;

Atualiza, ajusta e revisa os procedimentos e as praticas estabelecidas para a
ICP-Brasil;

Garante a compatibilidade da ICP-Brasil e promove a atualizagdo tecnolégica
do sistema e a sua conformidade com as politicas de seguranca;

Estabelece a politica de certificacdo e as regras operacionais da AC Raiz;
Homologa, audita e fiscaliza a AC Raiz e os seus prestadores de servigo;
Aprovam politicas de certificados, praticas de certificacdo e regras
operacionais;

Credencia e autoriza o funcionamento das AC e das ARs;

Autoriza a AC Raiz a emitir o correspondente certificado;

Identifica e avalia as politicas de ICP externas;

Negocia e aprova acordos de certificacdo bilateral, de certificacdo cruzada,
regras de interoperabilidade e outras formas de cooperacao internacional;
Certifica, quando for o caso, sua compatibilidade com a ICP-Brasil, observado
o disposto em tratados, acordos ou atos internacionais;

Pode delegar atribui¢bes a AC Raiz.

2.10.2 Comité Técnico

O Comité Técnico é responsavel por prestar suporte técnico e assisténcia ao CG sobre
suas decisdes e analises (RIBEIRO et al, 2004).

2.10.3 Autoridade Certificadora Raiz

A AC Raiz, segundo Ribeiro et al (2004) e Costa (2010), é a primeira autoridade da

cadeia de certificacdo da ICP-Brasil, e possui as seguintes fungdes:

Executa as politicas de certificados e normas técnicas e operacionais aprovadas
pelo CG;
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Emite, expede, distribui, revoga e gerencia os certificados das AC de nivel
imediatamente subsequente ao seu;

Gerencia a lista de certificados revogados;

Executa atividades de fiscalizacdo e auditoria das AC e das ARs e dos
prestadores de servi¢o habilitados na ICP, em conformidade com as diretrizes e
normas técnicas estabelecidas pelo CG da ICP-Brasil;

Participa de tratativas para celebracdo de convénios e politicas de certificacao

internacionais.

2.10.4 Autoridade Certificadora

As ACs sdo credenciadas pela AC-Raiz para emitir certificados digitais vinculando

pares de chaves criptograficas ao respectivo titular. Suas principais fun¢des de acordo com
Costa (2010) séo:

Emitir, expedir, distribuir, revogar e gerenciar os certificados;
Colocé-los a disposicdo dos usuarios as listas de certificados revogados e
outras informacdes pertinentes;

Manter o registro de suas operacoes.

2.10.5 Autoridade de Registro

As ARs séo operacionalmente vinculadas & uma determinada AC, sendo suas fungdes:

identificar e cadastrar usuarios na presenca destes, encaminhar solicitacdes de certificados as

AC e manter registros das suas operac¢des (RIBEIRO et al, 2004).

2.10.6 Prestador de Servicos de Suporte

Os Prestadores de Servigos de Suporte séo empresas contratadas por uma AC ou AR

para realizar uma ou mais das atividades abaixo (RIBEIRO et al, 2004):

Disponibilizar infraestrutura fisica e l0gica;

Disponibilizar recursos humanos especializados.
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2.10.7 Auditorias Independentes

As Auditorias Independentes, autorizadas pela AC-Raiz da ICP-Brasil, sdo contratadas
pelas AC para realizar auditorias operacionais em entidades a elas subordinadas (RIBEIRO et
al, 2004).

2.10.8 Titulares de Certificados

Os Titulares de Certificados sdo pessoas fisicas ou juridicas, que podem ser titulares
dos certificados digitais emitidos por uma das AC integrantes da ICP-Brasil (RIBEIRO et al,
2004).

2.10.9 Terceiras Partes

As Terceiras Partes sdo a parte que confia no teor, na validade e na aplicabilidade do
certificado digital emitido por uma das AC integrantes da ICP-Brasil (RIBEIRO et al, 2004).
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3 PROCEDIMENTOS METODOLOGICOS

Como visto anteriormente o objetivo deste estudo é estruturar um modelo econémico-
financeiro para avaliar a sustentabilidade das ACs e ARs vinculadas. Dessa forma, resultando
em um modelo multidimensional criado dentro de uma ferramenta de CPM, permitindo a

analise de cenarios em busca do modelo econdmico-financeiro mais sustentavel.

3.1 CARACTERIZACAO DA PESQUISA

Esta pesquisa estd embasada por uma abordagem tedrico-empirica, na qual além da
revisao da literatura e da legislacdo sobre o assunto, procura-se verificar a coeréncia com a
realidade, para conceber um conjunto de informacgdes que possuam contribui¢bes praticas
para o problema em questéo.

A pesquisa se caracterizou como de abordagem qualitativa, ja que busca estruturar um
modelo econémico-financeiro para avaliar a sustentabilidade da ICP-Brasil. Para Richardson
(1999) a abordagem ¢é qualitativa quando a investigacdo ndo € baseada em dados
quantificaveis, mas sim na coleta e organizacdo de dados que fornecessem informacGes
suficientes para a construcdo de um modelo.

Segundo, Neves (1996, p. 1) faz parte da pesquisa qualitativa a obtencdo de dados
descritivos mediante contato direto e interativo do pesquisador com a situacdo objeto do
estudo. O mesmo autor afirma que nas pesquisas qualitativas é frequente que o pesquisador
procure entender os fendmenos, segundo a perspectiva da situacdo estudada e a partir disso
situe sua interpretacdo dos fendmenos abordados.

No que diz respeito a sua natureza, esta pesquisa € considerada como aplicada e
pratica, ja que ela tem como principal finalidade gerar solu¢Ges potenciais para os problemas
humanos (ROESCH, 1999), sendo que neste caso especifico, tem a finalidade de construir um
modelo que permita determinar a melhor composi¢do econdémico-financeira possivel para a
emissdo de certificados digitais de forma eficiente e a um custo aceitavel para os usuarios

finais.
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3.2 TECNICAS DE COLETA E ANALISE DE DADOS

A pesquisa configura-se metodologicamente em quatro etapas apresentadas na tabela
1, a partir do qual se pode ter uma visdo geral de todas as caracteristicas do conjunto de

metodologias que foi adotado:

Etapas Técnica Abord,agem OU | Instrumentos | Caracteristicas Dimenséo
Meétodo
a . Analise
12 - Revisar a - - .
literatura e a Reviséo Tgorlca Descrltlyg docume_ntal o )
legislacio + Andlise Exploratdria Pesquisa Obijetivo “E”
glslag Documental Dedutivo bibliografica
pertinente Observacio
a _ Al H H oLt
2 An\allse de Entrevistas Qualitativa Roteiro Objetivo £
casos a luz da x + Versus
. abertas Estudo de caso Observacéo . « "
teoria Subjetivo Deve ser
3% - Desenvolver | Fundamentacdo -
o _ Obijetivo
modelo tedrica + Avaliativo Modelagem de « "
. . . e + Deve ser
econdmico- objetivo + Indutivo requisitos I
. . o Subjetivo
financeiro subjetivo
2 - p
4 ,Avallar Funda}mentagao Descritiva Anélise de Objetivo
cenarios em teorica + . L. « "
-~ Avaliativo cenarios + Deve ser
busca da objetivo + - o
- - Comparativa Estado da arte Subjetivo
sustentabilidade subjetivo

Tabela 1 - Estrutura metodologica da pesquisa.
Fonte: Elaboracdo propria, com base em Amboni, 1997; Bertero, 2006.

O trabalho em sua primeira fase é exploratério e descritivo, buscando identificar os
requisitos operacionais de uma AC e suas ARs vinculadas. Isso se dara tanto através de uma
analise documental como observacéo e pesquisa bibliografica.

Posteriormente para confrontar os dados encontrados com a prética foi feito um estudo
de casos. Para isso foi estudado uma ARs na cidade de Floriandpolis, uma AR de pequeno
porte, que tem como atividade fim a prestacdo de servigos e o desenvolvimento de
ferramentas e hardware para a seguranca de dados. Nesta AR a emissdo de certificados
digitais tinha como objetivo aproveitar o espaco fisico e 0 conhecimento, ja existente, em
certificados digitais.

Além dos dados obtidos desta AR, foram feitas duas entrevistas em profundidade com
um gestor integrante da ICP-Brasil, o qual possui fluéncia nas normas e conhece o dia a dia de
diversas ARs e ACs no Brasil. Ainda com o objetivo de se aprofundar ainda mais no objeto de
estudo, foi feito uma terceira entrevista com uma consultora da ICP-Brasil e gestora de uma
AC com alcance a nivel nacional.

Com o objetivo de se ter uma visdo do usuario final do certificado digital, o autor

adquiriu um e-CPF com o e-token. A solicitacdo do certificado foi feita on-line e a emisséo foi
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feita atraveés de uma visita a empresa do autor. A emissora do certificado digital € uma
empresa de grande com atendimento nacional, sua indicacao veio do banco Itau.

Na sequéncia foi elaborado um modelo multidimensional financeiro-econémico em
uma ferramenta de COM, Sysphera Enterprise Suite. Para isto além de levar em conta a teoria
e a legislacdo encontrada, foi confrontado com a realidade de algumas organizacGes através
dos dados dos estudos de casos descrito acima.

Por ultimo, o modelo foi avaliado em possiveis cenarios buscando a situacdo ideal e
permitindo a sua compara¢do com a situacdo atual, mostrando aos gestores o potencial de
modelos alternativos.

O presente trabalho de pesquisa também se distingue pela dimenséo do é e do deve
ser, de forma semelhante a Bertero (2006) e a Amboni (1997). Conforme Amboni (1997) a
dimensdo do ‘¢’ apresenta como caracteristica essencial a precisdo e a objetividade, retratando
as circunstancias atuais na etapa exploratéria. Essa etapa consiste na expressao do
conhecimento racional, ela é informativa e objetiva.

Dessa forma, a pesquisa busca combinar aspectos da dimensdo objetiva, de como as
ACs e ARs sdo atualmente e na sequéncia realiza-se uma apreciacdo acerca do assunto
(dimensdo subjetiva) configurando uma etapa avaliativa de como eles poderiam ser
aperfeicoados (dimensdo do ‘deve ser’). Assim através deste estudo é possivel avaliar e

identificar o modelo econdmico-financeiro ideal para a operagdo das ACs e ARs no Brasil.

3.3 LIMITACOES DA PESQUISA

A literatura sobre a ICP-Brasil e pesquisas neste campo séo escassas. A documentagéo
oficial da ICP-Brasil, em alguns pontos, é bastante subjetiva e a interacdo com o objeto de
pesquisa confirmou esse fato. O principal objetivo da ICP-Brasil € garantir a seguranca, 0
sigilo e a integridade de seus dados, com isso em mente as auditorias e fiscaliza¢6es traduzem
a subjetividade em bom senso. No entanto, isso gera maior dificuldade em identificar os
custos envolvidos.

A estrutura da ICP-Brasil envolve muita seguranca e controle. Dessa forma, 0 acesso a
ela é dificultoso; ainda mais o0 acesso a sua parte financeira, pois isso revela estratégias
sigilosas da organizacdo em questdo. Assim 0 acesso ao objeto de estudo foi bastante dificil,

alguns custos foram identificados apenas na cidade de Floriandpolis e outros na cidade de Sdo
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Paulo, ndo sendo estatisticamente possivel extrapolarmos os resultados desta pesquisa para
outros lugares.

O tempo disponivel para se estudar uma organizacao tdo complexa como a ICP-Brasil
é curto, quanto mais para apresentar um modelo ideal para analisar a sustentabilidade
econdmico-financeira.

O mercado de certificados digitais ndo fez parte deste estudo, o limite do volume de
emissdes foi ponderado por caracteristicas fisicas (limite de hardware e de pessoal). O
impacto de a¢des de marketing para suportar o aumento do volume de emissfes também néo

foi considerado neste estudo.



42

4 APRESENTACAO, ANALISE E INTERPRETACAO DOS DADOS

A ICP-Brasil é regida por diversas normativas ou resolugdes, que orientam as
entidades envolvidas na emissdo de certificados digitais. De forma a facilitar o estudo e a
compreensdo destas normas, a ICP-Brasil organizou os documentos principais (DOC-ICP),
que trazem as diretrizes gerais sobre os diversos assuntos normatizados. Cada DOC-ICP
corresponde a uma resolucdo vigente, uma versdo resumida da publicada no Diario Oficial da
Unido.

Os custos presentes nas AC e AR foram identificados através de oito documentos de
normas principais. Nestes documentos as obrigacOes, responsabilidades, procedimentos e
controles foram demonstrando os custos envolvidos nas atividades de emisséo de certificados
digitais. Em algumas situacdes as normas imp&em os custos de forma explicita, como citando
tarifas e nUmero minimo de colaboradores, mas em outras situacdes o custo fica subjetivo,
onde somente com a pratica, o dia a dia de uma entidade, é possivel identificarmos o
verdadeiro custo. Para isso foram feitas visitas a algumas ARs, conversas informais com
alguns gestores e prestadores de servicos tanto de ARs como de ACs.

Os oito documentos utilizados para identificarmos os custos foram:

e DOC-ICP-01 - Declaracdo de Praticas de Certificacdo da Autoridade
Certificadora Raiz da ICP-Brasil - v.4.1 (ICP-BRASIL, 2010a);

e DOC-ICP-02 - Politica de Seguranca da ICP-Brasil - v.3.0 (ICP-BRASIL,
2008a);

e DOC-ICP-03 - Critérios e Procedimentos para Credenciamento das Entidades
Integrantes da ICP-Brasil - v.4.5 (ICP-BRASIL, 2010b);

e DOC-ICP-03.01 - Caracteristicas Minimas de Seguranca para as AR da ICP-
Brasil - v.1.4 (ICP-BRASIL, 2010c);

e DOC-ICP-05 - Requisitos Minimos para as Declaracbes de Préticas de
Certificagdo das Autoridades Certificadoras da ICP-Brasil - v.3.5 (ICP-
BRASIL, 2010d);

e DOC-ICP-06 - Politica Tarifaria da Autoridade Certificadora Raiz da ICP-
Brasil - v.3.0 (ICP-BRASIL, 2008b);

e DOC-ICP-08 - Critérios e Procedimentos para Auditoria das Entidades
Integrantes da ICP-Brasil - v.4.0 (ICP-BRASIL, 2009);
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e DOC-ICP-09 - Critérios e Procedimentos para Fiscalizacdo das Entidades
Integrantes da ICP-Brasil - v.3.0 (ICP-BRASIL, 2008c);

A anélise dos custos para buscar o equilibrio econdmico-financeiro foi feito focando
nas duas principais entidades da ICP-Brasil, as ARs e ACs. Dessa forma, buscou-se
identificar todos o0s custos e receitas destas entidades, como se fossem empresas separadas e

independentes.

4.1 CUSTOS COMUNS AS ARS E ACS

No DOC-ICP-02 (ICP-BRASIL, 2008a) sdo estabelecidas as diretrizes de seguranca
que deverdo ser adotadas por todas as entidades participantes da ICP-Brasil, incluindo entéo
as ARs e ACs. O principal objetivo dessas diretrizes sdo garantir um nivel de seguranca
minimo para a ICP-Brasil e suas entidades, consequentemente essas normas acabam tendo um
impacto direto nos custos.

Os requisitos de seguranca sdo bastante abrangentes, desde regras gerais até regras
mais especificas passando pelo @mbito humano, fisico, l6gico e de recursos criptograficos. As
regras gerais impdem o gerenciamento de riscos e a criacdo, revisdo e testes de um plano de
continuidade do negdcio uma vez por ano. Na pratica isso acarreta mais procedimentos
administrativos para um gestor, que de tempos em tempos deve se reunir com sua equipe para
analisar, planejar e testar esses planos.

No ambito humano, de seguranca de pessoal, as necessidades sao para a protecdo dos
ativos das entidades participantes da ICP-Brasil. Regras que imp&e um processo de admissao
mais criterioso, com uma série de procedimentos visando um maior controle e previsibilidade
das ac¢des dos envolvidos.

A seguranca do ambiente fisico também é um ponto bastante importante, impondo a
necessidade de sistemas de vigilancia, controle de acesso, deteccdo de intrusdo e até o
monitoramento das areas onde ocorrem processos criticos.

Os requisitos de ambiente l6gico impdem uma série de regras para acesso a sistemas,
controle de usuério e senha, auditoria de logs, rotinas de backup, combate a virus, entre
outros. Os recursos criptograficos sdo imposicoes para utilizacdo de softwares e hardwares
homologados pela ICP-Brasil. Por ultimo, temos a imposicdo de auditorias e fiscalizagOes
periddicas, que também ajudam a aumentar a percepcdo de confianca da comunidade de
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usuarios, dado que estes visam verificar a capacidade das entidades em atender aos requisitos
da ICP-Brasil.

Todas essas regras, aqui resumidas, se encontram no DOC-ICP-02 (ICP-BRASIL,
2008a). Estas acarretam claramente em custos maiores de infraestrutura e manutencao destes
processos. Seguir todas essas regras do ambiente humano, fisico, l6gico e de requisitos
criptograficos geram um esforco maior, exigindo um custo operacional e administrativo
maior. No entanto, é dificil mensurarmos isto sem uma visdo mais pratica, por isso no
detalhamento de ARs e ACs iremos utilizar essa visdo para quantificarmos o impacto nos

custos destes requisitos.

4.2 CUSTOS DAS ARS

Inicialmente a AR precisa fazer o seu credenciamento na ICP-Brasil. Para isso ela
precisa atender aos requisitos econémico-financeiros estabelecidos, além dos requisitos
juridicos e fiscais. A boa situacdo econémico-financeira é considerada aos candidatos que
(ICP-BRASIL, 2010b):

a) Possuirem um Retorno Sobre o Patriménio Liquido (RSPL) igual ou superior a
da Taxa de Juros de Longo Prazo (TJLP) média no ultimo exercicio social;

b) Caso se tenha um prejuizo no ultimo exercicio social, o candidato podera
efetuar o célculo da média dos cinco ultimos anos;

c) Caso o resultado no item “a” e “b” sejam menor que o TJPL, mas forem
maiores do que zero, o candidato devera comprovar que possui Patriménio
Liquido (PL) igual ou superior a R$ 100.000,00 reais;

d) Caso a empresa tenha sido criada a menos de um ano e ndo seja elegivel, a
candidata devera apresentar um seguro de responsabilidade civil e operacional
no valor minimo de R$ 100.000,00 reais;

A RSPL é calculada dividindo o Lucro Liquido do exercicio (LL) pela média do PL
inicial mais o PL final do periodo.

A AC pode cobrar da AR uma taxa de credenciamento, esta taxa pode ser de
R$15.000,00 até R$40.000,00 reais. Vamos considerar um valor de R$15.000,00 reais, que foi
0 menor valor encontrado no mercado.

Ainda em relacdo ao credenciamento € exigido ter sede administrativa, instalaces

operacionais e recursos de seguranca fisica e l6gica compativeis com a atividade de registro
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(ICP-BRASIL, 2010b). Essas exigéncias sdo verificadas via auditoria pre-operacional e
operacional, no caso especifico da AR podem ser feitas por uma empresa de auditoria
independente credenciada junto ao ITI (ICP-BRASIL, 2009). O custo desta auditoria € em
média de R$3.500,00 reais por ano, podendo variar bastante por regido e empresa de
auditoria.

A fiscalizacdo da AR pode ser feita semestralmente, em outro prazo sugerido pela
auditoria, por denudncia feita por usuario, ou por constatacdo de ameaca a confiabilidade da
ICP-Brasil (ICP-BRASIL, 2008c). Quem realiza os processos de fiscalizacdo séo os fiscais da
AC Raiz, este processo nao tem custos para a AR.

Para a execucdo das atividades inerentes a AR, existem 0s agentes de registro, pessoa
responsavel pela validacdo e verificacdo da solicitacdo de certificados (ICP-BRASIL, 2010c).
Nos DOC-ICPs ndo é exigido uma quantidade minima de agentes de registro, mas para
manter um nivel adequado de seguranca consideramos dois agentes de registro como o
nimero minimo. Dessa forma, uma Unica pessoa ndo conseguird emitir um certificado,
sempre teremos a dupla verificacdo feita por duas pessoas para uma maior seguranca.

Os agentes de registro precisam ser treinados no momento de sua contratacdo, este
treinamento precisa conter uma carga horaria minima de 16 horas, sobre 0s seguintes temas
(ICP-BRASIL, 2010c):

e Principios e mecanismos de seguranca da AR;

e Sistema de certificacdo em uso na AC;

e Procedimentos de recuperacdo de desastres e de continuidade do negocio;

e Reconhecimento de assinaturas digitais e validade dos documentos
apresentados;

e Qutros assuntos relativos & atividade sob sua responsabilidade;

Anualmente os agentes de registro devem ser avaliados, de forma com que seja
detectado a necessidade de atualizacdo técnica e de seguranca (ICP-BRASIL, 2010c). Apesar
de nédo exigido nos DOC-ICPs algumas ACs exigem um treinamento de atualizagc&o anual sem
custos. O custo do treinamento inicial para os agentes de registro é em média de R$ 300,00
reais.

Além dos agentes de registro, uma AR precisa do responsavel pela instalacao técnica
ou posto provisoério. Este responsavel devera garantir a seguranca fisica, logica, de rede e da
informacdo. Outras atividades administrativas, comuns a toda e qualquer empresa, também

podem ser feitas por este mesmo responsavel.
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Com isso concluimos que uma AR precisa no minimo de trés pessoas para 0 Seu

funcionamento. Sendo que em média esses profissionais terdo um salario médio de

R$2.500,00 reais mais encargos.

As instalacdes fisicas de uma AR podem ser dedicado ou compartilhado com outras

atividades da organizacdo. Em ambos os casos é necessario (ICP-BRASIL, 2010c):

Equipamentos de prevengéo de incéndio;

Armario ou gabinete com chave;

Circuitos elétricos com no-break para os equipamentos de processamento de
dados;

Circuitos elétricos e l6gicos deverao ser protegidos por tubulagdo adequada.

No caso das ARs com ambiente dedicado, temos as seguintes exigéncias (ICP-
BRASIL, 2010c):

Controle de acesso ao ambiente;

Porta Unica de entrada, com fechadura tetra;

Paredes que previnam o acesso ndo autorizado;

[luminag&o de emergéncia;

No caso de possuir janelas ou qualquer abertura para o ambiente exterior, essas

devem ser lacradas ou gradeadas, para impedir 0 acesso externo.

Para as ARs com ambiente compartilhado, temos as seguintes exigéncias (ICP-
BRASIL, 2010c):

Vigilancia ostensiva ou monitoramento por circuito fechado de TV, no
ambiente da AR;

Controle de acesso ao prédio ou ao ambiente onde se encontra a AR;

Em relacdo ao custo do espaco fisico, no caso do ambiente dedicado seria necessaria

uma sala com no minimo trinta metros quadrados, resultando num aluguel minimo de

R$1.200,00 reais mensais. No caso do ambiente compartilhado este valor pode ser menor ou

até mesmo nulo, pois outras atividades da organizagdo que se utilizam do mesmo espaco

fisico podem ser suficientes para pagar os custos de aluguel.
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Descritivo Valor
Dois computadores R$6.000,00
Impressora multi-funcional R$1.200,00
Dois certificados digitais e-CPF com smart-card R$730,00
Trés mesas R$1.575,00
Seis cadeiras R$1.020,00
Duas estantes R$2.489,00
No-break R$1.108,00
Treinamento inicial de dois agentes de registro R$600,00
Taxa de credenciamento na AC R$15.000,00
Total R$29.722,00
Tabela 2 - Custos fixos de um AR.
Fonte: Elaboragao propria.

Abaixo (tabela 3) seguem os custos mensais médio de uma AR:
Descritivo Valor
Aluguel de sala comercial R$1.100,00
Software para emissdo de certificado digital R$400,00
Limpeza do escritorio R$200,00
Energia elétrica R$300,00
Telefone e Internet R$200,00
Salario com encargos e beneficios do responsavel técnico R$4.000,00
Salario com encargos e beneficios dos dois agentes de registro R$7.655,56
Contador R$500,00
Total R$14.355,56

Tabela 3 - Custos mensais de um AR.
Fonte: Elaboracdo propria.
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Abaixo (tabela 4) seguem os custos mensais esporadicos médios de uma AR:

Descritivo Valor
Auditoria (a cada 12 meses) R$3.500,00
Total R$3.500,00

Tabela 4 - Custos esporadicos de um AR.
Fonte: Elaboragéo propria.

Além dos custos citados acima ainda temos os impostos, que devidos as caracteristicas
de micro empresa de uma AR iremos considerar uma aliquota média de 15,15% sobre o

faturamento bruto.

4.3 RECEITAS DAS ARS

As receitas de uma AR sdo concentradas basicamente na emissdao de diferentes tipos
de certificados digitais e na venda de hardware para armazenar estes certificados digitais. Os
certificados digitais mais vendidos sé@o o e-CPF e o e-CNPJ, pois sdo geralmente 0s mais
exigidos para varias finalidades.

O prazo de duracdo desses certificados também pode variar, mas o com validade de
trés anos € o que possui um melhor custo beneficio. Um e-CNPJ para trés anos custa
R$245,00 reais enquanto que para um ano custa R$165,00 reais, mais do que o dobro se
considerarmos que a primeira opc¢ao custa R$82,00 reais por ano.

O hardware pode variar de tipo e marca, os mais ofertados sdo o eToken (funciona
como um pen-drive) e o smartcard (com ou sem a leitora inclusa). O preco do eToken e do
smartcard com a leitora é equivalente, na faixa de R$200,00 reais.

No caso do certificado digital a AR ganha uma comissdo sobre o valor de venda, de
aproximadamente trinta por cento. Para o hardware a AR também pode ganhar apenas uma
comisséo sobre a venda deste, de aproximadamente vinte por cento; ou ela pode buscar no
mercado outra forma mais barata para adquirir o hardware, assim aumentando seu percentual
de comissdo. Com uma pesquisa rapida pode-se encontrar no Brasil o eToken por R$50,00
reais e no exterior por $10 ddlares, isto €, deve ser bastante vidvel para a AR fazer uma
importagéo direta ou mesmo procurar outras op¢oes de fornecedores para o hardware.

No modelo para avaliar a sustentabilidade econémico-financeira iremos simplificar

assumindo que todas as vendas irdo incluir hardware e um certificado com validade de trés
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anos a um preco médio de R$205,00 reais. Como o e-CPF custa R$165,00 reais e 0 e-CNPJ
custa R$245,00 reais assumimos uma proporcao de venda equivalente, chegando a um preco
medio de R$205,00 reais mais o hardware de R$200,00 reais. A comissdo que usaremos por
padrdo seré de trinta por centro sobre o software e de vinte por centro sobre o hardware, como
se a AR opta-se apenas por revender todos os hardwares fornecidos pela AC que ele esta
vinculado.

Outra variavel importante relacionada a receita € o volume de vendas. Cada agente de
registro tem capacidade de atender a um usuario a cada quarenta e cinco minutos, sendo trinta
minutos para atendimento do cliente e mais quinze minutos para outros procedimentos sem a
presenca do cliente. Conforme citado anteriormente, para termos um maior nivel de seguranca
sempre serdo necessarios termos dois agentes de registro para a emissao de cada certificado,
assim sempre que um agente atender o usuério, o segundo agente devera fazer os demais
procedimentos. Garantindo assim que nunca um Unico agente de registro podera emitir um
certificado digital.

Com isso temos um volume total por agente de 224 emissOes de certificados digitais
por més, totalizando uma capacidade de 448 emissdes mensais para os dois agentes de
registro.

Na tabela 5 esta representado o resumo das receitas de uma AR com dois agentes de
registro utilizando sua capacidade maxima, que serd dificilmente alcancada, mas

exploraremos mais disso nas anélises de cenarios:

Descritivo Valor Unitario | Valor Total

NUmero de emissdes de certificados digitais 224 448
Comissdo de emisséo de certificado digital (30%) R$61,50 R$27.552,00
Comisséo de hardware (20%) R$40,00 R$17.920,00
Total R$45.472,00

Tabela 5 - Receitas maxima de uma AR.
Fonte: Elaboracéo propria.

4.4 CUSTOS DAS ACS

Da mesma forma que a AR a AC também precisa fazer o seu credenciamento na ICP-

Brasil. Para isso ela precisa atender aos requisitos econdémico-financeiros estabelecidos, além
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dos requisitos juridicos e fiscais. A boa situacdo econdmico-financeira é considerada aos
candidatos que (ICP-BRASIL, 2010b):

a) Possuirem um RSPL igual ou superior a da TILP média no ultimo exercicio
social;

b) Caso se tenha um prejuizo no ultimo exercicio social, o candidato podera
efetuar o célculo da média dos cinco ultimos anos;

c) Caso o resultado no item “a” e “b” sejam menor que o TJPL, mas forem
maiores do que zero, o candidato deverd comprovar que possui PL igual ou
superior a R$2.500.000,00 reais para AC de primeiro nivel e igual ou superior
a R$1.000.000,00 reais para AC de segundo nivel,

d) Caso a empresa tenha sido criada a menos de um ano e ndo seja elegivel, se
candidata a:

o AC de primeiro nivel: possuir patriménio liquido de R$2.500.000,00
reais e devera apresentar fianca bancaria no valor do seu capital social
integralizado;

o AC subsequente: possuir patrimonio liquido de R$1.000.000,00 reais e
deverd apresentar fianca bancéaria no valor do seu capital social
integralizado

A AC Raiz ird cobrar uma tarifa para a emissdo do primeiro certificado da AC, no seu
credenciamento de R$500.000,00 reais. Para emissbes posteriores ao primeiro certificado
digital da AC a taxa muda para R$100.000,00 reais (ICP-BRASIL, 2008b).

Ainda em relacdo ao credenciamento é exigido ter sede administrativa, instalaces
operacionais e recursos de seguranca fisica e logica, inclusive sala-cofre, compativeis com a
atividade de certificacdo (ICP-BRASIL, 2010b). Essas exigéncias sdo verificadas via
auditoria pré-operacional, que acontece uma Unica vez antes da AC iniciar suas atividades, e
operacional (ICP-BRASIL, 2009). O custo destas auditorias € estimado em média de
R$50.000,00 reais por ano.

A auditoria operacional em especifico pode ser compartilhada quando a AC utiliza um
prestador de servicos para a parte fisica. Dessa forma como a parte fisica do prestador de
servigos é compartilhada entre varias ACs, a auditoria acontece uma Unica vez e 0 seu custo €
compartilhado entre todas as ACs que utilizam-se desta infraestrutura. No escopo deste
trabalho consideramos que a AC ndo ira utilizar-se de prestadores de servigos para a parte de

infraestrutura, assim tendo que absorver todo o custo de auditoria de forma individual.
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A fiscalizacdo da AC, assim como a da AR, pode ser feita semestralmente, em outro
prazo sugerido pela auditoria, por denuncia feita por usuario, ou por constatacdo de ameaga a
confiabilidade da ICP-Brasil (ICP-BRASIL, 2008c). Quem realiza 0s processos de
fiscalizacdo séo os fiscais da AC Raiz, este processo ndo tem custos para a AC.

A gestdo das atividades inerentes a AC ¢é feita por trés perfis distintos (ICP-BRASIL,
2010a):

e Gerente de Configuracdo — responsavel pela configuracdo e manutencdo do
hardware e software da AC,;

e Gerente de Seguranca — gerenciamento dos operadores da AC Raiz,
implementacdo das politicas de seguranca, verificacdo dos registros de
auditoria e verificacdo do cumprimento da declaracdo de praticas de
certificacdo;

e Administrador do Sistema — gerenciamento dos processos de iniciacdo dos
usuarios internos; emissao, expedicao distribuicdo, revogacdo e gerenciamento
de certificados; distribuicdo de cartbes ou token, quando necessario;

N&o existe uma quantidade minima de pessoas exigidas nos DOC-ICPs, mas iremos
assumir que sd8o necessarios no minimo oito colaboradores: i) trés gerentes como citado
acima; ii) dois operadores para as atividades do dia a dia da AC; iii) um administrador para as
atividades financeiras e administrativas da AC; iv) um gerente de recursos humanos para o
controle de pessoal; v) um gerente comercial e de marketing para conseguir novas ARsS
vinculadas.

O treinamento de todo o pessoal da AC envolvido diretamente nas atividades de
emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados devera receber
treinamento documentado e suficiente para os seguintes temas (ICP-BRASIL, 2010d):

e Principios e mecanismos de seguranca da AC;

e Sistema de certificacdo em uso na AC;

e Procedimentos de recuperacdo de desastres e de continuidade do negdcio;

e Reconhecimento de assinaturas e validade dos documentos apresentados;

e Outros assuntos relativos a atividade sob sua responsabilidade;

A reciclagem técnica destas pessoas envolvidas nas atividades principais da AC deve
ser constante, de forma a manter atualizado sobre eventuais mudancas tecnoldgicas (ICP-
BRASIL, 2010d). O custo inicial deste treinamento é de R$1.500,00 reais por pessoa, COmo

temos cinco pessoas operacionais teremos um custo total de R$7.500,00 reais. Iremos estimar
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que o0 custo para eventuais atualizacbes tecnoldgicas seja de R$500,00 reais por pessoa
anualmente, totalizando em R$2.500,00 reais.

O espaco fisico de uma AC precisa ser composto de uma sala-cofre, que gira em torno
de cinco milhdes de reais a sua construcdo, mais uma parte administrativa que pode ser um
anexo a sala-cofre, ou mesmo ficar em separado. Neste trabalho vamos considerar que a parte
administrativa gera um aluguel de R$22.000,00 reais e que o custo de manutencdo da sala-
cofre; incluindo seu seguro e manutengdes como: de ar condicionado, equipamento anti-
incéncio, entre outros; é de R$50.000,00 reais por més.

Além da sala cofre é necessaria a aquisi¢do de um Hardware Security Module (HSM)
para a emissdo de certificados digitais, mais um servidor onde iremos rodar um software para
a gestdo e controle das emissdes de certificados digitais. Ainda a estimagdo dos custos de uma
sala cofre demonstrou-se bastante complexa, ja que Sao poucas as empresas que prestam esse
tipo de servico e nenhuma quer divulgar seus precos. Em conversa com pessoas da area,
chegou-se a uma estimativa de um custo total de trés a quatro milhdes de reais, entdo neste
trabalho iremos considerar um custo a maior de cinco milhdes de reais. Neste custo ja estamos
incluindo a HSM, que deve ter um custo aproximado de R$150.000,00 reais, mais dois
servidores com software, um sendo backup para eventual falha do primeiro, que devem ter um
custo unitario de R$30.000,00 reais incluindo o software necessario, e um reldgio atémico.

O credenciamento de uma de uma AR gera um custo administrativo, que é cobrado da
AR via a taxa de credenciamento. Dessa forma iremos considerar a inexisténcia deste custo,
pois é pago pela AR.

Outro custo envolvido é o do hardware, conforme citado nas receitas da AR, 0 custo
do hardware pode variar muito. Neste trabalho consideramos um custo de R$40,00 reais por
eToken.



53

Abaixo (tabela 6) segue os custos fixos médios iniciais de uma AC:

Descritivo Valor

Sete computadores R$21.000,00
Sala-cofre completa com HSM, servidor e software para gestdo e R$5.000.000,00
emisséo de certificados digitais

Impressora multi-funcional R$1.200,00
Sete certificados digitais e-CPF com smart-card R$2.555,00
Sete mesas R$3.675,00
Quatorze cadeiras R$2.380,00
Quatro estantes R$4.978,00
No-break R$3.324,00
Treinamento inicial de cinco pessoas R$7.500,00
Primeira emisséo de certificado R$500.000,00
Auditoria pré-operacional R$50.000,00
Total R$5.596.612,00

Tabela 6 - Custos fixos de um AC.
Fonte: Elaboracdo propria.
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Na tabela 7 estéo representados os custos mensais médio de uma AC:

Descritivo Valor

Aluguel de sala para parte administrativa R$22.000,00
Custo de manutencéo da sala-cofre (incluindo seguro) R$50.000,00
Manutencéo de Software para emisséo de certificado digital R$2.000,00
Limpeza do escritério R$2000,00
Energia elétrica R$1.500,00
Telefone e Internet R$1.000,00
Salario com encargos e beneficios dos trés gerentes, dois operadores e R$32.695,56
um comercial

Salario com encargos e beneficios dos gerentes de RH e administrativo R$10.000,00
Contador R$1.500,00
Servicos juridicos R$3.500,00
Despesas com publicidade e propaganda R$15.000,00
Despesas com softwares R$2.000,00
Total R$143.195,56

Tabela 7 - Custos mensais de um AC.
Fonte: Elaboragéo propria.

Abaixo (tabela 8) seguem o0s custos mensais esporadicos médio de uma AC:

Descritivo Valor

Auditoria (a cada 12 meses) R$50.000,00
Atualizacdo tecnoldgica de cinco pessoas R$2.500,00
Total R$52.500,00

Tabela 8 - Custos esporadicos de um AC.
Fonte: Elaboracdo propria.

Além dos custos citados acima ainda temos o0s impostos, que devidos as caracteristicas
da AC iremos considerar uma aliquota média de cinco por cento sobre o faturamento bruto,
referentes ao ISS, PIS e COFINS. Ainda sobre o resultado bruto da empresa iremos aplicar
uma aliquota de trinta e quatro por centro, referentes ao imposto de renda e a contribuicdo

social.
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4.5 RECEITAS DAS ACS

As receitas da AC séo basicamente quatro: i) a de emisséo de certificados, a qual ela
fica com setenta por centro do valor; ii) a do hardware vendido, o qual ela fica com vinte por
centro do valor, pois consideramos que quarenta por centro é o custo de aquisicao deste; iii)
taxa de credenciamento da AR; iv) taxa de software para a AR.

As ponderac0es feitas na AR em relagéo aos tipos, valores e volumes dos certificados
digitais sdo mantidos exatamente os mesmos na AC. A Unica diferenca é que em baixo de
uma AC podemos ter varias ARs, assim temos um multiplicador ainda maior sobre o volume
de emissBes de certificados digitais. A Unica limitacdo de volume da AC é de hardware, a
HSM utilizada para gerar as assinaturas digitais tem capacidade de 500 mil requisicGes de
assinatura por segundo. Isso significa que teriamos que ter mais do que 1.350 ARs
credenciadas, com dois agentes cada, para gerar um volume superior a 500 mil requisicGes
por segundo, um volume muito acima da realidade de uma AC, hoje em dia.

A quantidade de ARs credenciadas na AC vai depender do seu esforco comercial em
credenciar o maior nimero possivel de ARs e divulgar os seus servigos e de suas ARs assim
auxiliando as ARs na obtencdo de clientes.

Como estimamos que o custo de credenciamento de uma AR seria igual a taxa de
credenciamento, neste momento também iremos desconsiderar esta receita, pois 0 custo e a
receita devem se eliminar.

Abaixo (tabela 9) segue o resumo das receitas de uma AC com dez ARs credenciadas,
emitindo cada uma 220 certificados por dia util (adicionamos o custo do hardware para ndo

distorcermos tanto a analise):

Descritivo Valor Unitario | Valor Total

Ndmero de ARs credenciadas 10
NUmero de emissOes de certificados digitais 220 por AR 2200
Comisséo de emisséo de certificado digital (70%) R$143,50 | R$351.700,00
Comissdo de hardware (80%) R$160,00 | R$352.000,00
Custo do hardware R$40,00 | -R$88.000,00
Receita de software R$400,00 R$4.000,00
Total R$619.700,00

Tabela 9 - Receitas da AC.
Fonte: Elaboracdo propria.
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5 APRESENTACAO DO MODELO

De forma a facilitar a analise dos dados levantados foi criado um modelo
multidimensional dentro da ferramenta de CPM Sysphera Enterprise Suite. O modelo foi
criado de forma a permitir a entrada de todos 0s custos, despesas e receitas para planejarmos
uma AR e uma AC com suas varias ARs credenciadas.

O modelo foi criado com quatro dimensoes:

e Conta — possui um plano de contas com premissas, criado para atender uma
AR e uma AC (Figura 13);

e Tempo — nesta dimensdo temos a abertura temporal, isto é, cinco anos abertos
més a més (Figura 14);

e Cenério — esta dimensdo permite criarmos varios cenarios e versdes dos dados,
para depois podermos comparar um com o outro (Figura 15);

e Entidade — nas entidades abrimos as duas empresas, uma para a AR e outra
para a AC (Figura 16);

Na figura 13 tem-se uma viséo do plano de contas, como se fosse um demonstrativo de
resultados das ARs e ACs.
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Figura 13 - Estrutura da dir;é.r}séo Conta.
Fonte: SYSPHERA, 2011.

Na figura 14 temos a estrutura temporal, isto €, a abertura em meses, trimestres e anos

do modelo. Todas as simulagdes foram feitas numa janela de cinco anos.
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Figura 14 - Estrutura da dimensdo Tempo.
Fonte: SYSPHERA, 2011.



Na figura 15 temos 0s varios cenarios criados, ou seja, versdes, simulacbes criadas.
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Na figura 16 temos as entidades ou empresas do modelo, neste caso a AC e as ARs.
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0 EYEPHEHA Inicio Modelagem  Usudrios Processos Data-Entry Carga de Dados Andlise Relatdrios Dashboard
Enterprise Suite 2.5
- ¥ Opcdes 7 Aj X Sai
Administracio dos Membros Ferramentas ¥ LB
Hierarquia:
[Entidade B
Membros Propriedades
Nome ¥ = °
. Mentfiador: 0|
[=1-Conselidado -
AC nivel T
ARs
Mao Aplicavel
Aches A apopannon

Figura 16 - Estrutura da dimenséo Entidade.
Fonte: SYSPHERA, 2011.

5.1 FORMULAS DO MODELO

Assim como numa planilha Excel, dentro do Sysphera temos a op¢do de criar
formulas, regras de célculo para projetarmos os valores. Por exemplo, uma vez entrado o
valor da receita e o percentual de impostos, temos como calcular o valor dos impostos
multiplicando um pelo outro (Imposto = Receita * % Imposto).

Essas férmulas que dao inteligéncia ao modelo e permitem com que ao trocarmos o
valor de uma premissa, como a quantidade de certificados vendidos por ARs, imediatamente
seja possivel ver o impacto no resultado liquido da empresa.

Na figura 17 e 18 temos a lista completa de calculos do modelo.



r@ Ordenar Férmulas - Windows Internet Explorer @J =
*, Formulas Ferramentas
Grupo de Formula:
Todos (=] Executar formulas automaticamente
| Pos [Gupo  Nome »
1 Receita Comissdo AR com certificado -
2 Receita Comissdoe AC com certificado
3 Custos Custos ARs
4 Receita Qtd. vendas por més
5 Receita Receita com emissdo de certificados - AC
6 Receita Receita com emissdo de certificados - AR
7 Pessoal Saldrio - AR
B Pessoal Beneficios - AR
9 Pessoal INSS (20%)
10 Pessoal FGTS (8%)
11 Pessoal Férias
12 Pessoal Décimo terceiro saldrio
13 Receita Comiss3o AR com hardware
14 Receita Comissdo AC com hardware
15 Receita Receita com venda de hardware - AC
16 Receita Receita com venda de hardware - AR
1/2 [ ]l ~ A ~[- 1] +]
OK Cancelar

Figura 17 - Lista de Férmulas 1.
Fonte: SYSPHERA, 2011.

-
=3 Ordenar Férmulas - Windows Internet Explorer — el =

*, Formulas

Grupo de Férmula:
Todos (=] Executar férmulas automaticamente
| PosGmupo  Nome »
17 Impostos Impostos - ARs -
18 Receita Receita com software para ARs
19 Impostos Impostos - AC
20 Custos Custo do hardware
21 Impostos Resultado antes dos impostos - Total do Ano
22 Impostos IR e CSLL - ARs
23 Impostos IR e CSLL - AC
24 Custos Custo total mensal
25 Outros Resultado liquido acumulado
<< IR [ ]| - A ~ -] ] +]
oK Cancelar

he

Figura 18 - Lista de Férmulas 2.
Fonte: SYSPHERA, 2011.
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5.2 FORMULARIOS DO MODELO

A entrada de dados no modelo pode ser feito via formularios, estes sdo interfaces

parecidas a uma planilha Excel que o usuario pode usar para digitar os valores desejados,

como percentual de impostos, volume de vendas, entre outros.

No modelo de sustentabilidade da ICP-Brasil foram criados os formuléarios listados

abaixo (Figura 19):

01.01 — Premissas Gerais — onde é feito o cadastro da maioria das premissas,
como quantidade de ARs, quantidade de emissbes de certificados por dia,
percentuais de impostos, entre outros (Figura 20);

01.02 — Premissas Dias Uteis — neste formulario que é digitado a quantidade de
dias uteis por més, utilizado no célculo da quantidade de emissGes de
certificados (Figura 21);

02.01 — Custos por AR — aqui sdo digitados os custos operacionais por AR
(Figura 22);

02.02 — Custos Administrativos da AR — neste formulario é digitado os custos
administrativos da AR (Figura 23);

02.03 — Custos AC — onde séo digitados os custos operacionais da AC (Figura
24);

02.04 — Custos Administrativos da AC — neste formulario é digitado os custos
administrativos da AC (Figura 25);

03.01 — Resultado — é um formulério de visualizagdo, que permite vermos o

demonstrativo de resultados por AR e AC (Figura 26);



r T——— —— T EpEE <

NP
e(://l| @ http://localhost/mestrado/WebForm/Forms/ListForms.aspx 0 « B & X H(é Formularios x {0 1 o3
Administrator
m?smeEnﬁs Inicio  Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatdrios Dashboard e
¥ Opgles 7 Ajuda X Sair
Formularios xXCa4a
Descrico
= ggFormularios -
- gg01 - Premissas
[E201 - Premissas Gerais Qtd. de ARs, Qtd. vendas por ARs por dia, % comissdo, preco do certificado e % impostos
[E=02 - Premissas Dias Uteis Qtd. dias uteis
- ggl2 - Custos
=101 - Custos por AR Custos por AR
[EE02 - Custos Administrativos da AR Custos por AR
[E203 - Custos AC Custos AC
- Custos Administrativos da AC Custos Administrativos da AC
= gg03 - Visualizagdo
[EE01 - Resultado Resultado da AC [ AR

Agdes #& 208

Figura 19 - Lista de Formularios.
Fonte: SYSPHERA, 2011.

' S T ——— . — - — l‘EJ Eﬂu
@G)| @ nttp://localhost/mestrado/WebForm/Forms/Form.aspxifont 0 ~ B ¢ X H@ 01 - Premissas Gerais b4 u AL
Administrator
EZEE?;LEH& Inicio Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatérios Dashboard n
¥ Opcles 7 Ajuda X Sair
01 - Premissas Gerais Ferramentas ¥ BECae

Processar Paginas: WH

Nao -

Aplicavel -

10,00 =
Qtd. vendas por ARs por dia 10,00|
Qtd. vendas por més. 2.200,00
% Comissdo AR com certificado 30,00%|
% Comissdo AR com hardware 20,00%|

Preco do certificado 205,00 L
Preco do hardware 200,00
% Impostos de Vendas AR 6,15%|
% Impostos de Vendas AC 5,00%|
% IR e C5 AR 9,00%;
% IR e C5 AC 34,00%|

Comissdo AR com certificado 61,50| i
Comissdo AC com certificado 143,50
Comissio AR com hardware 40,00/

— -

4 1 L § T »

Figura 20 - Formulério 01.01 — Premissas Gerais.
Fonte: SYSPHERA, 2011.
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NP
e©| @ http://localhost/mestrado/WebForm/Forms/Form.aspxifor O « B & X n(é 02 - Premissas Dias Uteis x {0 1 o3
Administrator
EEm!rpEml:'Sl:iLEHAz.s Inicio  Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatdrios Dashboard .
¥ Opgles 7 Ajuda X Sair
02 - Premissas Dias Uteis Ferramentas ¥ mCa
02 - Premissas Dias Uteis
Processar  paginas: Plangjado B o B
Janeiro | Feversiro | Marco | Abril | Junho | Julho | Agosto | Setembro | Outubro
Qtd. dias ZZ,UO| l‘J,UO| 22,00‘ ZD,UO| 22,00| 20,UO| ZZ,UO‘ 23,EIO| 19,DO| prie
‘ o v 4 I 3

Figura 21 - Formulario 01.02 — Premissas Dias Uteis.
Fonte: SYSPHERA, 2011.

[ RS W C—— N — el [ E@u
I o
a@| @ http://localhost/mestrado/WebForm/Forms/Form.aspxiforr 2 ~ B ¢ X n@ 01 - Custos por AR *® i e o8
SYS| RA Administrator
Emrp”fa':iLE o Inicio Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatérios Dashboard n
¥ Opghes 7 Ajuda X Sair
01 - Custos por AR Ferramentas ¥ ECae

01 - Custos por AR

Processar Paginas: W
Janeiro | Fevereiro | Margo \ Abril | Maio | Junho | Julho \ Agog

Treinamento 600,00 m
Aluguel de escritdrio 800,00 800,00 800,00 800,00 800,00 800,00 800,00
Condominio, IPTU e outras taxas de escritdrio 300,00 300,00 300,00 300,00 300,00 300,00 300,00
Limpeza do escritério 200,00 200,00 200,00 200,00 200,00 200,00 200,00
Energia elétrica 300,00 300,00 300,00 300,00 300,00 300,00 300,00
Telefone e internet 200,00 200,00 200,00 200,00 200,00 200,00 200,00

B Custo com escritdrio 1.800,00| 1.800,00 1.800,00 1.800,00| 1.800,00 1.800,00 1.800,00

400,00 400,00 400,00 400,00 400,00 400,00 400,00

Equipamentos e computadores 9.038,00)

Qutros custes operacionais 5.084,00|

Custo de oredendamento da AR 15.000,00)

Auditoria da AR 3.500,00

« 1 J v «f . 0

Figura 22 - Formulério 02.01 — Custos por AR.
Fonte: SYSPHERA, 2011.
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e@| @ http://localhost/mestrado/WebForm/Forms/Form.aspxifor O « B & X n@ 02 - Custos Administrativos... u {0 1 o3
T 5|:||reEH'2As Inicio  Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatdrios Dashboard .
| ¥ Opgles 7 Ajuda X Sair
02 - Custos Administrativos da AR Ferramentas ¥ ECa
02 - Custos Administrativos da AR
Processar paginas: Planejado
Janeiro | Feversiro | Marco | Abril | Maio | Junho | Julho | Agosto | s
Administrative e financeiro - 4.500,00| 4.500,00 4.500,00 4.500,00| 4.500,00] 4.500,00] 4.500,00/ 4.500,00| it
Juridico
Recursos humanas
B Pessoal e servicos de terceiros 4.500,00| 4.500,00 4.500,00 4.500,00 4.500,00 4.500,00 4.500,00 4.500,00|
Envios e transportes
Seguros
Limpeza
B Utilidades e servigos
Publicidade e propaganda
QOutras despesas
B Despesas gerais e administrativas 4.500,00| 4.500,00 4.500,00 4.500,00 4.500,00 4.500,00 4.500,00 4.500,00|
‘ m ] v« n 3 )
Figura 23 - Formulério 02.02 — Custo Administrativos da AR.
Fonte: SYSPHERA, 2011.
a®|e http://localhost/mestrado/WebForm/Forms/Form.aspx?for 0 ~ B ¢ X n@ 03 - Custos AC x u i e o8
et S':LEHé Inicio Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatérios Dashboard n
| ¥ Opgles 7 Ajuda X Sair
03 - Custos AC Ferramentas ¥ ECae
03 - Custos AC
Processar Paginas: Planejado
Janeiro \ Fevereiro | Margo | Abril \ Maio | Junho | Julho \
Saldrio 23.000,00 23.000,00| 23.000,00| 23.000,00 23.000,00| 23.000,00| 23.000,00f =
INSS (20%) 4.600,00 4.600,00) 4.600,00) 4.600,00 4.600,00 4.600,00 4.600,00
FGTS (8%) 1.840,00 1.840,00| 1.840,00 1.840,00 1.840,00| 1.840,00 1.840,00
Beneficios 700,00 700,00 700,00 700,00 700,00 700,00 700,00
Férias 638,80 638,89 638,89 638,89 638,89 638,89 638,80 |E
Décimo terceiro saldrio 1.916,67 1.916,67| 1.916,67 1.916,67 1.916,67| 1.916,67 1.916,67
B saldrio e encargos 32.695,56 32.695,56) 32.695,56) 32.695,56/ 32.695,56 32.695,56 32.695,56
Treinamento 7.500,00
B Custo com pessoal 40.195,56 32.695,56) 32.685,56) 32.695,56 32.695,56 32.695,56 32.695,56 il
Aluguel de esaritdrie 20.000,00 20.000,00 20.000,00 20.000,00 20.000,00 20.000,00 20.000,00
Condominio, IPTU e outras taxas de escritdrio 2.000,00 2.000,00| 2.000,00] 2.000,00] 2.000,00| 2.000,00] 2.000,00
Limpeza do escritrio 2.000,00 2.000,00| 2.000,00] 2.000,00] 2.000,00| 2.000,00] 2.000,00
Energia elétrica 1.500,00/ 1.500,00| 1.500,00] 1.500,00 1.500,00| 1.500,00] 1.500,00]
Telefone e intemet 1.000,00/ 1.000,00| 1.000,00] 1.000,00] 1.000,00| 1.000,00] 1.000,00]
B Custo com esdaitdrio 26.500,00 26.500,00| 26.500,00| 26.500,00 26.500,00| 26.500,00! 26.500,000 «
Ll 1 L | LU r

Figura 24 - Formulério 02.03 — Custos AC.

Fonte: SYSPHERA, 2011.
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e@| @ http://localhost/mestrado/WebForm/Forms/Form.aspxifor O « B & X n@ 04 - Custos Administrativos... u {0 1 o3
m‘:‘sl‘jgnﬁs Inicio  Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatdrios Dashboard .
¥ Opgles 7 Ajuda X Sair
04 - Custos Administrativos da AC Ferramentas ¥ ECa
04 - Custos Administrativos da Al
Processar paginas: Planejado .
Janeiro | Feversiro | Marco | Abril | Maio | Junho | Julho | Agosto | s
Administrative e financeiro - 6.500,00| 6.500,00 6.500,00 6.300,00| 6.500,00] 6.500,00] 6.300,00 6.300,00| it
Juridico 3.500,00| 3.300,00] 3.500,00] 3.500,00| 3.500,00] 3.500,00] 3.500,00 3.300,00|
Recursos humanos 5.000,00| 5.000,00] 5.000,00] 5.000,00| 5.000,00] 5.000,00] 5.000,00 5.000,00|
B Pessoal e servicos de terceiros 15.000,00 15.000,00 15.000,00] 15.000,00 15.000,00] 15.000,00 15.000,00 15.000,00
Envios e transportes
Seguros
Limpeza
B Utilidades e servigos
Publicidade e propaganda 15.000,00) 15.000,00} 15.000,00 15.000,00| 15.000,00] 15.000,00 15.000,00/ 15.000,00|
QOutras despesas
B Despesas gerais e administrativas 30.000,00) 30.000,00 30.000,00 30.000,00| 30.000,00! 30.000,00! 30.000,00/ 30.000,00|
‘ m ] v« n 3

Figura 25 - Formulario 02.04 — Custos Administrativos da AC.
Fonte: SYSPHERA, 2011.

a@|e http://localhost/mestrado/WebForm/Forms/Form.aspx?for 0 ~ B ¢ X n@ 01 - Resultado x u i e o8
EIEE?;LEH& Inicio Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatérios Dashboard n
¥ Opgles 7 Ajuda X Sair
01 - Resultado Ferramentas ¥ ECa
01 - Resultado
Processar  Ppaginas: Planejado AC
Janeiro | Fevereiro \ Margo | Abril | Maio | Junho | Jull
Receita com emissdo de certificados 315.700,00 272.650,00 315.700,00| 287.000,00 315.700,00 287.000,00] gie
Receits com credendamento de ARs 150.000,00
Receita com venda de hardware 352.000,00 304.000,00 352.000,00 320.000,00 352.000,00| 320.000,00 3 L
Receita com software para ARs 4.000,00 4.000,00 4.000,00| 4.000,00 4.000,00 4.000,00| )
B Receita operacional bruta 821.700,00 580.650,00 671.700,00 611.000,00 671.700,00| 611.000,00 6
Impostos 41.085,00 20.032,50 33.585,00) 30.550,00 33.585,00 30.550,00 | |
B Receita operacional liguida 780.615,00 551.617,50 638.115,00) 580.450,00 638.115,00| 580.450,00 6
Salario B 23.000,00 23.000,00 23.000,00 23.000,00 23.000,00 23.000,00
INSS (20%) 4.600,00 4.600,00 4.600,00| 4.600,00 4.600,00 4.600,00|
FGTS (8%) 1.840,00 1.840,00 1.840,00| 1.840,00 1.840,00 1.840,00|
Benefidos 700,00 700,00 700,00 700,00 700,00 700,00
Férias 638,89 638,89 638,89 638,89 638,89 638,89
Dédimo terceiro saldrio 1.916,67 1.916,67| 1.916,67| 1.916,67| 1.916,67| 1.916,67|
B Saldrio e encargos 32.695,36/ 32.695,56 32.695,56| 32.695,36/ 32.695,56| 32.695,36|
Treinamento 7.500,00 i
Ll 1 L | 1 r

Figura 26 - Formulério 03.01 — Resultado.
Fonte: SYSPHERA, 2011.
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5.3 RELATORIOS DO MODELO

A andlise dos dados de forma mais detalhada pode ser feita através dos relatérios. Para
isso foram criados os relatorios abaixo (Figura 27):
e 01 — DRE Anual — neste relatério é possivel analisar em detalhes o
demonstrativo de resultado de uma das entidades (AR ou AC) més a més
(Figura 28);
e 02 — DRE Comparativo Anual — este relatérios permite a analise comparativa

do demonstrativo de resultados de dois cenarios (Figura 29);

. W c—— = — | —

a‘ '|L’§;‘ http://localhost/mestrado/\WebForm/Reports/ListReports.a: PD~BEX || @ Relatorios ‘ |

0 EE '|5FS|'!EI |A25 Inicio Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatérios Dashboard
nterprise Suite X

- ¥ Opgles 7 Ajuda X Sair
Relatdrios -
=- .Relatén‘ns -
E---Mestrado
B o1 DRE Anual visualizac3o do DRE Anual no formato Resumido
EDZ. DRE Comparativo Anual Visuzlizagdo do DRE Comparative Anual no formato Resumido

agan

Figura 27 - Lista de Relatorios.
Fonte: SYSPHERA, 2011.
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|’.’§‘ http://localhost/mestrado/WebForm/Reports/ReportViewer 0 ~ B & X || & Relatérios Tk
HEHA Inicio Modelagem Usudrios Processos Data-Entry Carga de Dados Andlise Relatérios Dashboard
Enterprize Suite 2.5 Sustent: v
= ¥ Opgles 7 Ajuda X Sair
Relatdrios L
M 4 [1 of1 [ PRI 4 100% [=] Find | Next Select a format [=] Export = =
H -
DRE Anual - Resumido (AC) OEYEFHERA —
Planejado - 2012 -
Receita com emissdo de certificados 315700 272,650 315700  287.000 315700  287.000 315700 330050  272.650 315700  287.000
Receita com credenciamento de ARs 150.000 L] 0 0 0 0 0 o 0 L] 0
Receita com venda de hardware 352.000  304.000 352,000  320.000  352.000  320.000  352.000  368.000  304.000 352000 320.000
Receita com software para ARs 4,000 4.000 4.000 4.000 4.000 4.000 4.000 4.000 4.000 4.000 4.000
Receita operacional bruta 821700 580.650 671700 611000 671.700 611.000 671700 702.050 580.650 671.700 611.000
Impostos 41.085 29.033 33.585 30.550 33.585 30.550 33.585 35.103 29.033 33.585 30.550
Receita operacional liquida 780.615 551618 638.115 580.450 638.115 580.450 638.115 666.948 551618 638.115 580.450
Saldrio e encargos 32.696 32.696 32,696 32.696 32696 32,696 32,696 32.696 32.656 32,696 32,696
Treinamento 7.500 o 0 o 0 0 0 0 0 o 0
Custo com pessoal 40.196 32.696 32.696  32.696 32.696 32.696 32.696  32.696 32.696 32.696 32.696 32.6¢
Aluguel de escritério 20.000 20.000 20.000 20.000 20.000 20.000 20.000 20.000 20.000 20.000 20.000 20.01
Condominio, IPTU & outras taxas de 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.00
escritdrio
Limpeza do escritdrio 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 2.000 20—
Energia elétrica 1.500 1.500 1.500 1.500 1.500 1.500 1.500 1.500 1.500 1.500 1.500 1.5
Telefone e internet 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 1.000 L0
Custo com escritério 26.500 26.500 26.500 26.500 26.500 26.500 26.500 26.500 26.500 26.500 26.500 26.5(
Manutencdo da sala cofre o 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.00
Custo inidal sala cofre 5.000.000 [] 1] 0 0 0 0 o 0 [] ]
Sala cofre 5.000.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.000 50.00
Primeira emissde de certificado 500.000 [ 0 0 0 0 0 1] 0 [ 0
Auditoria pré-operacional ou operacional 50.000 ] 0 1] 0 0 0 0 0 ] 0
Custos com certificados 550.000 o 0 0 0 0 0 0 0 o [}
- o
Figura 28 - Relatério 01 — DRE Anual.
Fonte: SYSPHERA, 2011.
— - —
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a/ 'jl| & http://localhost/mestrado/WebFarm/Reports/ReportViewer O ~ B ¢ X || & Relatérios it
= =2 TR g iy
= at!;EHé Inicio Modelagem Usuarios Processos Data-Entry Carga de Dados Andlise  Relatdrios Dashboard w .
- ¥ Opgies 7 Ajuda X Sair
Relatérios
H 4 |1 oft b b % 100% =] Find | Next Select a format
DRE Comparativo Anual - Resumido (AC)
Planejado x Cenario AC - 2012
Planejado Cenario AC % Var Planejado Cenario AC oG Var Planejado Cenario AC %o Vai
Receita com emissdo de certificades 315.700 254.100 -19,51% 272.650 219.450 -19,51% 315.700 254.100 -19,4
Receita com credenciamento de ARs 150.000 150.000 0,00% 0,00% 0,0 |
PReceita com venda de hardware 352.000 352.000 0,00% 304.000 304.000 0,00% 352,000 352.000 0.0
Receita com software para ARs 4.000 4.000 0,00% 4.000 4.000 0,00% 4.000 4.000 0,0
Receita operacional bruta 821.700 760.100 -7,50% 580.650 527.450 -9,16% 671700 610.100 -9,1 3
Impostos 41.085 38.005 -7,50% 29.033 26.373 -9,16% 33.585 30.505 8,1
Receita operacional liquida 780.615 722095 -7,50% 551.618 501.078 -9,16% 638.115 579.595 -9,1
Saldrio e encargos 32,696 6.264 -80,84% 32,696 6.264 -80,84% 32.696 6.264 -80,¢
Treinamento 7.500 0 -100,00% 0,00% 0,0
Custo com pessoal 40.196 6.264 -84,42% 32.696 6.264 -80,84% 32.696 6.264 -80,8
Aluguel de escritdrio 20.000 2.000 -90,00% 20.000 2.000 -90,00% 20.000 2.000 -90,(
Condominio, IPTU e outras taxas de escritdrio 2.000 500 -75,00% 2.000 500 -75,00% 2.000 500 -75,(
Limpeza do escritdrio 2.000 300 -85,00% 2.000 300 -85,00% 2,000 300 -85,(
[ Energia elétrica 1.500 500 -66,67% 1.500 500 -66,67% 1.500 500 EEE
f Telefone e internet 1.000 500 -50,00% 1.000 500 -50,00% 1.000 500 -50,(
| Custo com escritdrio 26.500 3.800 -85,66% 26.500 3.800 -85,66% 26.500 3.800 -85,6
Manutencdo da sala cofre 0,00% 50,000 50.000 0,00% 50,000 50,000 0,0
Custo inicial sala cofre 5.000.000 5.000.000 0,00% 0,00% 0,0
Sala cofre 5.000.000 5.000.000 0,00% 50.000 50.000 0,00% 50.000 50.000 0,0
Primeira emissdo de certificado 500.000 500.000 0,00% 0,00% 0,0
Auditoria pré-operacional ou operacional 50.000 50.000 0,00% 0,00% 0,0
L Custos com certificados 550.000 550.000 0,00% 0,00% 0,0 _

Figura 29 - Relatério 02 — DRE Comparativo Anual.
Fonte: SYSPHERA, 2011.
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5.4 ANALISES DE RENTABILIDADE DO MODELO

Uma das melhores funcionalidades da ferramenta Sysphera é a analise de
rentabilidade. Com esta funcionalidade é possivel customizarmos telas do sistema com as
premissas que queremos alterar e com as contas as quais queremos analisar o impacto.

Dessa forma foi possivel criarmos duas telas de anélise de rentabilidade:

e Andlise AR — podemos alterar a quantidade de vendas por AR por dia, 0 preco
do certificado, o prego do hardware e imediatamente vermos o impacto na
receita operacional bruta, no resultado bruto e no resultado liquido (Figura 30);

e Anadlise AC — podemos alterar a quantidade de ARs a AC possui, 0 preco do
certificado, o prego do hardware e imediatamente vermos o impacto na receita

operacional bruta, no resultado bruto e no resultado liquido (Figura 31);
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- ¥ Opgles 7 Ajuda X Sair
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Figura 30 - Anélise de Rentabilidade da AR.
Fonte: SYSPHERA, 2011.
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Figura 31 - Andlise de Rentabilidade da AC.
Fonte: SYSPHERA, 2011.




70

6 ANALISE DE CENARIOS

Com o objetivo de identificarmos o melhor modelo para a sustentabilidade
econdmico-financeira de uma AC e de uma AR, criamos trés cendrios: i) Configuracéo atual;
ii) Ajustes no preco e no volume de emissdes; iii) Ajustes nas comissdes da AC e AR.

Nos trés cenarios desenvolvidos foi considerado a AR e a AC como empresas
independentes, sendo que a AR apenas estara credenciada a AC, mas como uma empresa, um
CNPJ diferente.

O detalhamento do volume de vendas e o credenciamento das ARs a ACs no tempo
ndo foi objeto deste estudo. Dessa forma, foi feito a simplificacéo de trabalhar com valores
médios, isto é, ndo consideramos que a quantidade de emissdes de certificados por dia vai
crescer a medida que a AR fica conhecida no mercado, apenas considerou-se que temos uma
emissdo de X certificados por dia desde o dia um da empresa. Essa premissa deve gerar uma
distorcdo nos primeiros meses de vida da empresa, mas como 0 objetivo deste estudo é
analisar a sustentabilidade financeira de longo prazo isso ndo ird afetar as conclusdes deste
trabalho.

6.1 CONFIGURACAO ATUAL

O primeiro cenario analisado é o estado atual das ARs e ACs, onde o principal
objetivo foi encontrar o ponto de equilibrio financeiro, isto €, conseguir com que a entidade de
lucro e pague todo o investimento inicial em menos de cinco anos respeitando as sua
configuragdes atuais encontradas.

Para isso criou-se inicialmente um cenario exclusivo para analisar a AR isoladamente.
Neste cenario foram considerados todos os custos de uma AR com dois agentes, e buscou-se a
receita minima para que a AR se pagasse. Com o volume de oito emissdes diérias, em média
176 emissGes mensais, foi possivel encontrar o ponto de equilibrio da AR. Mensalmente a AR
ird gerar um lucro liquido de R$112,50 a R$2.886,40 reais, essas variacdo acontecem devido
as despesas esporadicas e a quantidade de dias Uteis de cada més que varia.

Desta forma a AR ir& pagar o seu investimento inicial no vigésimo terceiro més de
operacdo e no final de cinco anos teria acumulado um lucro de R$43.527,55 reais, ja
considerando o pagamento do capital inicial investido. Como o investimento inicial foi de

R$47.577,55 reais tivemos um retorno de 91% em cinco anos.



DRE Anual - Resumido (ARs)

AR Atual - 2012

Jan
Receita com emissdio de certificados 10.824
Receita com venda de hardware 7.040
Receita operacional bruta 17.864
Impostas 1.098
Receita operacional liquida 16.765
Saléric e encargos 7.656
Treinamento 600
Custo com pessoal 8.256
Auguel de eseritbrio 800
Condeminio, IPTU e outras taxas de 300
escritrio
Limpeza da eccritdria 200
Energia elétrica 300
Telefone e internet 200
Custo com escritdrio 1.800
Auditoriz da AR 3.500
Custos com certificados 3.500
Software 400
Equipamentos e computadores 5.038
Outroe custas aperacionale 5.084
Custn de cradenciamentn da AR 15.000
Custos operacionais 43.078
Resultado bruto -26.312
Pestoal e servigos de terceiros 4,500
Desp gerals & admini Ivas 4.500
Resultado antes dos iImpostas -30.812
IReCSLL -2.773
Resultado liquido -28.039
Resultado liquido acumulado -28.039
Custo total meneal 47.578

Figura 32 - Cenério AR atual com receita minima

Fonte: SYSPHERA, 2011.
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Caso fosse considerado o volume maximo para dois agentes, de dez emiss@es por dia,

resultaria num resultado liquido de R$3.406,51 a R$6.007,05 reais por més e no sétimo més

se pagaria o valor investido. No final de cinco anos encontrar-se-ia um retorno sobre o capital

investido de 549%.

Descritivo

8 Emissodes/Dia

10 Emissdes/Dias

Resultado liquido mensal médio

R$ 1.212,99

R$4.836,11

Meses para pagar o investimento

23

7

Lucro liquido acumulado total

R$43.527,55

R$261.105,78

Investimento inicial

R$47.577,55

R$47.577,55

% de retorno total

91%

549%

% de retorno médio mensal

3%

10%

Tabela 10 - Comparativo do cenario atual AR.

Fonte: Elaboracdo propria.

Neste caso fica claro a importancia da AR investir em melhor captar seu cliente. A

grande maioria das ARs existentes sdo empresas com outros objetivos fins, que apenas



72

aproveitam o seu espaco fisico, recursos e conhecimento para ter uma segunda receita; como
por exemplo, os cartorios que prestam servigo de AR.

As ARs sdo em sua maioria passivas, no maximo criam parcerias com instituicdes
como escritorios de contabilidade e advocacia, para que estes direcionem seus clientes a
medida que 0 governo exija a utilizagéo de certificados digitais.

No entanto, foram encontrados alguns casos atipicos positivos, onde a AR instiga e
fomenta seus clientes a utilizarem os certificados digitais, mostrando os beneficios destes,
dando inicialmente com custo zero alguns certificados digitais, de forma a provar ao cliente os
beneficios do certificado digital. Mais tarde esse cliente vendo os beneficios comeca a se
utilizar do certificado digital e cria assim uma parceira com a AR, demandando um volume
muito maior de emissGes de certificado digital.

Num segundo momento, foi criado o cenario atual da AC. Neste caso foi considerado
que as ARs teriam as mesmas caracteristicas do cenéario atual da AR, um volume minimo de
oito emiss@es diarias de certificados digitais. Assim partiu-se do pior cenario, com a menor
guantidade de emissdes por AR.

Neste cenério foi necessario um minimo de sete ARs vinculadas a AC, um numero
bastante conservador, para que se obtivesse 0 retorno de todo o investimento em menos de
cinco anos. Abaixo (tabela 11) segue o resultado do cenario atual da AC variando a

guantidade de ARs vinculadas de sete, dez e vinte:

Descritivo 7 ARs 10 ARs 20 ARs

Resultado liquido mensal minimo R$105.356,38 R$196.248,78 R$484.311,11
Meses para pagar o investimento 52 25 9
Lucro liquido acumulado total R$836.815,50 | R$6.331.722,37 R$23.688.267,68
Investimento inicial R$5.737.087,56 | R$5.758.207,56 R$5.828.607,55
% de retorno total 15% 110% 406%
% de retorno médio mensal 2% 3% 8%

Tabela 11 - Comparativo do cendrio atual AC.
Fonte: Elaboracdo propria.

No caso da AC conclui-se que com uma quantidade minima de ARs vinculadas a AC

tem um lucro consideravel. Isto se deve ao fato de assumirmos que todo o hardware é
comprado junto a AC e ndo adquirido de outro fornecedor, pois a receita mensal de hardware

é em média de quarenta e seis (46) por cento do total da receita.
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Como a atividade fim da AC deveria ser a venda de certificados digitais e neste

cenario as ARs provavelmente ndo comprariam o hardware da AC e sim de outro fornecedor,

iremos estimar que a AC ndo tenha nenhuma receita referente a venda de hardware. Abaixo

segue a mesma analise da AC sem considerar a receita de hardware:

Descritivo

7 ARs

10 ARs

20 ARs

Resultado liquido mensal minimo

R$10.570,52

R$60.840,40

R$228.406,67

Meses para pagar o investimento

Né&o se paga

Né&o se paga

20

Lucro liquido acumulado total

-R$4.893.534,57

-R$1.854.492,03

R$8.275.649,81

Investimento inicial

R$5.687.807,56

R$5.687.807,56

R$5.687.807,56

% de retorno total

Né&o aplica

Né&o aplica

145%

% de retorno médio mensal

Na&o aplica

Nao aplica

4%

Tabela 12 - Comparativo do cenario atual AC sem hardware.

Fonte: Elaboragéo propria.

DRE Anual - Resumido (AC)

Planejado - 2012

Jan
Recaita com emissin da certificados 505.120
Raceita com software para ARs B.000
Receita operacional bruta 513.120
Impastos 25.656
Receita operacional liquida 487.464
Salario e encangos 32.696
Treinamento 7.500
Custo com passoal 40.196
Alugual de escritdria 20.000
Condeminio, IPTU & outras taxas de 2.000
eseritdeio
Limpeza do escritéric 2.000
Energia elétrica 1.500
Telefane e intemet 1.000
Custo com escritdrio 26.500
Manutencia da sala cefre o
Custo inicial sala cofre 5.000.000
Sala cofre 5.000.000
Primeira emissdo de certificado S00.000
Auditeria pré-oparacienal ou cperacional 50.000
Custos com certificados 550.000
Software 2.000
Equipamentos & computadaras 2B.079
Outres custos operacicnais 11.033
Custos operacionais 5.657.808
Resultado bruto -5.170.344
Passoal @ servicos de terceiros 15.000
Publicidade & propaganda 15.000
Despesas gerais & administrativas 30.000
Resultado antes dos impostos =5.200.344
Resultade liquido -5.200.344

Resultado liquide acumulado

Custo total mensal 5.687.808

Figura 33 - Cenario AC atual sem hardware com 20 ARs vinculadas.

Fonte: SYSPHERA, 2011.
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6.2 PROPOSTA DE SUSTENTABILIDADE

Um dos objetivos deste trabalho é avaliar os possiveis cenarios, buscando a situacao
onde 0s recursos existentes sdo otimizados e a populacdo seja melhor atendida, gerando um
custo menor e mais aceitavel para os usuarios finais.

Entdo primeiramente visando um aumento da utilizagdo dos certificados digitais,
partiu-se da premissa de reduzirmos o preco médio aqui considerado até entdo de R$205,00
reais (média do e-CPF que custa R$165,00 reais e do e-CNPJ que custa R$245,00 reais) para
R$120,00 reais, uma reducdo de quarenta e um (41) por cento no custo meédio do certificado
digital. Com isso consideramos um aumento nas vendas dos certificados digitais de oito (8)
emissdes diarias para dez (10) emissdes diérias devido a reducao do preco.

No preco do hardware foi identificada uma margem muito grande, pois foi encontrado
em alguns fornecedores o hardware avulso a um custo de R$50,00 reais, enquanto que o
preco praticado para os usuario finais é de R$200,00 reais. Em algumas pesquisas na internet
foi possivel encontrar o mesmo hardware num lote de quinhentas (500) unidades por dez (10)
dolares, entdo assumimos que se a AC fizer uma compra em maior escala seria possivel
chegar a um custo de vinte (20) reais.

Como vimos em algumas ARs uma das formas delas maximizarem o seu retorno é
fazendo a importacdo direta do hardware, em vez de adquirir com a AC que paga uma
comissdo de apenas vinte (20) por cento. Uma forma de evitarmos isso seria dividirmos o
lucro do hardware entre a AC e a AR, dessa forma a AC ira fazer a compra em maior escala,
conseguindo um custo unitario muito menor que se a AR tentar fazer a importacdo direta,
desmotivando essa pratica. Com isso poderiamos colocar um preco final no hardware de cem
(100) reais, sendo 20% o custo, 40% margem para a AC e outros 40% margem para a AR,
totalizando os 100% por cento do hardware.

Finalmente, é proposto um ajuste na comissdo de venda das ARs, passando de 30%
para 40%, assim dando um maior equilibrio na operacéo.

Com essas alteracfes propostas conseguiu-se uma reducéo total do preco médio do
certificado digital com hardware de R$405,00 reais para R$220,00 reais, uma reducdo de
46%. Mesmo assim o retorno mensal do investimento total da AC se manteve proximo dos
4% e 0 da AR em 5%, que seriam valores bastante atrativos.

Caso a AR busque mais clientes, sendo mais proativa, facilmente conseguira melhorar

ainda mais o retorno sobre o investimento, pois aumentando o volume de emissdes diarias s6
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necessitaria a contratacdo de novos agentes, assim diluindo os demais custos fixos e com isso
melhorando ainda mais o seu retorno sobre o investimento.

Da mesma forma a AC buscando mais ARs para credenciar, sera traduzido num
retorno financeiro imediato. No caso da AC 0s custos ndo precisam aumentar para isso, sua
estrutura comporta um aumento consideravel de ARs vinculadas sem grandes aumentos dos
custos, gerando um retorno maior e mais atrativo para a AC. Isto também é um dos motivos
gue as ACs devem se preocupar com as ARs, deixar o negécio da AR mais atrativo é benéfico

para a AC também. Dados apresentados na tabela 13.

Descritivo AR AC

Quantidade de ARs 1 20
Quantidade média de emissdes por més 220 4400
Resultado liquido mensal minimo R$2.426,65 R$217.344,29
Meses para pagar o investimento 7 22
Lucro liquido acumulado total R$116.410,90 R$261.105,78
Investimento inicial R$47.577,55 R$7.606.865,33
% de retorno total 245% 132%
% de retorno médio mensal 5% 4%

Tabela 13 - Cenério proposto para AR e AC.
Fonte: Elaboracdo propria.
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7 CONCLUSOES

As tecnologias da informagdo e da comunicagdo estdo cada vez mais presentes em
todo tipo de relacionamento. Nas relacdes sociais, comerciais, diplomaticas, educacionais,
empresariais, governamentais, politicas, em todo tipo de relacdo que envolva troca de
informacdes.

A utilizacdo do certificado digital para garantir a seguran¢a da informacéo trocada;
garantindo a autenticidade, integridade, ndo replddio e tempestividade; ndo é mais
guestionada. Atualmente a questdo € quando de fato existira 0 uso em massa desta tecnologia,
pois seus beneficios sdo claros, partindo da reducdo de custos, aumento da seguranca e
velocidade na troca de informacgéo.

Ainda ndo existem estudos sobre a sustentabilidade econdmica e financeira da ICP-
Brasil, as discussdes até entdo existentes, sdo em relagcdo a arquitetura e a operacao técnica,
com o objetivo de garantir a seguranca.

No entanto, durante o desenvolvimento deste trabalho, foram constadas situacdes onde
a dificuldade em obter um negdcio sustentavel, de certa forma incentiva o relaxamento das
medidas de seguranca, com o objetivo de reduzir custos e com a consequéncia do aumento da
possibilidade de fraudes.

Dessa forma, a salde financeira de todas as instituicdes pertencentes a ICP-Brasil,
deve fazer parte dos estudos e discussdes, com o intuito de garantir a seguranca e
sustentabilidade de longo prazo da ICP-Brasil.

A configuracdo atual da maioria das ARs, onde a sua atividade fim ndo é a emissao de
certificados digitais, onde a emissdo de certificados digitais € apenas mais uma receita para a
empresa, gera uma maior dificuldade em se tornar rentdvel a operacdo. A falta de uma
estratégia ativa na capitacdo de novos clientes tornam estas ARs passivas, na busca de novos
clientes. Nestes casos a sustentabilidade financeira é mais dificil de ser atingida.

Por outro lado, existem exemplos de ARs onde isso foi vencido pela pro-atividade,
pela criatividade do gestor. Encontraram-se casos onde alguns cartorios instruiram e
incentivaram seus melhores clientes a utilizarem o certificado digital. Conseguiram mostrar
para estes clientes as vantagens do certificado digital e com isso abriram um novo mercado.
Deixaram de ser passivas, apenas aguardando que novos clientes batam em suas portas, para
serem ativas na busca de novos clientes.

A variavel mais importante para tornar a AR sustentdvel economicamente é a

guantidade de clientes, a quantidade de emissfes por dia. Relatasse que se forem feitos mais
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investimentos, por parte de todas as entidades da ICP-Brasil no sentido de divulgar e difundir
o0 uso do certificado digital, a sustentabilidade ndo s6 da AR, mas de toda a ICP-Brasil sera
garantida.

Neste sentido, de garantir a sustentabilidade e incentivar a utilizagdo em massa dos
certificados digitais, foi proposto neste trabalho um cenario sustentavel, onde o valor final do
certificado digital, incluindo o hardware, foi reduzido em 46%. Mesmo com essa reducédo
consideravel do preco foi possivel manter a operacdo da AR e da AC rentaveis, com taxas de
retorno muito acima dos padrdes de mercado.

No cenario proposto neste trabalho, a AC precisaria reduzir o preco do certificado
digital, reduzir o preco do hardware, aumentar o comissionamento do certificado digital,
aumentar o comissionamento do hardware de forma a desmotivar a aquisicdo de outro
fornecedor e criar campanhas para incentivar e divulgar a utilizacdo do certificado digital. Em
contra partida a AR deveria aumentar o volume de vendas, ser mais criativa na busca de
novos clientes e sempre adquirir o hardware via AC.

Por dltimo, a criacdo do modelo utilizando-se uma ferramenta de CPM, foi bastante
benéfica, pois permite o aproveitamento de todos os beneficios tecnoldgicos, principalmente

para a criagdo e analise dos mais diversos cenarios.

7.1 TRABALHOS FUTUROS

A pesquisa deste trabalho se baseou apenas na AC e AR, ndo levando em conta as
demais entidades envolvidas na ICP Brasil. Durante esta pesquisa, observou-se casos onde o
compartilhamento de recursos, através de prestadores de servicos foi a solugdo encontrada por
algumas ACs, para mitigar seu custo inicial e mensal. Entdo para melhorar o modelo proposto
seria interessante termos uma visdo mais completa, considerando todas as entidades existentes
na ICP Brasil e incluir essas alternativas permitidas pela ICP-Brasil.

A projecdo de receita partiu da capacidade operacional e ndo do mercado, isto €, um
complemento a este trabalho seria fazer uma estudo focado no potencial do mercado de
certificados digitais no Brasil.

Pesquisas de marketing, buscando estudar as melhores alternativas para divulgar,
instruir e incentivar o uso do certificado digital seria complementar a este o trabalho e de

grande valia para o desenvolvimento da ICP-Brasil.
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Por fim, a melhor maneira de observar a eficiéncia do modelo proposto seria aplica-lo
num caso real, utilizando o modelo aqui proposto para se fazer o planejamento econémico-
financeiro de uma AC com suas ARs vinculadas. Dessa forma, acompanhando o planejado
com o realizado na prética, geraria novos dados para se analisar e fazer uma melhoria

continua no modelo, de forma a tornar a ICP-Brasil cada vez mais sustentavel.



79

REFERENCIAS

AMBONI, Nério. O Caso da cecrisa s.a.: uma aprendizagem que deu certo. Tese de
Doutorado, EPS - UFSC -. Florianopolis: 1997

ANTHONY, R; Planning and Control Systems: A Framework for Analysis. Cambridge,
MA: Harvard University Press, 1965.

ANTHONY, Robert; GOVINDARAJAN, Vijay. Sistemas de controle gerencial. Sao Paulo:
McGraw-Hill, 2008.

BERTERO, Carlos Osmar. Ensino e pesquisa em administra¢do. Sdo Paulo: Thomson
Learning, 2006.

BOYD, B. Strategic planning and financial performance: a meta analysis review. Journal
of Management Studies, 1991.

BRASIL. Medida Provisoria 2.200-2. Medida Provisoria que instituiu a ICP-Brasil.
CAGGIANO, P. C.; FIGUEIREDO, S. Controladoria: Teoria e Pratica (3.2 ed.). Sdo Paulo:
Atlas, 2006.

CARVER, A.; RITACCO, M. The Business Value of Business Intelligence. A Framework for
Measuring the Benefits of Business Intelligence. Business Objects. 2006.

CAUTELA, A. L.; POLIONI, F. G. F. Sistemas de informacé&o. Sdo Paulo: Livros
cientificos e técnicos, 1982.

COKINS, G. Performance Management: Integrating Strategy, Execution,
Methodologies, Risks and Analytics. Hoboken: John Wiley & Sons, Inc, 2009.

CONFEDERACAO NACIONAL DO COMERCIO. Mais de um milh&o de certificados
digitais j& foram emitidos. Disponivel em: <http://www.cnc.org.br/noticias/mais-de-um-
milhao-de-certificados-digitais-ja-foram-emitidos>. Acesso em: 4 dezembro 2011.

COSTA, F. A. Modernizacéo dos processos de auditoria e fiscalizacdo da ICP Brasil.
2010. 290 p. Dissertacdo (Mestrado em Administracdo) — Programa de P6s Graduacao em
Administracdo, Universidade do Estado de Santa Catarina, Floriandpolis, 2010.



80

DIAS, J. da S. Confianca no Documento Eletrdnico. 2004. 141 p. Tese (Doutorado em
Engenharia de Producdo e Sistemas) — Programa de Pés Graduacdo em Engenharia de
Producéo, Universidade Federal de Santa Catarina, Floriandpolis, 2004.

GARTNER GROUP. Gartner Magic Quadrant for Business Intelligence 2010. 2010.
Disponivel em: http://www.businessintelligence.info/docs/estudios/Gartner-Magic-Quadrant-
for-Business-Intelligence-platforms-2010-T1.pdf. Acesso em 21/03/2011.

GARTNER GROUP. Gartner Magic Quadrant for Business Intelligence 2011. 2011.
Disponivel em:
https://resource.microstrategy.com/ResourceCenter/collateral.aspx?rid=12822. Acesso em
21/03/2011.

GARTNER GROUP. Gartner Says Social Network Analysis Can Help Enterprises Achieve a
Pattern—Based Strategy™ that Leverages Relationship Information. 2009. Disponivel em:
http://www.gartner.com/it/page.jsp?id=1239913. Acesso em 21/03/2011.

GARTNER GROUP. Magic Quadrant for Corporate Performance Management Suites. 2011.
Disponivel em: http://www.gartner.com/technology/media-
products/reprints/oracle/article187/article187.html. Acesso em 26/12/2011.

GREENGARD S. Business Intelligence & Analytics: Optimizing Your Enterprise. Baseline.
2010, p.18-23.

GREENLEY, E. Does strategic planning improve company performance?. Long Range
Planning, 1986.

HANSEN, Derek; SHNEIDERMAN, Ben; SMITH, Marc A. Analyzing Social Media
Networks with NodeXL: Insights from a Connected World. Morgan Kaufmann, 2010.

Hitt, M. A., Ireland, R. D., & Hoskisson, R. E.. Adminstracdo Estratégica. Sdo Paulo:
Thomson, 2003.

HOCEVAR B.; JAKLIC J.. Assessing Benefits of Business Intelligence Systems - A Case
Study. Management. 2010, v. 15, p. 87-119.

ICP-BRASIL. Declaracéao de Praticas de Certificacdo da Autoridade Certificadora Raiz
da ICP-Brasil: DOC-ICP-01 v.4.1. 2010. Disponivel em:


http://www.gartner.com/it/page.jsp?id=1239913

81

<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/docip4.pdf>. Acesso em: 4 dezembro
2011.

. Politica de Seguranca da ICP-Brasil: DOC-ICP-02 v.3.0. 2008. Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-ICP-02_-_v._3.0.pdf>. Acesso
em: 4 dezembro 2011.

. Critérios e Procedimentos para Credenciamento das Entidades Integrantes da
ICP-Brasil: DOC-ICP-03 v.4.5. 2010. Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC_ICP_03.pdf>. Acesso em: 4
dezembro 2011.

. Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil: DOC-ICP-
03.01 v.1.4. 2010. Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-1CP-03.01.pdf>. Acesso em: 4
dezembro 2011.

. Requisitos Minimos para as Declaracdes de Praticas de Certificacdo das
Autoridades Certificadoras da ICP-Brasil: DOC-ICP-05 v.3.5. 2010. Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-ICP-05.pdf>. Acesso em: 4
dezembro 2011.

. Politica Tarifaria da Autoridade Certificadora Raiz da ICP-Brasil: DOC-ICP-06
v.3.0. 2008. Disponivel em: <http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-ICP-
06_- v. 3.0.pdf>. Acesso em: 4 dezembro 2011.

. Critérios e Procedimentos para Auditoria das Entidades Integrantes da ICP-
Brasil: DOC-ICP-08 v.4.0. 2009. Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-1CP-08.pdf>. Acesso em: 4
dezembro 2011.

. Critérios e Procedimentos para Fiscalizacédo das Entidades Integrantes da ICP-
Brasil: DOC-ICP-09 v.3.0. 2008. Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-ICP-09_-_v._3.0.pdf>. Acesso
em: 4 dezembro 2011.

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO. Desmaterializacio de
processos integra pauta da Rio+20. Disponivel em:
<http://www.iti.gov.br/twiki/bin/view/Noticias/PressRelease20110ct13_211303>. Acesso
em: 4 dezembro 2011.



82

JIAMBALVO, James. Contabilidade Gerencial. Traducdo Tatiana Carneiro Quirico. Rio de
Janeiro: LTC — Livros técnicos e Cientificos Editora S.A., 2002.

JOHNSON, G.; SCHOLES, K. Exploring Corporate Strategy. Harlow: Financial Times
Prentice Hall, 2002.

JOHNSON, Gerry; SCHOLES, Kevan; WHITTINGTON, Richard. Explorando a estratégia
corporativa: textos e casos. Porto Alegre: Bookman, 2007.

JORDAN, H.; NEVES, J. C.; RODRIGUES, J. A. O Controlo de Gestéo (8.2 ed.). Lisboa:
Areas, 2008.

KEMPE, D.; KLEINBERG, J.; TARDQOS, E. Influential nodes in a diffusion model for social
networks. Proceedings... Lisboa, 2005.

KOHNFELDER, L. Towards a pratical public-key cryptosystem. MIT laboratory for
Computer Systems. Master thesis, 1978.

KOUFOPOULOQOS, D.; MORGAN, N. Competitive pressures force Greek entrepreneurs to
plan. Long Range Planning, 1994.

LAPPONI, J. C. Modelagem Financeira com Excel. Rio de Janeiro: Campus, 2004.

LONNQVIST, A.; PIRTTIMAKI, V.. The Measurement of Business Intelligence.
Information Systems Management Journal. 2006, p. 32-40.

LOSHIN, D. Business Intelligence: The Savvy Manager's Guide. Sdo Francisco: Morgan
Kaufmann, 2003.

LUNKES, Rogério Jodo. Contabilidade gerencial: um enfoque na tomada de decisao.
Florianopolis: Visual Books, 2007.

MINTZBERG, Henry; AHLSTRAND, Bruce; LAMPEL, Joseph. Safari de estratégia: um
roteiro pela selva do planejamento estratégico. Porto Alegre: Bookman, 2000.

MINTZBERG, Henry; QUINN, James Brian. O processo da estratégia. Porto Alegre:
Bookman, 2001.



83

NEVES, José Luis: Pesquisa qualitativa: caracteristicas, usos e possibilidades. Caderno de
pesquisas em administracdo. v.1, n° 3, 2° sem., S&o Paulo, 1996

O QUE E CERTIFICACAO DIGITAL. [on line] Disponivel em:
<http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura0l1.pdf> Acesso em 27
dez. 2011.

POWER, D.J. A Brief History of Decision Support Systems. 2007. Disponivel em:
http://dssresources.com/history/dsshistory.html. Acesso em 07/11/2010.

RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009. Cole¢éo
Cibercultura.

REIS, Carlos; Planeamento Estratégico de Sistemas de informacao. Lisboa: Presenca,
1993.

RIBEIRO, A. M. et al. A Infraestrutura de Chaves Publicas Brasileira e suas Bases para
a Auditoria em Seguranca da Informacéao. Diretoria de Auditoria, Fiscalizagéo e
Normalizacgéo, Instituto Nacional de Tecnologia da Informacdo, Brasilia, 2004.

RICHARDSON, R. J. Pesquisa social: métodos e técnicas. Sdo Paulo: Atlas, 1999

ROESCH, S. M. A. Projetos de Estagio e de Pesquisa em Administracéo. 22 ed. S&o Paulo:
Atlas, 1999.

ROUX, D. S. Best Practice in Corporate Performance Management (Master’s Thesis in
Business Management, unpublished). Johannesburg: Faculty of Economic and Management
Sciences, Rand Afrikaans University, University of Johannesburg, 2004.

SCHEIBELHOFER, K. Signing XML Documents and the Concept of “What You See Is
What You Sign”. 2001. 118 p. Dissertagdo (Master’s Thesis in Telematics) - Institute for
Applied Information Processing and Communications, Graz University of Technology,
Austria, 2001.

SERPRO. ICP-Brasil é padréo de qualidade, folha de Pernambuco, Informatica. Disponivel
em: <http://www.serpro.gov.br/noticias-antigas/noticias-2004/20040714_03>. Acesso em: 4
dezembro 2011.


http://dssresources.com/history/dsshistory.html

84

SERPRO. Numero de certificados digitais deve chegar a 1 milhdo em 2006, Wnews,
Larissa Januario. Disponivel em: <http://www.serpro.gov.br/noticias-antigas/noticias-
2006/20060509 01>. Acesso em: 4 dezembro 2011.

SEZOES, C.; OLIVEIRA, J.; BAPTISTA, M. Business Intelligence. Porto: Principia, 2006.
TAPSCOT, D., WILLIAMS,A. Wikinomics: como a colabora¢do em massa pode mudar o
seu negocio. Rio de Janeiro: Nova Fronteira, 2007.

TOORANI, M.; SHIRAZI, A.A.B. LPKI - A Lightweight Public Key Infrastructure for
the Mobile Environments. 11th IEEE International Conference on Communication Systems
(IEEE ICCS'08), p.162-166, Guangzhou, China, Nov. 2008.

TURBAN, E; RAINER JR; R. K; POTTER, R. E. Administracao de Tecnologia da
Informacé&o. Rio de Janeiro: Elsevier, 2003.

VERCELLIS, C. Business Intelligence: Data Mining and Optimization for Decision
Making. John Wiley & Sons, 2009.

WATSON H. Tutorial: Business Intelligence -- Past, Present, and Future. Communications
of AIS. 2009, p. 487-510.

WELLMAN B.; SALAFF J.; DIMITROVA D.; GARTON L.; GULIAM,;
HAYTHORNTHWAITE C. Computer Networks as Social Networks: Collaborative Work,
Telework, and Virtual Community. Annual Review of Sociology. 1996, v. 22 p. 213

ZENKNER, Alberto. O Uso dos Sistemas de Informacédo no Apoio ao Planeamento e
Controlo Corporativo. Lisboa, 2011. f. Dissertacéo.



